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Resumen

Esta revision sistematica sintetiza la literatura sobre la aplicacion de la inteligencia artificial (IA) en la gestion
predictiva de incidentes de Tecnologias de la Informacion (TI). El estudio se enfoca en evaluar la capacidad
predictiva de las soluciones basadas en IA y en identificar areas de oportunidad para investigaciones futuras.
Utilizando la metodologia PRISMA, se realizaron busquedas exhaustivas en bases de datos académicas utili-
zando ecuaciones de buisqueda especificas. Se seleccionaron 15 articulos que abordan el tema desde diferentes
perspectivas, destacando el uso de técnicas avanzadas como machine learning, deep learning y transformadores
para mejorar la precision en la prediccion de incidentes de TI. Ademaés, se explor6é como la TA para Operaciones
de TT (AIOps) facilita la automatizacion y gestion proactiva de incidentes, optimizando asi la eficiencia opera-
tiva y la disponibilidad del sistema. Los hallazgos resaltan la efectividad de estas tecnologias en la reduccion
del tiempo de resoluciéon de incidentes y en la mejora de la resiliencia organizacional frente a desafios tecnolé-
gicos emergentes. En conjunto, esta revisiéon subraya la importancia de la innovacién continua y la integraciéon
estratégica de TA en la gestion de servicios de T1 para mejorar la eficiencia operativa y fortalecer la capacidad
de adaptacion de las organizaciones.

Palabras claves: incidentes de TI, inteligencia artificial, gestion predictiva.

Abstract

This systematic review synthesizes the literature on the application of Artificial Intelligence (Al) in predictive
incident management in Information Technology (IT). The study focuses on evaluating the predictive capability
of Al-based solutions and identifying areas for future research. Using the PRISMA methodology, comprehensive
searches were conducted in academic databases using specific search equations. Fifteen articles were selected
that addressed the topic from various perspectives, highlighting the use of advanced techniques such as machine
learning, deep learning, and transformers to enhance accuracy in predicting IT incidents. Furthermore, it ex-
plored how AI for IT Operations (AIOps) facilitates the automation and proactive management of incidents,
thereby optimizing operational efficiency and system availability. The findings underscore the effectiveness of
these technologies in reducing incident resolution times and improving organizational resilience against emerging
technological challenges. Overall, this review emphasizes the importance of continuous innovation and strategic
integration of Al in IT service management to enhance operational efficiency and strengthen organizational
adaptability.
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Introduccion

En este trabajo se describen las aplicaciones de la inteligencia artificial (IA) en la gestion predictiva de incidentes
de Tecnologias de la Informacion (TI). La gestion de incidentes es un componente critico para el funcionamiento
eficiente de las organizaciones, ya que los incidentes de TI pueden causar interrupciones significativas en los
servicios y operaciones. La capacidad de predecir y gestionar incidentes antes de que ocurran ofrece ventajas

sustanciales, reduciendo tiempos de inactividad y mejorando la eficiencia operativa.

La inteligencia artificial ha emergido como una herramienta poderosa en este ambito, hasta el punto de que
existen algunas disenadas para las operaciones de TI conocidas como AIOps (Inteligencia Artificial para Ope-
raciones). Varios estudios [1-5]. han sugerido que las AIOps estan siendo utilizadas por las empresas para
afrontar los cambios y los incidentes de TI generados por estos. Ademaés, segtin Remil [1,2| se empiezan a
explorar soluciones como el Descubrimiento de Subgrupos para analizar comportamientos mas especificos. Sin
embargo, la literatura carece de una revision sistematica que consolide estos esfuerzos y evalie la efectividad

de las soluciones propuestas.

En la era actual, las innovaciones tecnolégicas han transformado significativamente la manera en que se abordan
los desafios relacionados con la seguridad y la salud en el trabajo. Desde el desarrollo de sistemas de informacién
avanzados hasta la aplicacion de técnicas de aprendizaje automéatico para la prediccion de riesgos, la integracion
de tecnologia se ha convertido en un pilar fundamental para mejorar los estandares de seguridad laboral [6,7].
Estas iniciativas no solo buscan mitigar riesgos previsibles, como los relacionados con la tecnologia, sino también
mejorar la gestion de incidentes mediante el uso de sistemas web especializados [8,9]. Este contexto refleja un
esfuerzo continuo por parte de diversas industrias para adaptarse y responder proactivamente a los desafios

emergentes en materia prevenciéon de riesgos.

La integracion de la inteligencia artificial (IA) en la gestion predictiva de incidentes de tecnologia de la informa-
cion (TI) representa un avance crucial en la mejora de la seguridad y eficiencia operativa en diversos contextos
organizacionales. Desde la prevencion de pérdidas de datos criticos hasta la optimizaciéon de procesos internos
mediante la adopcién de practicas como ITIL V4 y el uso de mesas de ayuda basadas en IA, la aplicacion de

tecnologias emergentes esta redefiniendo los paradigmas tradicionales de gestion de incidentes [10-12].

Ademas, la investigacion contintia explorando el potencial de la TA en la transformaciéon de procesos educativos

y en la optimizacion de la interaccion humano-TA para la creacion de valor en ecosistemas de servicios [12,13].
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Este contexto subraya la importancia de una revisién sistemética para comprender a fondo las contribuciones

actuales y las tendencias futuras de la A en la gestion proactiva de incidentes de TT.

El objetivo de este trabajo es revisar y sintetizar la literatura existente sobre la aplicacion de IA en la gestion
predictiva de incidentes de TI. Se evalta la capacidad predictiva de las soluciones basadas en A y se identifican
areas de oportunidad para futuras investigaciones. Este estudio se justifica por la necesidad de reducir los
tiempos de inactividad, minimizar los costos asociados a los incidentes de TI y mejorar la satisfaccion del
usuario mediante la implementacién de soluciones predictivas basadas en IA. En este contexto, se investiga
jcomo se utiliza la inteligencia artificial para predecir incidentes de TI? y ;qué tan efectiva es en mejorar la

gestion de servicios de TI?

Concepto de Inteligencia Artificial

La Inteligencia Artificial (IA) se define como la capacidad de una méaquina para imitar el comportamiento
humano, incluyendo habilidades como el aprendizaje, la toma de decisiones, el reconocimiento de patrones
y la resoluciéon de problemas. En términos simples, la TA permite que las computadoras realicen tareas que
normalmente requieren inteligencia humana. Estas tareas pueden variar desde juegos y diagnoésticos médicos

hasta conduccion auténoma y procesamiento del lenguaje natural [14].

Inteligencia Artificial para Operaciones de TI

La Inteligencia Artificial para Operaciones de TT (AIOps, por sus siglas en inglés) se refiere al uso de TA
para mejorar y automatizar las operaciones de tecnologia de la informacion. AIOps combina el aprendizaje
automaético, el analisis de big data y otras tecnologias de IA para identificar, diagnosticar y resolver problemas
en entornos de TT de manera mas eficiente y proactiva [15]. Esto incluye la capacidad de predecir incidentes antes

de que ocurran, lo que puede minimizar el tiempo de inactividad y mejorar la disponibilidad del sistema [16].

Incidentes de TI

Los incidentes de TI son eventos no planificados que causan una interrupciéon o una reduccioén en la calidad
del servicio de una infraestructura de tecnologia de la informacién. Estos incidentes pueden variar desde fallos
en el hardware, problemas de red, errores de software, hasta ciberataques que comprometen la seguridad de
los datos [17]. La gestion efectiva de estos incidentes es crucial para minimizar el impacto en las operaciones

comerciales y asegurar la continuidad del negocio [18].

Con el avance de la inteligencia artificial, las técnicas predictivas estdn comenzando a jugar un papel signi-
ficativo en la gestion de incidentes de TI. Al analizar grandes volimenes de datos y detectar patrones, los
sistemas basados en TA pueden anticipar posibles fallos antes de que ocurran, permitiendo una intervencion

preventiva. Esto no solo mejora la eficiencia operativa, sino que también puede reducir significativamente los
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costos asociados con el tiempo de inactividad y la pérdida de productividad [19].

Gestion de servicios TIC

La gestion de servicios de tecnologias de la informacion (TIC) implica la implementacion y administracion
de servicios de TI que satisfacen las necesidades de una organizacién. Esta disciplina incluye un conjunto de
politicas y procedimientos disefiados para planificar, disefiar, entregar, operar y controlar los servicios de TI

para clientes internos y externos |20, 21].

La inteligencia artificial (IA) esta revolucionando la gestion de servicios de TI al mejorar la capacidad de
prediccién y automatizacion de incidentes, optimizando la eficiencia operativa y la disponibilidad del sistema.
La integraciéon de tecnologias como el aprendizaje automético y los sistemas de IA en operaciones de TI
(AIOps) permite una gestion proactiva y automatizada, reduciendo significativamente el tiempo de resolucion

de incidentes y aumentando la resiliencia organizacional [22].

Servicio

En el contexto tecnolégico contemporaneo, un servicio se define como una funcionalidad proporcionada por
sistemas informaticos que permite satisfacer necesidades especificas de usuarios o aplicaciones, generalmente
accesible a través de interfaces estandarizadas y protocolos de comunicaciéon. Estos servicios pueden incluir
desde plataformas de inteligencia artificial que facilitan el procesamiento de datos y la toma de decisiones
automatizada, hasta infraestructuras de computo en la nube que ofrecen recursos escalables segiin demanda [23].
Esta definicién destaca la importancia de la flexibilidad y la interoperabilidad para adaptarse a las exigencias

cambiantes del entorno tecnologico actual.

Metodologia

Para el desarrollo de la presente revision se empled la metodologia PRISMA. A continuacién, en la Figura 1 se

muestra un diagrama de flujo explicando la misma.
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Ecuaciones de biisqueda

Para iniciar el proceso de biisqueda, se utilizaron conectores booleanos que integran las diferentes variables del
estudio. Para aumentar la precision en la bisqueda de literatura cientifica, se disefié un protocolo que combina

los términos predefinidos con los operadores booleanos detallados en la Tabla 1.

Tabla 1. Ecuacién de busqueda por cada base de datos.

Repositorio Cadena de busqueda

Google Académico “inteligencia artificial” “prevenciéon de incidentes”

SCOPUS (TITLE-ABS-KEY  (“artificial intelligence”)
AND TITLE-ABS-KEY (“incident manage-
ment”))

Criterios de inclusiéon y exclusion

Los criterios de inclusién y exclusion son directrices especificas establecidas para realizar una revision biblio-
grafica o un articulo de revision. Su proposito es decidir qué estudios o articulos serén incluidos y cuéles seran
descartados durante la revision. Estos criterios son fundamentales para asegurar la pertinencia y calidad de los
estudios seleccionados para el analisis. Todos los criterios de inclusién se presentan en la Tabla 2, mientras que

los criterios de exclusion se detallan en la Tabla 3.

Tabla 2. Criterios de inclusion.

N° Criterios de inclusion

CI1 Articulos que abordan el tema de la inteligencia
artificial en la gestiéon predictiva de incidentes de
TI.

CI2 Articulos redactados en espafiol e inglés.

CI3 Articulos publicados entre los afios 2019 y 2024..

2 (CI = criterio de inclusién

Proceso de recoleccién de informacion

Las busquedas se llevaron a cabo utilizando las directrices de inclusiéon descritas en la Tabla 2, junto con la
combinaciéon de los términos “artificial intelligence” y “incident management” en las bases de datos Google
Scholar y SCOPUS, empleando operadores booleanos AND y OR. Aunque estas busquedas generaron pocos
resultados, algunos redundantes o de escaso valor para la revisién, proporcionaron una comprensiéon amplia del

tema.
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Tabla 3. Criterios de exclusion.

N° Criterios de exclusiéon

CE1 Articulos no publicados entre los anos 2019 y
2024.

CE2 Articulos duplicados.

CE3 Articulos que no tienen similitud con el tema de
investigacion.

CE4 Articulos que no son de libre acceso.

& CE = criterio de exclusion

En la Tabla 4 se presenta un desglose de los articulos correspondientes a cada base de datos y motor de btisqueda

empleados como referencia.

Tabla 4. Articulos depurados empleando criterios de inclusion y exclusion.

Base de datos Articulos Aplicando | Aplicando | Aplicando | Aplicando
encontrados | CE1l CE2 CE3 CE4
en total
Google Académico 153 116 116 21 11
SCOPUS 93 47 44 7 4
TOTAL 246 163 160 28 15

Se implementaron diversos filtros en las publicaciones y revistas cientificas seleccionadas (ver Figura 2), si-

guiendo las directrices de inclusiéon y exclusiéon establecidas.
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Figura 2. Diagrama de flujo PRISMA aplicado a este articulo
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Resultados

Septiembre-Febrero, 2024

Se identificaron 15 articulos para realizar una exploracién exhaustiva y examen detallado del tema de investi-

gacion. Posterior al examen, se presenta un resumen en la Tabla 1 que detalla los hallazgos obtenidos.

mative Benefits of In-
tegrating Artificial Inte-
lligence into Configura-
tion Management Data-
base (CMDB)” (2024)

Tabla 5. Analisis de los articulos académicos
N° Titulo del articulo Resultados
1 “An Empirical Analysis | Este estudio usa técnicas avanzadas como machine learning,
of State-of-Art Classi- | deep learning y transformadores para predecir incidentes de
fication Models in an | TI, siendo pionero en aplicar estas tecnologias en la gestién
IT Incident Severity | de servicios. Se evaluaron diversas fuentes de incidentes, des-
Prediction Framework” | tacando las arquitecturas de transformadores y XGBoost por
(2023) su alta precision. Se empled remuestreo y datos sintéticos pa-
ra abordar desafios de desequilibrio de datos, logrando me-
joras significativas y proponiendo un marco para reducir el
tiempo de resolucién de incidentes mediante prediccion.
2 “Exploring the Transfor- | Este articulo examina cémo la integraciéon de Inteligencia

Artificial en la Base de Datos de Gestion de Configuraciéon
(CMDB) esta transformando la gestion de servicios de TI.
Explora desde conceptos basicos hasta aplicaciones avanza-
das como el descubrimiento automatizado y la gestién proac-
tiva de incidentes y cambios. Destaca por ofrecer una com-
prension profunda de los beneficios que la IA aporta al me-
jorar la eficiencia operativa y facilitar decisiones informadas

en la gestion de infraestructuras de T1I.
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NO

Titulo del articulo

Resultados

“How Can Subgroup
Discovery Help AIOps?”
(2021)

Este estudio mejora la supervision de sistemas de TI con
técnicas avanzadas de AIOps. Subraya las limitaciones de
los motores de inferencia basados en reglas y sugiere el Des-
cubrimiento de Subgrupos como una innovadora técnica de
mineria de datos para entender modelos predictivos. Este
enfoque avanza al ofrecer nuevas perspectivas para automa-
tizar y gestionar incidentes en TI, integrando conocimientos

practicos e investigativos para resolver desafios.

“Mining Java Memory
Errors using Subjective
Interesting  Subgroups
with Hierarchical Tar-
gets” (2023)

Este estudio utiliza AIOps con un enfoque en el Descubri-
miento de Subgrupos (SD), una técnica de mineria de datos.
Desarrolla un marco especifico para SD que maneja concep-
tos jerarquicos, disenado para identificar patrones en datos
de incidentes como errores de memoria en sistemas ERP. Se
valida en escenarios reales, mejorando la detecciéon automa-
tizada y diagnostico de causas raiz. Subraya futuras mejoras

en eficiencia computacional y expansién a otros casos de uso.

“On the Difficulty of

Identifying Incident-
Inducing Changes”
(2024)

Utiliza Inteligencia Artificial para Operaciones (AIOps) para
mejorar la gestion de cambios en empresas, enfocandose en
fortalecer la trazabilidad entre cambios e incidentes mediante
métodos precisos validados con datos histéricos y evaluacio-
nes practicas. Destaca la complejidad inherente a esta tarea
debido al impacto del contexto en la efectividad de los méto-
dos de AIOps, evidenciado por diferencias significativas entre

resultados histoéricos y evaluaciones en tiempo real.
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NO

Titulo del articulo

Resultados

“Optimizing IT opera-
tions with AIOps: an in-
vestigation into the op-
portunities and challen-
ges for enterprise adop-
tion” (2023)

Este estudio evalué cémo las empresas pueden beneficiarse
de AIOps en aplicaciones criticas y su implementacion en T1.
Se cerr6 la brecha explorando su adopcion real con un estudio
de caso. Se destaca la etapa inicial de adopcién empresarial
de AIOps y la importancia de un proceso continuo alineado
con objetivos empresariales. Se plantean preguntas sobre la
autonomia de decisiones de Al y la responsabilidad legal en
las operaciones de TI, reflejando un enfoque integral hacia

los desafios y avances futuros.

“Towards Intelligent

Incident Management:
Why We Need It and
How We Make It”

(2020)

Este estudio aborda la gestion de incidentes en servicios de
nube con la adopcion de AIOps para mejorar la comprension
y mitigaciéon de incidentes criticos. Se identifican desafios co-
mo la falta de dependencias detalladas entre servicios y la
evaluacion imprecisa del estado de los recursos. Introduce el
marco [cM BRAIN para optimizar la eficiencia en la gestion
de incidentes en Microsoft, sugiriendo areas para futuras in-

vestigaciones y mejoras en sistemas de nube resilientes.

“Implementaciéon de una
mesa de ayuda basada
en ITIL v4 para agilizar
los procesos internos de
TT” (2022)

La investigacién implementa una mesa de ayuda basada en
ITIL V4 para optimizar los procesos internos de T1, mejoran-
do la gestion de incidencias y cambios. Se destaca la novedad
de usar el modelo TI Manager Engine para administrar re-
motamente los equipos, reduciendo tiempos de atencién y
asegurando un control efectivo de cambios, lo cual supera
soluciones similares al mejorar la calidad y eficiencia del ser-

vicio.
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Titulo del articulo

Resultados

“La Inteligencia Artifi-
cial en la transforma-
cién de procesos univer-
sitarios” (2019)

El articulo explora la aplicacion de la Inteligencia Artificial
(TA) en diversas areas universitarias, incluyendo la comu-
nidad académica, la oferta educativa, la investigacion, y la
cultura deportiva, evaluando su impacto en la toma de de-
cisiones y propuestas. También se analizan los beneficios y
desventajas de integrar esta tecnologia en los procesos uni-

versitarios.

10

“Mejorar un modelo de
gestion de incidentes de
seguridad estandar, me-
diante el uso de una ba-
se de conocimiento de
ataques a servicios web
en ambientes IoT, cons-
truida con tecnologias
Honeypot, Big data y
bases de datos distribui-
das sobre Blockchain,
que facilite el manejo de
eventos de seguridad in-
forméatica.” (2022)

El proyecto de investigacién mejora un modelo de gestion de
incidentes de seguridad mediante una base de conocimiento
de ataques a servicios web en entornos IoT, utilizando tec-
nologias Honeypot, Big Data y bases de datos distribuidas
en Blockchain, para facilitar el manejo de eventos de seguri-
dad informaética. Este modelo proactivo gestiona incidentes
en ambientes senuelo para definir controles que mitiguen su
impacto en ambientes productivos. Se seleccionaron e imple-
mentaron herramientas tecnolégicas, se analizaron modelos
y buenas préacticas, y se validoé el nuevo modelo de gestion,
logrando una gestion maés eficiente de los incidentes de segu-
ridad.
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11

“Desarrollo de una Guia
para el abordaje de In-
cidentes de Cibersegu-
ridad en Infraestructu-
ras Criticas Industria-
les” (2021)

Este proyecto desarrolla una guia para abordar incidentes de
ciberseguridad en infraestructuras criticas industriales, que
abarque la prevencion, mitigacion y anélisis forense de estos
incidentes. Los sistemas de control industrial, integrados con
tecnologias modernas como Big Data y IoT, estan expuestos
a riesgos significativos. El proyecto, realizado por la Univer-
sidad Abierta Interamericana, la Universidad Nacional de la
Defensa y la Universidad FASTA, se centra en desarrollar re-
comendaciones para la seguridad en estos sistemas. La guia
ayudaré a gestionar la seguridad en infraestructuras vitales,
como plantas de energfa y agua, mejorando su resiliencia an-

te ciberamenazas.

12

“Implantacion de un sis-
tema de informacién ba-
sado en la web de re-
gistro y gestion de acci-
dentes e incidentes para
la mejora de indicadores
de seguridad en el tra-
bajo en una compaOla
minera en la ciudad de
Cusco” (2022)

El sistema web desarrollado para la gestion de accidentes e
incidentes en la compania minera de Cusco representa una
novedad y mejora en su campo al ofrecer una solucién inte-
gral que facilita el registro, seguimiento y anélisis de datos
en tiempo real. Su superioridad frente a soluciones similares
radica en su enfoque cuantitativo, disefio no experimental,
y su capacidad de automatizar procesos, lo que incrementa
significativamente la eficiencia y precisiéon en la gestion de
la seguridad laboral, reduciendo la frecuencia y severidad de

los accidentes.
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13

“Prediccion de riesgos
en salud para personas
con obesidad empleando
técnicas de aprendizaje
de méquinas” (2022)

La investigacion de Wilmer Jesus Agamez Julio introduce
una novedad en el campo de la salud publica al desarrollar un
modelo de predicciéon de riesgos de salud para personas con
obesidad, utilizando técnicas de aprendizaje de maquinas.
Este modelo destaca por su capacidad de analizar patrones
de comportamiento y la interaccion con los sistemas de salud
colombianos, permitiendo una prediccién precisa y escalable
de eventos adversos. Su superioridad respecto a soluciones
similares reside en su enfoque preventivo, proporcionando
una herramienta robusta para la formulacién de politicas de

salud mas eficientes y proactivas.

14

“Innovaciones tecnologi-
cas en la seguridad y sa-
lud en el trabajo en Co-
lombia una revisién do-
cumental” (2024)

La investigaciéon de Diana Vanessa Moreno Avila presenta
una revisiéon exhaustiva sobre la implementaciéon de tecno-
logias innovadoras en seguridad y salud en el trabajo (SST)
en Colombia, destacando el uso de inteligencia artificial, IoT,
drones y realidad virtual. Este estudio es innovador al pro-
porcionar una guia de implementaciéon para empresas, abor-
dando desde el diagnostico hasta la evaluacion. Su superio-
ridad frente a soluciones similares radica en su enfoque sis-
tematico y su capacidad para identificar y superar desafios
especificos de inversion y capacitacion, lo que permite mejo-
rar significativamente la eficiencia y seguridad en el entorno

laboral.
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15 “La prevencion en la | El ensayo sobre la prevenciéon de pérdida de datos e infor-
pérdida de datos e infor- | macién en la vigilancia privada se distingue por su enfoque
macion, vital en la vigi- | en la implementacion de politicas especificas y el uso de tec-
lancia privada” (2021) nologias avanzadas como Big Data, inteligencia artificial y
Machine Learning. Estas herramientas no solo fortalecen la
seguridad de los datos, sino que también mejoran la eficiencia
operativa y la capacidad predictiva ante posibles incidentes
de fuga de informacion. Ademés, el analisis detallado del
valor estratégico de los datos dentro del contexto de la segu-
ridad privada representa una contribucién significativa para

establecer practicas de prevencion méas efectivas.

Discusion

Los resultados indican que el uso de técnicas avanzadas como machine learning, deep learning y transformadores
para predecir incidentes de TI ha demostrado ser altamente eficaz, destacando las arquitecturas de transfor-
madores por su alta precision [24]. Este enfoque en la gestion de servicios de TI no solo mejora la precision
de las predicciones, sino que también introduce un marco que reduce el tiempo de resolucién de incidentes.
Los resultados indican que, mediante el uso de remuestreo y datos sintéticos, es posible abordar los desafios de

desequilibrio de datos, logrando mejoras significativas en la precision de las predicciones.

La integracion de la Inteligencia Artificial en la Base de Datos de Gestion de Configuracion (CMDB) esta
revolucionando la gestion de servicios de TT [25]. La IA facilita el descubrimiento automatizado y la gestion
proactiva de incidentes y cambios, mejorando la eficiencia operativa y las decisiones informadas en la gestion
de infraestructuras de TI. Este estudio resalta como la IA puede ofrecer una comprensién méas profunda de los

beneficios operativos, permitiendo una gestién mas eficiente y proactiva de los sistemas de TI.

Ademas, se destaca las limitaciones de los motores de inferencia basados en reglas tradicionales y propone el
Descubrimiento de Subgrupos como una técnica innovadora de mineria de datos para mejorar la comprension
de los modelos predictivos [1,2]. Este enfoque proporciona nuevas perspectivas para la automatizacion y gestion
de incidentes en TI, integrando conocimientos practicos e investigativos para abordar desafios especificos. La
implementacion de estas técnicas avanzadas de AIOps muestra un avance significativo en la automatizacion y

la gestién eficiente de incidentes.
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La evaluacion de como las empresas pueden beneficiarse de AIOps en aplicaciones criticas de TI revela que
la adopcién de estas tecnologias atin estid en sus etapas iniciales. El estudio de caso destaca la necesidad de
ver AIOps como un proceso continuo alineado con los objetivos empresariales. Se plantean cuestiones sobre la
autonomia de las decisiones de IA y la responsabilidad legal en las operaciones de TI, subrayando la importancia

de un enfoque integral para enfrentar los desafios y aprovechar los avances futuros en AIOps.

Conclusiones

El analisis de diversos estudios en la gestion de incidentes de T1 revela avances significativos y contribuciones
clave que impulsan el campo hacia adelante. Uno de los principales hallazgos es el efecto transformador de las
tecnologias emergentes, como el Machine Learning, Inteligencia Artificial y los transformadores, en la prediccion
precisa de incidentes. Estas herramientas no solo mejoran la capacidad de anticiparse a problemas, sino que

también permiten una respuesta més rapida y eficiente.

Ademas, la integracion de Inteligencia Artificial en la Base de Datos de Gestion de Configuracion (CMDB) ha
facilitado una gestién mas proactiva de configuraciones y cambios, optimizando asi los recursos y fortaleciendo
la estabilidad operativa. Este avance se traduce en una mayor agilidad para adaptarse a entornos dinamicos y

una reduccién notable en el tiempo de resolucién de problemas.

Otro punto destacado es el uso innovador del Descubrimiento de Subgrupos en la supervision de sistemas de
TI. Esta técnica no solo mejora la automatizaciéon de la deteccién de anomalias, sino que también enriquece la

comprensiéon de los modelos predictivos, ofreciendo nuevas perspectivas para la gestion proactiva de incidentes.

En términos de deteccion y diagnostico de errores, los estudios revisados enfatizan la eficacia de AIOps en
la identificaciéon y mitigacién de errores criticos, como los relacionados con sistemas ERP. Esta capacidad no
solo mejora la eficiencia operativa, sino que también fortalece la resiliencia organizacional frente a desafios

complejos.

Finalmente, se identifican desafios significativos en la gestién de cambios, subrayando la necesidad de mejorar
la trazabilidad entre cambios e incidentes para optimizar la respuesta organizacional. Este aspecto sugiere
oportunidades para futuras investigaciones orientadas a fortalecer las practicas de gestiéon de cambios y mejorar

la adaptabilidad de las organizaciones a entornos tecnolégicos cambiantes.

En conjunto, estas conclusiones consolidan el panorama actual de la gestiéon de incidentes de TI y destacan
la importancia de la innovacién continua y la integracién estratégica de tecnologias emergentes. Estos avances

no solo mejoran la eficiencia operativa, sino que también fortalecen la capacidad de las organizaciones para
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enfrentar desafios tecnolégicos emergentes en un entorno digital dinamico.
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