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Resumen

El presente articulo tiene como objetivo principal el desarrollo de un sistema de reconocimiento de voz y texto
para mejorar la seguridad en la identificacién de usuarios. Para el desarrollo del sistema se implementaron
metodologias de aprendizaje profundo y diversas librerias de Python, incluyendo Speech recognition, Pyttsx3,
y Librosa, entre otras. El sistema fue evaluado en un entorno controlado utilizando 50 muestras de voz, ob-
teniendo una precision del 74 %. Los resultados indicaron que el 61.53 % de los errores se debieron a fallos en
la identificacion de la voz y el 30.76 % a discrepancias en la coincidencia del texto generado. Estos hallazgos
subrayan la efectividad general del sistema, aunque también sefialan la necesidad de ajustar los umbrales de
similaridad y mejorar los algoritmos de reconocimiento para incrementar su precision y robustez. Se conclu-
ye que el sistema presenta una solucién prometedora para la autenticacién biométrica de voz, mostrando un
balance entre precision y areas de mejora que refuerzan su utilidad en aplicaciones de seguridad informatica.

Palabras claves: autenticacién, biometria, reconocimiento de voz, seguridad informatica.

Abstract

The main objective of this paper is the development of a speech and text recognition system to improve security in
user identification. For the development of the system, deep learning methodologies and several Python libraries
were implemented, including Speech_ recognition, Pyttsx3, and Librosa, among others. The system was evaluated
in a controlled environment using 50 speech samples, obtaining an accuracy of 74 %. The results indicated that
61.53% of the errors were due to failures in voice identification and 30.76 % were due to discrepancies in
matching the generated text. These findings underscore the overall effectiveness of the system, although they
also point to the need to adjust the similarity thresholds and improve the recognition algorithms to increase
their accuracy and robustness. It is concluded that the system presents a promising solution for biometric voice
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authentication, showing a balance between accuracy and areas for improvement that reinforce its usefulness in
computer security applications.

Keywords: authentication, biometrics, voice recognition, computer security.

Introduccion

En la actualidad, la necesidad de implementar modelos de informaciéon de seguridad informatica ha crecido
exponencialmente, en este contexto, la biometria, que comprende el anélisis de datos biolégicos, ha ganado
mucha importancia [1]. Estos sistemas estan basados en el aprendizaje profundo (deep learning) y ya han
demostrado éxito en conseguir resultados en muchas tareas como visiéon por computadora, reconocimiento de

voz y procesamiento del lenguaje natural [2].

La biometria es una tecnologia que estudia las medidas y anélisis de patrones fisicos o de comportamiento
empleados para identificar a una persona [1]. Esta tecnologia esta creciendo réapidamente debido a la gran
necesidad de asegurar las pertenencias de las personas y organizaciones, desde bienes hasta informacién, en el
abrumador crecimiento de las tecnologias digitales en los aspectos de la sociedad [3|. Especificamente, hablando
de crecimientos acelerados, el rdpido desarrollo de tecnologia de sintesis de voz ha mejorado notoriamente en
aspectos como la naturalidad y similitud al habla natural de los humanos. Sin embargo, a medida que las
barreras para la sintesis de voz estan disminuyendo rapidamente, el ntimero de actividades ilegales como el
fraude y la extorsién esté incrementando, lo que propone una amenaza directa a los sistemas de autenticaciéon

basados en reconocimiento de voz [4].

En [1] mencionan que el uso de la voz en la biometria para la autenticacion de usuarios es muy importante. Ade-
més, nos deja en claro la problemética que estos sistemas enfrentan actualmente, la suplantacion de identidad,
que supone grandes desafios para la implementacion de estos. Los ciberdelincuentes pueden obtener acceso a
muestras pregrabadas o sintetizadas de voz con herramientas de inteligencia artificial de usuarios legitimos para
suplantar el modo de hablar del usuario objetivo para saltarse la seguridad del sistema de reconocimiento de
voz [5]. Ante estos hechos han surgido muchos intentos de suprimir estas vulnerabilidades, por ejemplo, en [4]
se propuso un modelo de detecciéon de audios sintetizados que apunta a mejorar la precisiéon de los sistemas de
reconocimiento de voz automaticos (automatic speech recognition, ASR) que buscaba diferenciar entre audios

generados sintéticamente.

Otro método que se intenta implementar para hacer mas robusto el proceso de autenticacion es el reconocimiento
de sonidos que atin no son reproducibles mediante una sintetizacion digital, o que son muy dificiles de imitar,

se trata de los ruidos pop, estos ruidos son aquellos que se producen por el flujo de aire del usuario cuando
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habla muy cerca al micréfono [5].

En [6] se menciona el concepto de modo de deteccion de vida (liveness detecction mode, LDM), que indica una
forma de detectar si un intento de uso del sistema se trata de una sinterizaciéon, conversipn o reproduccion de

un audio pregrabado y proponen una solucién en base a este método.

Los servicios de reconocimiento de voz también son conocidos como servicios de autenticaciéon de huella de voz
(Voiceprint Authentication as a Service, VAaS), en [7] se menciona los beneficios de implementar estos servicios
como su ubicuidad, generalidad y usabilidad. Sin embargo, a pesar de su atractividad, sufre de vulnerabilidades

como la fuga de las huellas de voz de los usuarios por el aire o la nube, lo que retrasa su amplia adopcion.

En este trabajo intentamos aportar informacién valiosa para impulsar la implementacién de estos modelos
basados en inteligencia artificial para la autenticacion de usuarios mediante reconocimiento de voz, que se

captara por un micréfono y evaluara en ambientes controlados para reducir la bulla y obtener mejores resultados.

Materiales y métodos o Metodologia computacional
Estado del arte
Deep Learning Approaches for Speech Recognition: A Review

El presente articulo [8] revisa exhaustivamente los enfoques de aprendizaje profundo aplicados al reconocimiento
de voz, comenzando con una introduccién a los conceptos fundamentales y el papel del aprendizaje profundo en
su evolucién. Se detallan los modelos y arquitecturas de redes neuronales como CNNs, RNNs y transformadores,
asi como las técnicas de preprocesamiento y caracteristicas aciisticas para mejorar el rendimiento. Ademas, se
exploran avances en la reduccion de ruido y robustez frente a diferentes condiciones ambientales, incluyendo

estudios de caso y aplicaciones practicas.

End-to-End Automatic Speech Recognition Systems: An Overview

El presente articulo [9] ofrece una vision general de los sistemas de reconocimiento automético de voz de extre-
mo a extremo, describiendo su evolucién y el impacto del aprendizaje profundo en su desarrollo. Se analizan las
arquitecturas clave, como las redes neuronales recurrentes (RNNs), las redes neuronales convolucionales (CNNs)
y los transformadores, destacando como eliminan la necesidad de componentes intermedios tradicionales. Ade-
més, se discuten técnicas de preprocesamiento y caracteristicas acdsticas que mejoran el rendimiento de estos

sistemas. El articulo también presenta estudios de caso y aplicaciones practicas, demostrando implementaciones
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en diversos entornos y dispositivos.

Fundamentacién tedrica

= Reconocimiento de Voz
El reconocimiento de voz implica la conversion del habla en texto mediante algoritmos de procesamiento
de senales y modelos estadisticos de lenguaje. Utiliza técnicas de aprendizaje profundo para mejorar la

precision [10].

= Autenticaciéon Biométrica
La autenticacion biométrica utiliza caracteristicas fisicas o comportamentales tinicas de una persona para
verificar su identidad. Las caracteristicas de la voz son una modalidad comtun debido a su unicidad y
facilidad de captura [11].

= Técnicas de Preprocesamiento de Audio
El preprocesamiento de audio incluye técnicas como la eliminacién de ruido, la normalizacién de volumen
y la extraccion de caracteristicas acusticas (e.g., MFCCs) para mejorar el rendimiento del sistema de

reconocimiento de voz [12].

Materiales

= Micréfono, se utilizé el micréfono integrado de una laptop Dell G15 ryzen edition, aunque con cualquier

otro microfono funcional hubiese sido suficiente.

= Visual Studio Code, editor de c6digo abierto multiplataforma creado por Microsoft en el ano 2015. Este
editor provee una interfaz gréafica que se integra con los componentes esenciales cominmente utilizados
por programadores, por ejemplo, autocompletar c6digo, mini editores incorporados, y mends contextuales,

entre otras [13].

= Python, es un lenguaje abierto de alto nivel que cuenta con facilidades para la programacion orientada a
objetos, imperativa y funcional [14]. Ademas, cuenta con una amplia gama de librerias, tiene una sintaxis

simple, clara y sencilla [15].

Librerias utilizadas de este lenguaje en el proyecto:

1. Speech recognition, es una libreria que se utiliza para realizar reconocimiento de voz en tiempo real

o en archivos de audio pregrabados [16].
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2. Pyttsx3, es una libreria que se utiliza para convertir texto a voz.

3. Librosa, es una libreria que se utiliza para el procesamiento y anélisis de audio y misica. Proporciona

los componentes basicos necesarios para crear sistemas de recuperaciéon de informacién musical.

4. Numpy, es una libreria que se utiliza principalmente para realizar calculos matematicos y cientificos.

Ofrece muchas funciones y herramientas que pueden ser tutiles para proyectos de Data Science.

5. Sounddevice, es una libreria que se utiliza para grabar audio mientras que se ejecuta c6digo en segundo

plano.

6. Wavio, es una libreria que se utiliza para facilitar la lectura y escritura de archivos WAV, permitiendo

manipular estos archivos de forma sencilla y eficiente.

7. Random, es una libreria que se utiliza para generar nimeros pseudoaleatorios y realizar operaciones

relacionadas con la aleatoriedad.

Creacion de sistema

Creacién de los audios

Para comenzar tenemos que hacer la creaciéon de los audios. Para eso usaremos el script que veremos en la
Figura 1 para grabar la voz y posteriormente guardalo como un audio de formato .wav. En la funcién estamos
usando una duraciéon predeterminada de 5 segundos, aunque se puede cambiar a conveniencia al usarlo, ademas

usamos el parametro "file _path” para poner el archivo al que se quiere guardar el audio.

grabar_audio(file_path, duration=5, fs=44100):
audio = sd.rec(int(duration * fs), samplerate=fs, channels=1, dtype='intl6")

sd.wait()
wavio.write(file_path, audio, fs, sampwidth=2)

Figura 1. Script para hacer la grabacion de voz

Teniendo el script para grabar audio. Necesitaremos dos audios, en el primero se guardara nuestra voz y en
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el segundo sera la grabacién en el momento para posteriormente compararlo con el primero. En la Figura 2

observamos el script para calibrar nuestra voz y guardar la grabacién en el archivo "mi voz.wa’

calibrar_audio():
audio_file_path = "mi_voz.wav"

print("Grabando... diga: E1 gato negro se escondid bajo la mesa del comedor")
grabar_audio(audio_file_path)
print(“"Grabacion completada™)

Figura 2. Script para calibrar nuestra voz

En la Figura 3 observamos el script para generar el nuevo audio que se comparara posteriormente a nuestra

VOZ.
nuevo_audio():
audio_file path = "nuevo_audio.wav"
grabar_audio(audio_file_path, 3)
Figura 3. Script para generar el nuevo audio
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Creacién y transcripciéon de los textos aleatorios

Ahora veamos la parte de la creaciéon de textos aleatorios para posteriormente ser reconocidos por el nuevo
audio. Usaremos 10 sujetos con 10 adjetivos. Cada sujeto tendra concordancia vocélica con cada adjetivo. Y
asi no formar palabras extrafias. En la Figura 4 podemos observar el método en la que se generar los textos

aleatorios.

sujetos = ['aventura’, 'h
adjetivos = ["enm

ef generar_texto()

verbo_sustantiv
return f"{sujeto} {verbo_sustantivo}"

Figura 4. Script para generar texto aleatorio

Ahora en la Figura 5 podemos ver el Script para transcribir lo dicho en un audio para devolverlo como un

texto.

transcribe_audio(audio_file):
recognizer = sr.Recognizer()

with sr.AudioFile(audio_file) as source:
audio_data = recognizer.record(source)

try:
text = recognizer.recognize_google(audio_data, language='es-ES")
return text.lower()
except sr.UnknownValueError:
print(“"No se pudo entender el audio.")
except sr.RequestError as e:
print(f"Error al solicitar resultados; {el}")

Figura 5. Script para transcribir audio
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Ya teniendo el script para transcribir audio. Basta con crear un script para transcribir lo que dice en el nuevo

audio que podemos ver en la Figura 6.

escribir audio():

return transcribe audio("nuevo_audio.wav")

Figura 6. Script para transcribir el nuevo audio

Validacién

Ya teniendo la funcién para grabar los audios y la funcién para transcribir los audios. Ahora pasaremos a la

verificacion. Primero usaremos el script de la Figura 7 para extraer las caracteristicas de un audio.

extraer_caracteristicas(audio_path):
y, sr = librosa.load(audio_path)

mfccs = librosa.feature.mfcc(y=y, sr=sr, n_mfcc=13)
return np.mean(mfccs.T, axis=8)

Figura 7. Script para extraer caracteristicas de un audio

Teniendo el script para extraer caracteristicas de un audio. Solo nos queda comparar las caracteristicas del
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nuevo audio y mi voz por lo que usaremos el script de la Figura 8.

es_mi_voz_m(audio_path, my_voice_caracteristicas):
my_voice_caracteristicas = extraer_caracteristicas(my_voice_caracteristicas)

new_voice_caracteristicas = extraer_caracteristicas(audio_path)
similaridad = np.linalg.norm(my_voice_caracteristicas - new_voice_caracteristicas)
return similaridad < 70

Figura 8. Script para extraer caracteristicas de mi voz y en nuevo audio

Como vemos en la Figura 8, usamos una similaridad de 70. Esto se puede ajustar a conveniencia. Sin embargo,
hemos usado 70 como parametro. Con ello podemos saber si ambos audios pertenecen a la misma voz. Ahora
veremos coémo saber si lo dicho en el audio es la frase correcta o no. Para eso comenzaremos con un script

simple que verifica que ambos textos sean iguales el cual veremos en la Figura 9.

es_texto m(textl, text2):

return textl == text2

Figura 9. Script para comparar 2 textos

Ahora usaremos el script de la Figura 10 para que genere un texto aleatorio y luego grabar el nuevo audio

diciendo esa frase aleatoria para posteriormente compararlo.
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es_texto():

textol = generar_texto()

print(“Lee en voz fuerte lo que dice:")
print(textol)

nuevo_audio()
texto2 = escribir_audio()
return es_texto_m(textol, texto2)

Figura 10. Script para comparar el texto del nuevo audio con el texto generado

Ya con ellos tenemos los dos métodos de verificaciéon el cual serian, validar la voz y validar el texto. Simplemente

usaremos el script de la Figura 11. Para hacer esas 2 verificaciones y nos vote true o false dependiendo de si la

voz o el audio estan bien o mal.

comprobar():

texto = es_texto()

voz = es_mi_voz()

return texto, voz

Figura 11. Script que agrupa las 2 verificaciones

Ya con esto podemos integrar el script al sistema que queramos, sin embargo, esta vez lo usaremos para una

simulacién de asistencia.
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Aplicaciéon

Para ello usaremos el script de la Figura 12 el cual validara ambas verificaciones.

asistencia():
texto, voz = comprobar()

if texto voz:
print("Asistencia marcada")
elif texto:

print("No es su voz"
elif voz:

print("No es el texto correcto™)
else:

print("Error, intente de nuevo™)

Figura 12. Script para simular una asistencia

En el script usaremos el script comprobar para validar ambas verificaciones. Luego se armaré para en caso la
voz y el texto sean correctos, se mandaréa un mensaje de "Asistencia marcada” en caso solo el texto sea correcto,
significa que la voz no es la correcta por lo que marcara "No es su voz”. En caso la voz sea la correcta, significa
que el texto no es el correcto por lo que marcara "No es el texto correcto” y ya si de plano ni uno de los dos es

correcto, se marcara "Error, intente de nuevo”.

Resultados y discusion

En el analisis de 50 pruebas realizadas, se obtuvieron 37 resultados de ”Asistencia marcada”’, 8 de "No es su voz”,
4 de "No es el texto correcto” y 1 de "Error, intente de nuevo”. Esto se traduce en una precisiéon del sistema del
74 %, calculada como el porcentaje de asistencias marcadas sobre el total de pruebas. Dentro de las respuestas
no marcadas como asistencia, el 61.53 % se debi6 a errores en la identificacion de la voz incorrecta, mientras

que el 30.76 % correspondio a discrepancias en la coincidencia exacta del texto generado.

Estos resultados resaltan la eficacia general del sistema en la identificacion de la voz y la coincidencia del texto
generado, aunque también indican areas de mejora especificas para fortalecer la precision en la identificacion

de la voz correcta y la correspondencia exacta del texto generado.
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Conclusiones

El sistema ha logrado una precision del 74 % en el reconocimiento de voz y texto generados aleatoriamente.
Dentro de las discrepancias encontradas, el 61.53 % se debieron a errores en la identificacion de la voz correcta,

mientras que el 30.76 % correspondio6 a discrepancias en la coincidencia exacta del texto generado.

El umbral puede ser ajustado segiin sea conveniente. Sin embargo, con un umbral de 70 hemos conseguido muy

buenos resultados.

Aunque la voz fuese correcta, aun asi, nos genera un texto aleatorio para asegurarnos de que la persona este

en el lugar designado. Y con la precision del 74 % podemos indicar que el sistema es bastante ttil.
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