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Resumen

La creciente sofisticacion de las ciberamenazas ha evidenciado la insuficiencia de los sistemas de autenticacién
basados unicamente en contrasenas. Como respuesta, la autenticacién multifactorial (MFA) se ha consolidado

como un estandar de seguridad. Sin embargo, la rigidez en la implementacién de MFA puede afectar negativa-

mente la experiencia del usuario. Este articulo presenta el diseno, implementacién y evaluacién de un sistema de
autenticacién multi-modal que ofrece una aproximacién hibrida y flexible, permitiendo a los usuarios verificar su
identidad mediante reconocimiento facial o una contrasena de un solo uso basada en el tiempo (TOTP), ademés

de la credencial tradicional de contrasena. El sistema fue desarrollado en Python, utilizando una arquitectu-

ra Modelo-Vista-Controlador (MVC) para garantizar la modularidad y escalabilidad. Se emplearon las librerias
OpenCV y face,ecognitionparaelmodulobiométricoy PyOT Pparalaimplementaciondelestandar RFC6238(TOTP).L

Palabras claves: Autenticacién biométrica, Reconocimiento facial, Sistemas multi-modales, Autenticacion
de doble factor (2FA), Usabilidad.

Abstract

The increasing sophistication of cyber threats has revealed the limitations of password-based authentication
mechanisms. Although multifactor authentication (MFA) has emerged as a security standard, traditional MFA
schemes often impose rigid verification flows that negatively impact usability and system adoption. This work
presents the design, implementation, and evaluation of a flexible multimodal authentication system that enables

user verification through facial recognition or a time-based one-time password (TOTP), in combination with a
conventional password. The system was developed in Python following a Model-View—Controller (MVC) archi-
tecture to ensure modularity, maintainability, and scalability. The biometric module integrates OpenCV and the
facerecognitionlibrarytoextractandvalidate facialembeddings, while PyOT PenablesTOT Pgenerationandveri ficati
based M F Aapproachcanbalanceusabilityandsecurity, makingthesystemaviablealternative f oracademicenvironmen:
in frastructurescenariosthatrequiresecureyetuser — friendlyidentityveri ficationmechanisms.

Keywords: Biometric Authentication, Facial Recognition, Multi-modal Systems, Two-Factor Authentication

(2FA), Usability.
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Introduccién

La creciente sofisticacién de ataque cibernéticos dirigidos al robo de credenciales y suplantacién de identidad
ha impulsado la necesidad de mecanismos de autenticacién mas robustos que las contrasenas tradicionales.
La creciente expansién de servicios digitales en los diferentes sectores como salud, administracién, finanzas y
entornos inteligentes ha incrementado el campo de ataque, haciendo que la autenticacién multifactor (MFA)

y métodos biométricos sean esenciales para garantizar acceso seguro y confiable [1], [2], [3], [4].

En estudios recientes se destaca una transicién progresiva hacia sistemas que combinan multiples factores de
autenticacién, incluyendo contrasefias temporales basadas en tiempo (TOTP), tokens fisicos y caracteristicas
biométricas [1]. Sin embargo, atn existen brechas entre las capacidades tecnoldgicas propuestas y su implemen-
tacion industrial, donde existe un porcentaje considerable de soluciones que contintian dependiendo de OTP
como mecanismo principal de autenticacién, pese a la existencia de alternativas méas robustas. Asimismo, se ha
demostrado que el uso exclusivo de contrasenias o de un unico factor biométrico puede resultar insuficiente ante

escenarios avanzados, esto ha motivado la incorporacién de arquitecturas hibridas de autenticacién [2], [5], [6].

Avances recientes han explorado esquemas MFA apoyados en criptografia avanzada, tecnologias blockchain,
funciones fisicamente no clonables (PUF) e incluso comunicaciones seguras cudnticas, logrando mejorar la
eficiencia y resiliencia frente a ataques de escucha, fuerza bruta y manipulacién de datos [3], [4]. Paralelamente,
algunas investigaciones han demostrado el potencial del reconocimiento facial combinado con modelos de
aprendizaje profundo para reducir las tasas de error en la validacion biométrica, con aplicaciones en sistemas
IoT, y entornos de alta seguridad [5], [6], [7]. No obstante, persisten desafios asociados a la privacidad, la
gestion segura de datos y la accesibilidad de estas tecnologias para los usuarios finales y sistemas de bajo
costo [7], [8].

A pesar de estos avances, la mayoria de las soluciones MFA se basan en esquemas de autenticacién rigidos que
requieren la activacion simultdnea de multiples factores, lo cual puede comprometer la experiencia del usuario,
incrementar el tiempo de acceso y limitar asi la adopcion de la tecnologia en contextos cotidianos. Por ello
existe la necesidad de modelos mas flexibles que permitan al usuario autenticarse mediante distintos factores

segun los recursos de los que dispone, sin comprometer la seguridad.

En este trabajo se propone un sistema de autenticacién multimodal flexible basado en reconocimiento facial
y contrasenas temporales TOTP bajo una légica OR, lo que permite al usuario seleccionar dinamicamente

el método de autenticacién segin su conveniencia y disponibilidad. El sistema se implementa en Python con
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arquitectura modular, empleando visién por computadora para reconocimiento facial y estdndares TOTP para
autenticacién temporal, integrando mecanismos de auditoria, bloqueo tras intentos fallidos y almacenamiento
seguro. Nuestro objetivo principal es demostrar que un enfoque hibrido puede mantener niveles elevados de
seguridad mientras se mejora la usabilidad y reduce la brecha tecnoldgica entre soluciones experimentales y

aplicaciones de acceso general.

Metodologia computacional

La metodologia se bas6 en un enfoque de ingenieria de software seguro y modular, orientado a la construccién
de un sistema de autenticacién multimodal flexible que permita validar la identidad mediante el reconocimiento

facial o c6digos temporales basados en tiempo (TOTP), utilizando l6gica OR.
Arquitectura General del Sistema

Se adopt6 el patrén arquitecténico MVC para separar capa logica, gestion de datos e interfaz. Las principales

capas consideradas fueron:

Vista (GUI): desarrollada con CustomTkinter para lograr una interfaz moderna y multiplataforma.
Controladores: PyOTP para la generacion y validacion de cédigos TOTP.

Seguridad y Persistencia: berypt para el hashing de contraseiias y SQLite como base de datos embebida.
Tecnologias utilizadas

La solucién se implemento en Python 3.8+, integrando bibliotecas robustas y ampliamente soportadas:
CustomTkinter para interfaz GUI moderna.

OpenCV para capturar y procesar imagenes.

Fase_recongnition + dlib para extraer y verificar los embeddings faciales.

PyOTP para autenticacion TOTP conforme al estandar RFC-6238.

Berypt para el hashing seguro de credenciales.

SQLite para almacenamiento local cifrado.
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Pillow para manipulacién bésica de imagenes.¢

Todas estas herramientas fueron seleccionadas para permitir un despliegue en equipos convencionales sin

necesidad de tener hardware especializado.
Moédulo de Reconocimiento Facial

Para la deteccion del rostro, se utiliza un modelo clasificador basado en Histogramas de Gradientes Orientados
(HOG), el cual ofrece un equilibrio adecuado entre eficiencia computacional y precisién, especialmente en
escenarios en donde no se disponen de unidades de procesamiento grafico avanzadas [9]. Posteriormente, las
caracteristicas biométricas fueron codificadas en vectores embeddings faciales mediante modelos basados en
redes neuronales profundas, estableciendo mediciones mediante distancia euclidiana para la verificacién [10].
Con el fin de mejorar la estabilidad del reconocimiento frente a variaciones de iluminacién, expresién y postura,
se almacenaron cinco codificaciones por usuario y se defini6 un umbral empirico de 0.6 para determinar

coincidencias validas.
Médulo de Autenticaciéon 2FA /TOTP

La implementacién del segundo factor se adhiere al estandar RFC 6238, que genera codigos de seis digitos
con rotacién cada treinta segundos para maximizar la seguridad temporal del token [11]. Asimismo, se integré
soporte para tolerancia de ventana temporal en un intervalo de £1 para reducir falsos rechazos por desfase
de horario, siguiendo recomendaciones del RFC 4226 orientadas a mecanismos HMAC-OTP [12]. El registro
del usuario se ejecuta generando una clave secreta almacenada de forma segura, para sincronizacién con
aplicaciones moviles como Google Authenticator, manteniendo independencia del sistema respecto a servicios

externos.
Seguridad y Proteccion de Datos

Para la seguridad y proteccién de credenciales, se empled el algoritmo berypt, reconocido por su capacidad
para aplicar salt automatico y un costo computacional adaptable a lo largo del tiempo, caracteristica que
fortalece la resistencia frente a ataques y cracking de contrasenas [13]. Ademds, se incorporaron medidas de
seguridad alineadas a lineamientos del NIST Digital Identity Guyidelines [14] y recomendaciones OWASP para
autenticacién robusta, incluyendo bloqueo automatico tras tres intentos fallidos, auditoria y registro de eventos,
sesiones no persistentes en memoria y almacenamiento seguro de secretos [15]. La base de datos SQLite fue
utilizada para asegurar portabilidad y operaciones en entornos offline, permitiendo mantener la informacién

biométrica y los registros de autenticacion guardados localmente.
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Légica OR de Autenticaciéon
A diferencia de esquemas tradicionales MFA basados en 16gica AND, este sistema implementa OR.

Este diseno incrementa accesibilidad y continuidad operativa sin comprometer la disponibilidad del sistema,
siendo especialmente adecuado para usuarios sin un factor disponible en ese momento (e.g., cimara danada o

teléfono descargado).
Evaluacién del Sistema

Se realizaron pruebas funcionales para medir la precisién biométrica mediante tasas FAR y FRR, tiempo
promedio de autenticacién tanto facial como TOTP, consumo de recursos en ejecucién, comportamiento del
sistema ante intentos fallidos consecutivos y percepcion de usabilidad por parte de usuarios de prueba. Se
destaca que el sistema prioriza eficiencia y seguridad en entornos de uso local, por lo que atin no incorpora
técnicas avanzadas de deteccién de vida (liveness detection). La incorporacién de mecanismos anti-spoofing se
identifica como trabajo futuro, tomando como referencia estudios recientes de revision sistematica en deteccién

de falsificacion facial con camaras RGB convencionales [16,17].
Documentacién visual del funcionamiento

Para garantizar reproducibilidad y claridad visual, se incorporardn capturas del sistema en las siguientes

etapas:

Pantalla inicial (seleccién facial/TOTP).
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© Verificacion de Segur

Selecoone su método de autenticandn prefer

2 Blenvenido David
Compicie la verificacion para acceder al sisiema

Figura 1. Figura 1. Pantalla inicial

Registro biométrico y captura facial en vivo.
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© Verificacion de Seguridad

Selecoone su método de autenticacion prefendo

= Bienvenido David

Complete la verificacion para acceder al sistema

i ©

Use su aplicacion de \Use su camara para verificar su
autenticacion para generar un identidad rmediarte
codigo de 6 digitos reconocimiento facia

v Répido y seguro ~* Sin codigos

~ Mo requiere cdmara ~ \erificadién biometrica

@ Usar Facial

@ Verificacion Facial
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Configuracion del reconocimiento facial con cuadro delimitador.

@ Sistema Autenticacion @ Das

© Antes de comenzar:

Asegiirese de estar en un lugar bien iluminado

Mire directamente a la cdmara

Mantenga una expresin neutral

No use gafas de sol ni sombreros

Necesitaremos capturar al menos 3 imagenes diferentes

Vista previa de la camara Imagenes capturadas

Progreso de captura:
L]

C' Reiniciar captura

& Capturar (1/3)

© Camara activada. Posicione su rostro
dentro del circulo guia.

'O Informacién de seguridad:

* Los datos biométricos se almacenan de forma segura y encriptada
* Nunca se guardan las imégenes, solo las caracteristicas tnicas

* Puede deshabilitar el reconocimiento facial en cualquier momento
* En caso de problemas, siempre puede usar contrasefia + 2FA

€ Volver al Dashboard

Sistema de Autenticacion Avanzado v1.0 - @ Seguro y Confiable

Figura 3. Figura 3. Configuracién del reconocimiento facial

Generacién y lectura del codigo de sincronizacién TOTP.
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[J Configurar Autenticacién 2FA

Agregue una capa extra de seguridad a su cuenta

o Descargue una aplicacién 2FA

Instale una de estas aplicaciones en su dispositivo mévil:

[ Authenticator

Google Microsoft
Authenticator Authenticator

Sistema Autenticacién Avanz

o Escanee el codigo QR

@ Instrucciones:

1. Abra su aplicacién 2FA

2. Toque "Agregar cuenta” o
wym

3. Escanee este cédigo QR

4, La cuenta se agregara
automaticamente

iNo puede escanear?
Ingrese manualmente este codigo:

o Verificar configuracion e e D e o

sdigo de 6 digitos u aplicacion:

000000 Codigo de activacion

Utilice este codigo para activar su 2FA
Consejos importantes: 1 97 7 1 1

Guarde el codigo de respaldo en un lugar seguro
No comparta su codigo secreto con nadie
Si pierde su dispositivo, contacte al administrador

.
.
= El 2FA sera requerido en cada inicio de sesion

4 Volver al Dashbeard

Sistema de Autenticacion Avanzado v1.0 - © Seguro y Confiable

Figura 4. Figura 4. Generacion y lectura del cédigo de sincronizacion TOTP

Ventana de verificacion TOTP.
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© Verificacion de Seguridad

Seleccione su método de autenticacion preferido

&~ Bienvenido Luis
Complete la verificacion para acceder al sistema

U

Use su aplicacién de
autenticacion para generar un
codigo de & digitos

~ Répido y seguro
~ Mo requiere camara

L

328897 v
C o

[+ Cerrar Sesion

Sistema Autent...

Sistema Autent...

Sistema Autent...

David

Sistema Autent...

David1

2FA

O
L=~
Cédigas 2FA

Figura 5. Figura 5. Verificacion del TOTP

Gréficas de tiempo y precisién.
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& Resumen para Investigacion Académica

£ Datos Recolectados: L= Meétricas Clave:
+ Eventos de seguridad: 0 * Efectividad biométriea: 85.0%
+ Sesiones de usuarios: 0 * Amenazas detectadas: 3
* Métodos de autenticacion: 3 tipos = Tiempo promedio de respuesta: 2.1
+ Periodo de andlisis: 30 dias = Tasa de falsos positivos: 0.8%

Figura 6. Figura 6. Graficas de precisién y tiempo mostrando efectividad biométrica (85 %), tasa de falsos positivos
(0.8 %) y tiempo promedio de respuesta (2.1 s) durante autenticaciones reales.

Resultados y discusién

Las pruebas experimentales se desarrollaron en un entorno controlado utilizando usuarios reales y distintos
escenarios de autenticacién. El sistema registré un total de nueve eventos de seguridad y tres sesiones de
autenticacién dentro del periodo de validacién capturado. La visualizacién del desempeno se presenta a través
de graficos de distribucién temporal, donut chart para tipos de amenazas y barras comparativas para precisién

entre métodos.

Como se puede apreciar en la Figura 6. los resultados evidencian una efectividad biométrica del 85 %, con
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una tasa de falsos positivos de solo 0.8 %, valor adecuado para un entorno de seguridad local. El tiempo
promedio de respuesta fue 2.1 segundos, considerando captura facial, andlisis y decisién. La validacién mediante
TOTP presenté una efectividad del 94 %, exhibiendo menor latencia y mayor estabilidad frente a variaciones

ambientales, como se esperaba dada la naturaleza determinista del algoritmo TOTP.

Estos resultados obtenidos se pueden contrastar con las investigaciones anteriores. Segun el anélisis sisteméatico
de MFA en plataformas digitales [1], un porcentaje importante de sistemas atin depende primariamente de
OTP, con poco uso de biometria. Nuestro sistema mejora este enfoque al haber incorporado reconocimiento

facial y TOTP local, eliminando dependencia de servidores externos.

En soluciones MFA tradicionales [2], la légica predominante es el esquema de verificacién simultdnea (AND),
incrementando la carga de usuario. Al haber implementado la estrategia OR este trabajo demuestra mantener
seguridad aceptable sin comprometer la experiencia del usuario en concordancia con propuestas emergentes

de autenticacién flexible.

En entornos avanzados, como arquitecturas MFA basadas en blockchain y PUF [3], se reportan mejoras en
integridad e inmutabilidad, pero con mayor complejidad y altos costos computacionales. Nuestro sistema,
aunque no incorpora técnicas de seguridad distribuida, optimiza eficiencia para dispositivos convencionales y

despliegues académicos, alinedndose con la necesidad de soluciones accesibles.

Respecto a la biometria, estudios anteriores reportan incrementos significativos en precisién al combinar senales
faciales y de voz [6]; nuestro enfoque facial mantiene tasas competitivas considerando los recursos disponibles,

con un FAR de 0.8 % cercano al esperado en sistemas HOG + embeddings, confirmado por [9,10].

En resumen, el sistema logra una combinacién efectiva de precisién, simplicidad y flexibilidad, aportando
una alternativa préctica frente a modelos complejos de autenticacién multifactor y demostrando resultados

consistentes con la literatura existente.

Conclusiones

Este trabajo presenté un sistema de autenticacién multimodal flexible basado en reconocimiento facial y
contrasenas temporales TOTP, utilizando una légica OR con el fin de mejorar la accesibilidad y la experiencia
de usuario sin comprometer la seguridad en entornos de uso local. La arquitectura implementada, desarrollada
en Python mediante un modelo MVC y utilizando librerfas de visién por computadora, permitié la creacién

de un sistema eficiente, portable y reproducible en equipos convencionales.
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Los resultados experimentales evidenciaron una precisiéon biométrica del 85 %, una tasa de falsos positivos de
0.8 % y un tiempo promedio de respuesta de 2.1 segundos en la autenticacion facial. El sistema TOTP alcanzé
un umbral de 94 % de efectividad, consolidéandose como un método robusto y de baja latencia. Estas métricas
se encuentran en rangos de aceptacion para sistemas de seguridad local y concuerdan con los valores reportados

en soluciones biométricas ligeras en la literatura.

Para futuras investigaciones se propone entrenamiento con modelos avanzados de reconocimiento facial como

ArcFace o FaceNet extendido, una evaluacién con mayor numero de usuarios y escenarios reales.

En términos generales, los resultados obtenidos permiten validar nuestra propuesta como una solucién efectiva
y accesible para investigacion académica, laboratorios educativos, entornos de prueba y sistemas locales que

requieran autenticar usuarios mediante factores alternativos sin depender de servicios externos.
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