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Resumen

El estudio tuvo como objetivo analizar los enfoques y técnicas de deteccién de ransomware basados en apren-
dizaje automatico, a fin de identificar las propuestas més eficaces reportadas en la literatura reciente. Se aplic
la metodologia PRISMA para seleccionar articulos originales publicados entre 2020 y 2025 en bases de datos
especializadas. Los hallazgos muestran que los métodos tradicionales basados en firmas resultan insuficientes
ante variantes de dia cero, mientras que algoritmos como Random Forest, Gradient Boosting y redes neuro-
nales profundas ofrecen mayor precisién y capacidad de adaptacion. Asimismo, se destacan enfoques hibridos
y emergentes que incorporan andlisis forense con modelos de lenguaje o inteligencia artificial explicable. Se
concluye que las técnicas de aprendizaje automaéatico representan una alternativa robusta y en evolucién para
la deteccion temprana de ransomware, contribuyendo a mejorar la resiliencia de los sistemas de ciberseguridad.

Palabras claves: Aprendizaje automatico, Ciberseguridad, Deteccién, Ransomware, Redes neuronales

Abstract

The study aimed to analyze machine learning-based ransomware detection approaches in order to identify the
most effective proposals reported in recent literature. The PRISMA methodology was applied to select original
articles published between 2020 and 2025 in specialized databases. Findings show that traditional signature-
based methods are insufficient against zero-day variants, while algorithms such as Random Forest, Gradient
Boosting, and deep neural networks provide higher accuracy and adaptability. Likewise, hybrid and emerging
approaches that incorporate forensic analysis with language models or explainable artificial intelligence stand
out. It is concluded that machine learning techniques represent a robust and evolving alternative for early
ransomware detection, contributing to strengthening the resilience of cybersecurity systems.

Keywords: Machine learning, Cybersecurity, Detection, Ransomware, Neural networks.
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Introduccién

En los paises desarrollados, el uso de sistemas informaticos e Internet se ha convertido en un parte fundamental
de la economia y de la vida cotidiana. Esta creciente interconexién tambien ha abierto nuevas oportunidades
para que los ciberdelincuentes actien, desarrollando ataques cada vez més sofisticados [1]. A medida que crece
el acceso a Internet y se amplia el uso de la tecnologia, no solo se incrementa el niimero de ciberataques, tambien
sus métodos evolucionan. Un ciberataque es el intento de vulnerar o explotar sistemas y redes informaticas de

personas u organizaciones [2].

Dentro de las multiples formas de malware, que es el software disenado para causar dano o infiltrarse en
sistemas ajenos, el ransomware ha surgido como una amenaza grave en los iltimos anos. Este tipo de malware
afecta a individuos, empresas, hospitales e incluso a infraestructuras criticas como los sistemas de suministro

de energia [3].

El ransomware representa actualmente una de las amenazas mas relevantes en el ambito de la ciberseguridad,
ya que provoca considerables perjuicios econémicos y compromete la confidencialidad tanto de individuos como
de instituciones [4]. Se trata de un riesgo de ciberseguridad en aumento, ya que cifra la informacién y exige un
pago para su recuperacién. La evolucién constante de esta amenaza suele superar los métodos tradicionales
de deteccién de ransomware [5]. En este escenario, el ransomware se ha distinguido por su capacidad de
restringir el acceso de los usuarios a sus sistemas o archivos, bien sea mediante el bloqueo de la pantalla o el
cifrado de documentos esenciales, hasta que se pague un rescate [6]. Lo que lo ha consolidado como una de las
amenazas digitales més perjudiciales de la dltima década. Del mismo modo, su impacto econémico ha quedado
en evidencia con ataques de gran magnitud como WannaCry y NotPetya, responsables de pérdidas globales

que superan los ocho mil millones de délares [7].

En especial, los ataques de ransomware de dia cero, que buscan aprovechar fallos aun no identificados, consti-
tuyen una seria amenaza para las defensas de ciberseguridad actuales. La ausencia de datos de entrenamiento
hace que su deteccién continte siendo un reto considerable [8]. Asimismo, este tipo de ataques suele valerse

de métodos avanzados de cifrado para explotar nuevas vulnerabilidades [9].

Las soluciones antiransomware habituales con frecuencia no logran identificar ataques de ransomware de dia
cero, pues no es posible disponer anticipadamente de sus firmas para entrenar los modelos de deteccién [9]. Las
soluciones centradas en la mitigacion suelen enfocarse en alertar o detener la ejecucién del ransomware, pero

pocas veces abordan mecanismos que permitan prevenir de forma proactiva la ocurrencia de estos ataques [10].

Es importante senalar que la modalidad de ransomware como servicio (RaaS) ha intensificado este escenario

de riesgo, ya que facilita que incluso ciberdelincuentes sin conocimientos técnicos avanzados puedan desplegar
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campanas a gran escala mediante infraestructuras alojadas en la nube [11]. Estd dindmica ha contribuido no

solo a aumentar la frecuencia de los ataques, sino también a elevar su nivel de sofisticacién en los ultimos anos.

Los sistemas de deteccién tradicionales se apoyan fundamentalmente en enfoques basados en firmas, los cuales
identifican malware mediante patrones previamente definidos. Pero, estos métodos enfrentan importantes limi-
taciones ante la rdpida evolucién del ransomware y la aparicién de ataques de dia cero [11]. Tambien, requieren

actualizaciones constantes y personal con conocimientos especializados [12].

Como respuesta, la comunidad investigadora ha enfocado sus esfuerzos en la deteccién de ransomware mediante
el uso de tecnologias como el aprendizaje automético [13]. Los enfoques convencionales para la deteccién de
malware, como aquellos sustentados en técnicas estadisticas, resultan insuficientes frente a la evolucion del

ransomware, pues tienden a producir un elevado nimero de falsos positivos [14].

Los métodos de aprendizaje automatico (ML) han mostrado una mayor efectividad en la deteccién de ransom-
ware en comparacién con las técnicas tradicionales basadas en firmas [15]. Aunque las técnicas de aprendizaje
automatico y profundo representan alternativas prometedoras, la falta de transparencia de los complejos mo-

delos de caja negra puede limitar su implementacién en contextos de seguridad sensibles [16].

En consecuencia, se vuelve fundamental disefiar estrategias innovadoras e inteligentes que permitan una pro-
teccién mds efectiva contra este tipo de amenaza [14]. Entre ellos, los algoritmos fundamentados en estructuras
de arboles, como los drboles de decisién (DT'), los bosques aleatorios (RF) y el eXtreme Gradient Boosting

(XGBoost), han captado una atencién significativa dentro de la comunidad investigadora en ciberseguridad [15].

Frente a este panorama, resulta necesario ordenar y examinar lo que la investigacién ha producido en torno
al uso del aprendizaje automadtico para la detecciéon de ransomware. Aunque en la literatura se describen
multiples enfoques, todavia no existe una vision integrada que permita reconocer con claridad cuales son las

técnicas mas empleadas, ciales han mostrado mejores resultados y qué limitaciones persisten en su aplicacion.

Bajo esta premisa, se plantea la siguiente pregunta de investigacién: ;Cudles son los enfoques, técnicas y
tendencias mas relevantes en la deteccién de ransomware basados en aprendizaje automatico reportados en la

literatura cientifica reciente?
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Materiales y métodos o Metodologia computacional
Marco metodolégico y términos de busqueda

Para el desarrollo de este estudio se aplic6 la metodologia PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses), la cual ofrece un marco estructurado y transparente que facilita la identificacién,

seleccién y andlisis critico de los trabajos mas relevantes dentro de la literatura cientifica [17].

A partir de la pregunta de investigacién planteada, se definieron los siguientes terminos de busqueda: “ran-
somware detection”, “machine learning”, “approaches”, “techniques”. Posteriormente, mediante el uso de
operadores booleanos para ampliar y refinar los resultados, la cadena final quedé conformada de la siguiente

manera: “ransomware detection” AND “machine learning” AND (approaches OR techniques).

Bases de datos consultadas

La busqueda se llevé a cabo en bases de datos académicas reconocidas por su cobertura y fiabilidad, a fin
de garantizar la calidad de evidencia recopilada. Se consultaron ScienceDirect, IEEE Xplore y ACM Digital
Library. Para garantizar la actualidad de los hallazgos, se establecié como criterio temporal el intervalo com-
prendido entre los afios 2020 y 2025. Ademaés, se restringié los resultados a publicaciones en espanol e inglés.

Finalmente, se filtré la inclusion solo de articulos originales y de libre acceso.

Criterios de inclusion y exclusion

Para garantizar la pertinencia y consistencia de los estudios incluidos, se definieron criterios de elegibilidad

claros. Los criterios de inclusién y exclusién se muestran en la Tabla 1.

Tabla 1. Criterios de inclusién y exclusién

Tipo Criterio

Inclusién Estudios publicados entre 2020 y 2025

Articulos originales y de acceso abierto

Propuestas basadas en ML aplicadas a la deteccién de ransomware

Exclusién Revisiones, encuestas, articulos de opinién o editoriales
Investigaciones sobre malware genérico
Métodos no basados en ML

Dentro de la metodologia PRISMA se emplea un diagrama de flujo de cuatro fases (Figura 1), el cual per-
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mite representar el proceso de depuracién y seleccién de los articulos que seran considerados en la revision

sistematica.
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Identificado

Cantidad de articulos
encontrados en las bases
de datos (n = 143)

|

Numero de registros tras

eliminar citas duplicadas
(n=141)

Seleccion

!

Numero de registros que
no sean articulos

(n=136)

Idoneidad

X

Registros excluidos por

falta de importancia
(n=77)

Numero de articulos de
texto completo

evaluados para su
elegibilidad (n = 59)

Inclusion

k 4

Numero de estudios
incluidos en la sintesis

cuantitativa
(metaanalisis) (n = 21)

Numeros de articulos de
texto completos que no
cumplen con los
requisitos de interés para
la revision o ser
rechazados por falta de

resultados o acceso
(n=58)

Universidad La Salle, Arequipa, Perii
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Resultados y discusién
Resultados

El aprendizaje automético (ML) se ha consolidado como una estrategia de gran relevancia en la deteccién de

ransomware, al posibilitar la identificacién de patrones en extensos volimenes de datos. En especial, los métodos

de ML fundamentados en enfoques basados en conjuntos destacan por ofrecer elevados niveles de precision, una

notable capacidad de adaptacion frente a amenazas emergentes y una gestién eficiente de grandes cantidades

de informacién [18].

Teniendo en cuenta los notables progresos en redes informales, computacion en la nube, entornos web, ban-

ca electrénica, sistemas adaptativos e inteligentes, la seguridad informa&tica se presenta como un ambito en

constante expansion que abre multiples lineas de andlisis. En este contexto, diversas soluciones basadas en

aprendizaje automatico han demostrado ser efectivas para abordar la complejidad de los problemas asociados

a la ciberseguridad [19]. El aprendizaje automético puede aplicarse de distintas formas dentro de este campo.

La Figura 2 ilustra algunas de sus aplicaciones en el ambito de la seguridad informatica.

Machine Learning

Association
Rule

Malware
Identification

Entity Anomaly Data
Classification Detection Exploration

Spam Detection Risk Scoring

Figura 2. Aplicaciones de aprendizaje automatico en ciberseguridad
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En la Tabla 2 se resumen los trabajos que han propuesto métodos de deteccién de ransomware en equipos

y redes que no son dispositivos méviles. La informacién se organiza de acuerdo con el enfoque de deteccion

planteado, el algoritmo de aprendizaje automadtico utilizado, las métricas de desempeno reportadas y las

limitaciones.
Tabla 2. Sintesis de estudios sobre deteccién de ransomware en entornos no moviles
Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccién ML utilizado empeno
Arabo et | Deteccién de | Neural Net, Nea- | Se empleé como | Dependencia de
al., 2020 Ransomware rest  Neighbors, | métrica Accuracy | umbrales y pa-
basado en el | Linear SVM, | para comparar | trones concretos
comportamiento RBF SVM, Gaus- | los algoritmos | (extensiones,
de procesos de | sian Process, | de ML, donde | frecuencia de API
ejecucion Decision Tree, | Random  Forest | calls), suscepti-
Random Forest, | fue el mejor con | bles a evasién
AdaBoost, QDA, | una exactitud de
Naive Bayes 75,01 %
Singh et al., | El trabajo propo- | Arquitectura RansoDetect El desempenio
2024 ne RansoDetect | principal: un | Fusion (ensem- | puede variar
Fusion, un mode- | ensemble de Deep | ble):  Accuracy: | frente a ataques
lo de deteccién de | Learning. Mode- | 98,79%  Recall: | zero-day o nuevas

Ransomware-as-
a-Service (RaaS)
enfocado en datos
cifrados en la

nube

los individuales:

tres Multila-
yer  Perceptrons
(MLPs) con
distinta  funcién
de activacién:
MLP1: ReLLU
MLP2: SeLU
MLP3: ELU

98,79 % Precision:
98,85 % F1-score:
98,80%  Mode-
los individuales:
MLP3: Accuracy,
Recall y F1 =
96,8 % MLP2: Ac-
curacy ~ 96,97 %
MLP1: Accuracy
~ 96,39 %

variantes de RaaS
no presentes en

los datasets
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Tabla 2 — Continuacion de la pagina anterior

Combina la coin-
cidencia de firmas
(hash SHA-256) y
analisis dinamico
de APIs
frado

desde sandbox

preci-

extraidas

F1-Score, MCC,
ROC y PRC

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno

AlmashhadaniEl trabajo pro- | - Decision Tree | - Accuracy: 99,6— | Dependencia de

et al., 2022 | pone MFMCNS | (Fine Tree) para | 99.9% - Recall: | la naturaleza del
(Multi-Feature vista session- | =~ 100% - FPR: | dataset y fami-
Multi-Classifier based - Ensemble | 70,002-0,004 - F'1: | lias  estudiadas.
Network-based (Bagged Tree) | ~ 0,997 Alcance limita-
System), un siste- | para vista time- do: se centra en
ma de detecciéon | based - Fusién ransomworms
network-based mediante majo- propagados en
disenado pa- | rity voting red, no en otras
ra identificar variantes de
actividades de ransomware
ransomworm
en su fase de
propagacion

Kok et al., | Deteccion Random  Forest | Principalmente Dependencia de

2022 de crypto- | (RF) entrenado | Recuperacién APIs de Windows
ransomware  en | sobre secuencias | (Recall/Tasa para cifrado: si el
la etapa anterior | de APl  pre- | de verdaderos | ransomware usa
al cifrado (pre- | cifrado (con y sin | positivos): 100% | cédigo de cifrado
cifrado) mediante | discretizacion) (80:20 split) y | propio (sin Cry-
el Pre-Encryption 99.9%  (10-fold | ptoAPI), PEDA
Detection  Algo- CV); también re- | no lo detecta;
rithm  (PEDA). portan Precisién, | debe verse como

complemento, no

soluciéon Unica.
Ambito estre-
cho: disenado

para un tipo de
malware (crypto-

ransomware)
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Tabla 2 — Continuacion de la pagina anterior

una integracién

entre la herra-
mienta de analisis
de memoria

Volatility y un

Large Language
Model (LLM)
para asistir en

la triage forense
de procesos de
ransomware  en
memoria RAM

ge Model (LLM)
(basado en GPT
3.5),

para

utilizado
interpre-
tar la salida de
Volatility y gene-
rar evaluaciones
sobre procesos

sospechosos

en clasificacion

de familias:
STOP /Djvu:

99 % Cerber:
93,8% Locky:
91,9 % Tes-
laCrypt: 87,1%

Triage efficiency:
10,4% (es decir,
logra
“90 %

tras sin descartar

reducir

de mues-

verdaderos positi-

vOs)

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno

Oh et al., | El trabajo in- | El nicleo ML es | Accuracy ge- | Dependencia de

2024 troduce volGPT, | un Large Langua- | neral: 94,1% | un LLM externo:

implica  riesgos
de privacidad
y seguridad si
se emplea un
modelo  alojado

en la nube
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Tabla 2 — Continuacion de la pagina anterior

al., 2024

andlisis de archi-
vos y patrones de
comportamiento

para entornos
de Internet of
Medical  Things

(IoMT)

prints son usados
como caracteristi-

cas  principales.

Clasificadores

probados: Naive
Bayes (NB)
Support  Vector
Machine (SVM)
Random  Forest
(RF)  k-Nearest

Neighbors (k-NN)
Decision

(DT)

Tree

Precision, Recall,
Resul-

clave: El

F1-score.
tados
uso de Nilsimsa
fingerprinting
mejorado mejord
el desempeno en
todos los clasifi-
cadores Random
Forest alcanzoé la
mayor precision
global (=~ 96-97 %
accuracy, con F1
superior al 0,95)
SVM y k-NN
también mostra-
ron resultados
competitivos,
pero NB quedd

rezagado

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno

Hernandez- | Deteccion  tem- | Los vectores de | Métricas evalua- | Evaluacion reali-

Jaimes et | prana basada en | Nilsimsa finger- | das: Accuracy, | zada con un da-

taset limitado, sin
acceso a reposi-
torios amplios de
ransomware diri-

gido a IoMT
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Tabla 2 — Continuacion de la pagina anterior

goodware a partir
de su “genoma
digital”, evitando
depender de fir-
mas tradicionales

que requieren un

ataque previo
para crear la
huella.

Decision  Stump

(75,8 %)

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno
Khan et al., | Propone Active Learning | Métricas evalua- | Dataset relativa-
2020 DNAact-Ran, con regresion | das: Precisién, | mente  pequeno
un  motor de | lineal Random | Recall, F1, Ac- | (solo "1,5K mues-
“secuenciacion Forest (RF). | curacy, TP 1y | tras, de las cuales
de ADN digital” | Naive Bayes | FP rates Ac- | 300 usadas para
para la deteccién | (NB). Sequen- | tive Learning: | entrenamiento)
de ransomware. | tial Minimal | 87.9 % accu-
Se  centra  en | Optimization racy, superando
caracterizar el | (SMO) a AdaBoost
software  como (83,2%), Naive
ransomware o Bayes (78,5%) y
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Tabla 2 — Continuacion de la pagina anterior

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno
Kabuye et | Deteccién de ran- | Random  Forest | Métricas utiliza- | Aunque se logré
al., 2025 somware basado | (RF) Support | das: Accuracy, | explicar las de-
en inteligencia ar- | Vector Machine | Precision, Re- | cisiones, el costo
tificial explicable | (SVM) K-Nearest | call, Fl-score y | computacional de
y consciente de la | Neighbors (KNN) | AUC Resultados | las técnicas de in-
incertidumbre Deep Neural | principales: Deep | terpretabilidad es
Networks (DNN) | Neural Networks | alto para desplie-
El sistema incor- | (DNN) alcan- | gues en tiempo
pora técnicas de | zaron el mejor | real
XAI (Explainable | rendimiento: Ac-
AI), como SHAP | curacy: 98,6 %
(SHapley Additi- | Precision: 98,4 %
ve exPlanations), | Recall: 98,7 %
para interpretar | Fl-score: 98,5 %
la importancia de
las caracteristicas
Al- Modelo  federa- | Random  Forest | Métricas utiliza- | El modelo se va-
Hawawreh do asincrénico | (RF) Support | das: Accuracy, | lid6 en entornos
et al., 2021 | de deteccién | Vector Machine | Precision, Recall | simulados, no en
de  ransomware | (SVM) Deci- | y Fl-score Resul- | implementaciones
orientado a entor- | sion Tree (DT) | tados destacados: | reales de IIoT
nos de Internet | K-Nearest Neigh- | Random  Forest
Industrial de las | bors (KNN) | obtuvo el mejor
Cosas (IIoT) Naive Bayes (NB) | desempeno: Ac-
curacy: 98,2%
Precision: 97,9 %
Recall: 98,1 %
F1l-score: 98,0 %
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Tabla 2 — Continuacion de la pagina anterior

re mediante el
monitoreo de
contadores de
rendimiento  de
hardware (HPCs)
en un sistema fisi-

co no virtualizado

Forest K-Nearest
Neighbors (KNN)
Support  Vector
Machine (SVM)

Naive Bayes

Recall, Precision,
y Fl-score Ran-
dom Forest fue
el mejor modelo:
Accuracy: 97,3 %
Precision: 97,6 %
Recall: 97,3%
Fl-score: 97,4 %

Referencia | Enfoque de de- | Algoritmo de | Métrica de des- | Limitaciones
teccion ML utilizado empeno

Hill et al., | Clasificaciéon Arboles de de- | Métricas repor- | Evaluacién reali-

2024 de ransomwa- | cisibon ~ Random | tadas: Accuracy, | zada en un unico

sistema no virtua-
lizado, lo que li-
mita la generali-

zacion

La Tabla 3 expone un analisis comparativo de los enfoques maés recientes que emplean técnicas de aprendizaje

automatico para la deteccién de ransomware en dispositivos Android. En dicho andlisis se subrayan elementos

centrales como las principales contribuciones, los métodos de clasificacion aplicados, los tipos de ransomware

considerados, los conjuntos de datos utilizados, las metodologias implementadas, los resultados alcanzados, asi

como las fortalezas y limitaciones inherentes a cada propuesta. [18]
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Tabla 3. Evaluacién de técnicas de aprendizaje automético de vanguardia para la deteccién de ransomware de Android

Referencia | Contribucién | Tipos de | Conjunto | Método Resultados| Fortalezas
importante ransom- de datos
ware
Farhan y | Aprendizaje Simplocker, | AndroZoo FNN wusan- | Precisién Alta precisién
Salman, profundo para | LockerPin, | (benigno), do  Keras | 98,9%, y recall; apren-
2024 la deteccién de | Double- Ransom- Sequential F1 0,662, | dizaje a par-
ransomware en | Locker, Prober con 3 capas | Precisién tir de datos sin

Android  con | ransomware | (malicioso) | densamente | 0,5, Recall | procesar
un enfoque en | de tematica conectadas | 1,0
redes neurona- | policial,

les de avance | Fusob

(FNN)

Ahmed et | Uso de ML |10 tipos | Ransomware| DT, SVM, | DT:  Pre- | Anélisis

al., 2023 y DL para | diferentes de Android | KNN, cisién exhaustivo;
crear mode- | de ransom- Conjun- 97,24 %, uso de data-
los eficientes, | ware para to, FNN, | Exactitud sets recientes
precisos y | Android TabNet 98,50 %, F1
robustos para 98,45 %
clasificacion
binaria de
ransomware

Sharma et | ML supervisa- | Locker y | RansomProbePCA + | Precisién Extraccion

al.; 2021 do con conjun- | Crypto (2721 mues- | Random 99,67 % integral,
tos, reduccién | Ransomwa- | tras) y | Forest PCA, anélisis
de dimensiona- | re Andro- GPU/CPU
lidad y analisis Zoo (2000
en GPU/CPU benignas)
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Tabla 3 — Continuacion de la pagina anterior

Referencia | Contribucién | Tipos de | Conjunto | Método Resultados| Fortalezas
importante ransom- de datos
ware
Oneil  Vic- | ML con varios | HelDroid HelDroid DT, RF, | Precision Multiples cla-
toriano, clasificadores (varios Gradient 98,05 %; sificadores; al-
2018 tipos) Boost, DT 99,08 % | ta precisiéon
AdaBoost en dataset
transforma-
do
Faris et al., | Madquina  de | CryptoLocker,1000 apps | Salp Swarm | Precision, Alta precision,
2020 aprendizaje WannaCry, | Android 4+  Kernel | exactitud y | baja tasa FP
extremo  op- | Petya, etc. Extreme recall 98 %
timizada con Learning
Salp Swarm Machine
Hiba Rasgos de | Genric.17.1762Hel-Droid, Anélisis Precisién Evaluacién
Zuhair clister hibri- | LockDroid, | Virus To- | hibrido 96,50 % holistica; clus-
do para la | Koler, tal, Google | estatico + | (DNN) tering hibrido
seguridad de | Pletor, Play Store, | dindmico
smartphones Simplocker | Herramien- | con ML y
ta APK DL
Bagui y | Deteccion Cargador, CICAnMal201DT, NB, | DT: Pre- | Seleccién  de
Woods, usando datos | Jisut, Ko- OneR + | cisién caracteristicas
2021 de trafico de | ler, Locker- seleccién de | 99,67 %, eficaz; alto
red pin, Pletor, caracteristi- | Exactitud rendimiento
PornDroid, cas 99,68 %,
RansomBo, Recall
SVPeng, 99,67 %, F1
Simplocker, 99,67 %
Wannal.oc-
ker
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Tabla 3 — Continuacion de la pagina anterior

Referencia | Contribucién | Tipos de | Conjunto | Método Resultados| Fortalezas
importante ransom- de datos
ware
Samah e | Sistema estati- | No especifi- | Dataset Analisis Precisién Reduccién
Iman, 2019 | co basado en | cado propio: estatico con | 97 %, re- | de funcio-
API para de- 2959 ran- | API duccién nes mejora
tectar ransom- somware, compleji- rendimiento
ware en An- 500 benig- dad 26 %
droid nos
Masum et | Marco basado | Casillero, Dataset DT, RF, | RF: Preci- | Seleccién  de
al., 2021 en seleccién de | Cripto propio con | NB, LR, | sién 99 =+ | caracteristicas
caracteristicas 138.047 NN 0,01, Recall | integral; alta
con multiples muestras 0,97 £+ 0,03, | precisién
clasificadores Precisién
ML 0,99 + 0,00
Arabo et | Mecanismo ViraLock, Dataset Andlisis de | Precisién Alta precision;
al., 2020 de deteccién | WannaCry, | propio con | procesos + | 98,9 %, distingue entre
basado en | Cerber, 7 ransom- | ML FPR 1,5%, | benigno y ran-
analisis de | WinLocker | wares FNR 2,6 % | somware
comporta-
miento de
procesos

Los modelos Extra Trees y Random Forest se caracterizan por ofrecer un desempeno consistente y equilibrado
en la mayoria de las métricas evaluadas. De manera similar, Gradient Boosting y CatBoost muestran resultados
altamente competitivos. A su vez, K-Neighbors y Decision Tree mantienen un nivel de eficacia aceptable. Sin
embargo, al analizar el rendimiento global en clasificacién y la capacidad discriminativa, como se detalla en la

Tabla 4, los primeros modelos evidencian una superioridad més marcada [20)].
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Tabla 4. Comparacién de rendimiento de la estrategia propuesta en diferentes algoritmos de aprendizaje automatico

Exactitud | Precisién | Recordar | Puntuaciéon de F1 | ROC-AUC
Bosque aleatorio 0,955 0,951 0,967 0,959 0,993
Impulso de gra- 0,956 0,954 0,967 0,960 0,990
diente
Arboles adiciona- 0,961 0,961 0,967 0,964 0,993
les
KVecinos 0,946 0,958 0,942 0,950 0,970
Arbol de decisio- 0,925 0,926 0,936 0,931 0,924
nes
CatBoost 0,956 0,954 0,967 0,960 0,993
Discusién
Enfoques

La investigacion evidencia una notable diversidad de enfoques, que van desde la monitorizacién del comporta-
miento en equipos individuales hasta el despliegue de arquitecturas distribuidas en entornos industriales. En
términos generales, estos aportes pueden agruparse en tres lineas: (1) soluciones basadas en host y red, (2)

modelos hibridos y de ensembles, y (3) propuestas emergentes que explotan técnicas no convencionales.

En la primera linea, los sistemas basados en host se centran en identificar aplicaciones maliciosas a partir de
métricas de uso de recursos y llamadas a API en tiempo real [21]. Su principal fortaleza es la capacidad de
detector variantes zero-day, aunque su aplicacién practica sigue limitada por la falta de métricas estandarizadas
que respalden los resultados. En paralelo, los enfocados en red han cobrado relevancia frente a amenazas como
los ransomworms, ya que permiten analizar distintas vistas del trafico y combinar clasificadores de manera
cooperativa. Un ejemplo es el modelo MFMCNS [22], capaz de identificar fases tempranas de propogacién

antes de la ejecucién del payload.

La segunda categoria corresponde a estrategias hibridas y de ensembles, disenadas para supercar las limitacio-
nes de los modelos individuales. Singh et al. [23], por ejemplo, demuestran que la combinacién de perceptrones
multicapa con distintas funciones de activacién puede mejorar entre 2 y 3% la precicién y el Fl-score, lo que
refuerza la robustez de estos esquemas. En la misma direccién, Kok et al. [24] plantean un enfoque practico que
une firmas criptograficas (SHA-256) con clasificacién de llamadas a API en la fase de pre-cifrado, alcanzando

un balance entre rapidez y capacidad de adaptacion frente a variantes desconocidas.
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La tercera linea retine propuestas emergentes con un marcado caracter interdisciplinario y orientado a dominios
criticos. Destacan, por ejemplo, DNAact-Ran [25], que incorpora conceptos de bioinformética y aprendizaje ac-
tivo; el uso de fingerprints tipo Nilsimsa en entornos médicos sensibles [26]; o el aprendizaje federado asincrénico
aplicado a sistemas I1oT, con médulos de diagnéstico basados en deep learning que resguardan la privacidad
de los datos [27]. Mds recientemente, se han explorado combinaciones de modelos generativos y explicables.
Entre ellas, volGPT [28], que integra anédlisis forense de memoria con LLMs para apoyar la clasificaciéon de
procesos sospechosos, y el marco propuesto por Kabuye et al. [29], que combina generacién sintética de datos,
estimacion de incertidumbre e interpretabilidad en un mismo pipeline. En paralelo, la detecciéon basada en
contadores de rendimiento de hardware (HPCs) ha surgido como una alternativa prometedora, al aprovechar

seniales de bajo nivel del procesador para reconocer patrones anémalos incluso en variantes inéditas [30].

Ademas la propuesta de un enfoque innovador que emplea algoritmos de aprendizaje automético (como De-
cision Tree, Markov Test, K-nearest Neighbors (KNN), Kernel Trick y técnicas de Deep Learning) para el
andlisis de la entropia de archivos, entendida como la medida de aleatoriedad presente en ellos, con el fin de
identificar ransomware en sistemas de respaldo de manera eficiente. Este planteamiento ofrece una perspectiva
prometedora para la deteccién temprana de ransomware, lo que podria contribuir a reducir significativamente

el impacto generado por este tipo de ataques [31].

Técnicas

Tras el analisis de los articulos revisados, se identificé que las técnicas de aprendizaje automdtico aplicadas
a la deteccién de ransomware han evolucionado hacia una notable diversidad de estrategias. Entre las mas
utilizadas se encuentran los clasificadores tradicionales, tales como Random Forest, Support Vector Machines
vy k-Nearest Neighbors, que continian empleandose debido a su simplicidad y eficiencia en escenarios con
recursos limitados. Sin embargo, varios estudios coinciden en que estos métodos presentan dificultades para

enfrentar variantes polimérficas u ofuscadas, lo que ha impulsado la transicién hacia técnicas mas sofisticadas.

Un hallazgo importante es la creciente presencia de redes neuronales profundas, en particular los perceptrones
multicapa y las arquitecturas de deep learning, que han mostrado mejoras en métricas como la precisién y el
Fl-score. Singh et al. [23], por ejemplo, demostraron que la combinacién de distintas funciones de activacién
dentro de un esquema ensemble logré un rendimiento superior respecto a modelos individuales. Este tipo de
resultados refuerza la idea de que las técnicas basadas en aprendizaje profundo tienen un mayor potencial para

capturar patrones complejos en los datos, sobre todo en fases tempranas de los ataques.

De manera complementaria, algunos autores han optado por combinar técnicas de diferente naturaleza. Un

ejemplo claro es el trabajo de Kok et al. [24], quienes integraron firmas criptograficas con modelos de clasifica-
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cién sobre llamadas a APIs, logrando un equilibrio entre deteccién rapida y capacidad de adaptacién. Este tipo
de aproximaciones hibridas evidencian que no existe una técnica tnica capaz de resolver todos los escenarios,

sino que la combinacién de métodos puede resultar més efectiva frente a la diversidad de amenazas actuales.

Otro aspecto relevante es el interés por metodologias innovadoras que amplian los limites de las técnicas
tradicionales. En este sentido, se han explorado propuestas que incluyen desde el uso de fingerprints como
Nilsimsa hasta la aplicacion de modelos generativos para la creacién de datos sintéticos que permitan entrenar
de forma mas balanceada los clasificadores. Asimismo, el empleo de métodos para cuantificar la incertidumbre
y mejorar la interpretabilidad, como Monte Carlo Dropout o SHAP, refleja una preocupacién creciente por

dotar de mayor transparencia y confiabilidad a los modelos.

Se evidencia que las técnicas de aprendizaje automatico aplicadas a la deteccién de ransomware no se limitan
va a los algoritmos clasicos, sino que tienden hacia arquitecturas profundas, hibridas e interpretables, en un
esfuerzo por responder a los retos que plantean las variantes emergentes y los entornos criticos en los que estas

amenazas se manifiestan.

Tendencias

Los estudios revisados muestran que la investigaciéon sobre deteccién de ransomware estd avanzando hacia
soluciones més rapidas, automaticas y confiables. Una de las principales tendencias es lograr que los sistemas
detecten la amenaza en apenas unos segundos y que, ademds, puedan activar respuestas inmediatas dentro
de esquemas de seguridad més estrictos, como el modelo zero-trust [21]. Esto refleja un interés por no solo

identificar el ataque, sino también contenerlo antes de que cause danos graves.

Otra linea clara es la apuesta por enfoques hibridos, que combinan distintas fuentes de informacién (como
datos del equipo y del trafico de red) con métodos de aprendizaje automdtico y profundo. Estos enfoques
buscan ser mas resistentes frente a variantes nuevas del ransomware, incluso aquellas que nunca han sido vistas
antes. También se exploran esquemas de aprendizaje distribuido o federado, que permiten entrenar modelos
sin necesidad de centralizar todos los datos, reduciendo riesgos de privacidad y mejorando la adaptacién en

entornos como la nube o el internet industrial de las cosas [27].

De igual forma, existe un creciente interés en hacer que los modelos sean explicables y transparentes, de modo
que los analistas de seguridad puedan entender por qué un sistema tomo cierta decisién. Esto es clave para
generar confianza y facilitar la adopcién de estas soluciones en escenarios reales [29]. Asimismo, comienzan a
aparecer propuestas que aprovechan nuevas senales de deteccién, como el uso de contadores de hardware o

técnicas que analizan patrones en secuencias de tiempo, con el fin de anticiparse mejor a intentos de evasion
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[24], [30].

Finalmente, varios autores coinciden en la necesidad de estandarizar las evaluaciones con bases de datos
publicas y escenarios més realistas, como el andlisis en tiempo real o en ambientes de produccién [22]. Esto
permitira comparar enfoques de manera justa y avanzar hacia soluciones que sean realmente utiles y aplicables
en la practica cotidiana. En conjunto, las tendencias apuntan a un futuro en el que la deteccién de ransomware

serd mas rapida, confiable y ficil de integrar en los sistemas de ciberseguridad existentes.

Conclusiones

El analisis realizado permitié establecer que el aprendizaje automatico constituye una de las herramientas mas
prometedoras para la deteccion de ransomware, al superar las limitaciones de los métodos tradicionales basados
en firmas y ofrecer mayor capacidad de adaptacién frente a variantes emergentes. Los resultados evidencian que
algoritmos como Random Forest, Gradient Boosting y redes neuronales profundas destacan por su precision
y robustez, especialmente cuando se aplican en esquemas hibridos o combinados con técnicas de inteligencia

artificial explicable.

Asimismo, se identificé que la tendencia de la investigacion se orienta hacia soluciones que integren rapidez,
confiabilidad y transparencia, con aplicaciones en entornos criticos como la nube, IoT industrial y sistemas
médicos. Este panorama confirma que no existe un tnico método capaz de abordar la complejidad del ran-
somware, sino que la combinacién de modelos y el desarrollo de enfoques innovadores representan el camino

mas viable para fortalecer la ciberseguridad.

Finalmente, el trabajo contribuye a consolidar una visién integrada del estado actual de la deteccién de
ransomware basada en aprendizaje automatico, lo que abre la posibilidad de disenar estrategias mas efectivas
y adaptativas. Futuras investigaciones deberian centrarse en la validacion de estos enfoques en escenarios reales,
con bases de datos estandarizadas y sistemas en tiempo real, a fin de garantizar su aplicabilidad practica y su

impacto positivo en la proteccion de infraestructuras digitales.
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