Revista Innovacion y Software -m
Vol. 4, No. 1, Mes Marzo-Agosto, 2023 @ 53

ISSN: 2708-0935 Esta obra esta bajo una Licencia
Pag. 63-81 Creative Commons_Atribucion
https://revistas.ulasalle.edu.pe/innosoft 4.0 Internacional.
Tipo de articulo: Articulos originales Identificadores persistentes:
Tematica: Gestion de software ARK: ark:/42411/s11/a56
Recibido: 30/10/2022 | Aceptado: 19/12/2022 | Publicado: 30/03/2023 PURL: 42411/s11/a56

El modelo COBIT 5 para Auditoria Informatica de los Sistemas de
Informacion Académica de la Universidad Nacional Jorge Basadre
Grohmann

The cobit 5 model for Computer Audit of the academic information
systems of the National University Jorge Basadre Grohmann

Rene Aquino Arcata [[0000-0002-5041-73441%  Ronald Cuevas Machaca 2[2000-0002:3887-63%1 - Gystavo Adolfo Villarroel
Lau ra 3[0000-0002-6047-5679

! Universidad Nacional Jorge Basadre Grohmann, Tacna, Per(. rene.aquino@unjbg.edu.pe
2Universidad Nacional Jorge Basadre Grohmann, Tacna, Pert. ronald.cuevas@unjbg.edu.pe
% Universidad Nacional Jorge Basadre Grohmann, Tacna, Per( gustavo.villarroel@unjbg.edu.pe

* Autor para correspondencia: rene.aquino@unjbg.edu.pe

Resumen

La Universidad Nacional Jorge Basadre Grohmann en su proyecto “MEJORAMIENTO DEL SERVICIO
INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE BASADRE
GROHMANN DE TACNA”, con el fin de mejorar la calidad e integracién de la informacion, tiene como fin la
implantacion de una plataforma educativa. El presente trabajo de investigacion titulado “El modelo COBIT 5 para
Auditoria Informatica de los Sistemas de Informacién Académica de la Universidad Nacional Jorge Basadre
Grohmann”, tiene como objetivo general proponer los lineamientos y controles necesarios, mediante la utilizacion del
COBIT 5, para el posterior mantenimiento del sistema de informacion, a fin de lograr la excelencia operativa a través
de una aplicacién fiable y uso eficiente de la tecnologia.

Palabras clave: Sistema de auditoria, Sistema de Informacion, Cobit 5, Requerimientos.
Abstract

The Jorge Basadre Grohmann National University in its project “IMPROVEMENT OF THE COMPUTER SERVICE
OF THE WEB PLATFORM OF THE JORGE BASADRE GROHMANN NATIONAL UNIVERSITY OF TACNA”. in
order to improve the quality and integration of the information, its purpose is the implementation of the educational
platform. The present research work entitled "The COBIT 5 model for Computer Audit of Academic Information Systems
of the Jorge Basadre Grohmann National University", has as a general objective to carry out the necessary guidelines
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and controls in the use of COBIT 5, for its subsequent maintenance. of the information system in order to achieve
operational excellence through a reliable, efficient application of technology.

Keywords: Systems audit, Information Systems, Cobit 5, Requirements.

Introduccion

Los sistemas de informacidn son base primordial para el desarrollo empresarial, los sistemas de informacion
transcurrido los afios han sufrido transformaciones los cuales han proporcionado beneficios, y las formas de
auditar han sido modificadas en funcion de las necesidades que se van presentando una a continuacion de

otra.

En tal sentido, el Cobit es un aporte a traves de un modelo que permite revisar cuidadosamente el trabajo
realizado por los sistemas informaticos en relacion a las necesidades empresariales. La tecnologia de la
informacion estd avanzando cada vez mas y se ha generalizado en las empresas y en entornos sociales,

publicos y de negocios.

CobiT, es un marco de referencia y un juego de herramientas de soporte que permiten a la gerencia cerrar la
brecha con respecto a los requerimientos de control, temas técnicos y riesgos de negocio, y comunicar ese
nivel de control a los participantes. CobiT, permite el desarrollo de politicas claras y de buenas précticas para
el control de TI por parte de las empresas. CobiT constantemente se actualiza y armoniza con otros estandares;
por lo tanto, CobiT se ha convertido en el integrador de las mejores practicas de Tl 'y el marco de referencia
general para el gobierno de TI que ayuda a comprender y administrar los riesgos y beneficios asociados con
TI. Con lo cual, la estructura de procesos de CobiT y su enfoque de alto nivel orientado al negocio brindan

una vision completa de Tl y de las decisiones a tomar.

El objetivo de COBIT es brindar buenas practicas a través de un marco de trabajo de dominios y procesos, y
presentar las actividades de una manera manejable y logica. Estas précticas estan enfocadas mas al control

que a la ejecucion.
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Asimismo COBIT 5 ayuda a las empresas de todos los tamafios aportando beneficios tales como: Mantener
la informacion de alta calidad para apoyar las decisiones de negocios, Alcanzar los objetivos estratégicos y
obtener los beneficios de negocio a traves del uso efectivo e innovador de las TI, Lograr la excelencia
operativa a través de una aplicacion fiable, eficiente de la tecnologia, Mantener los riesgos relacionados con
TI a un nivel aceptable, Optimizar los servicios y el coste de las Tl y la tecnologia, Apoyar el cumplimiento

de las leyes, reglamentos, acuerdos contractuales y las politicas.

El objetivo de esta investigacion es estructurar los lineamientos para la aplicacion del modelo cobit 5, a los
sistemas de informacion académica de la universidad nacional Jorge Basadre Grohmann los que componen
los siguientes modulos. (Aplicativo informéatico web de gestion del sistema de admision, Sistema de
escalafon, Aplicativo informatico web de gestion del sistema de bienestar universitario, Sistema de tutoria,
Aplicativo informaético de gestidn y seguimiento de egresados, Aplicativo informatico web de gestion de la
bolsa de trabajo y capacitacion, Aplicativo informéatico web de sistema de matricula, Aplicativo informético
web de gestion docente, Sistema de intranet, Aplicativo informatico web de gestién de registro académico,
Aplicativo informatico web de gestion de aprendizaje virtual, Aplicativo informatico web de gestion
institucional con base a indicadores, Aplicativo informatico web de gestion de proyectos de investigacion -
ogin, Aplicativo informatico web de gestion del comedor universitario, Aplicativo informatico web de gestion
de cooperacion nacional e intercambio académico, Website facultad, Website de escuela de pregrado,website
de instituto de informatica y telecomunicaciones-itel, Aplicativo informéatico web de gestion de equipo
informético, Aplicativo informéatico web de gestion de biblioteca ), para el control de los sistemas de

informacion.

Problematica

Por todo lo anteriormente expuesto nos planteamos la siguiente pregunta de investigacion:
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La universidad nacional Jorge Basadre Grohmann en la ejecucion del Proyecto “MEJORAMIENTO DEL
SERVICIO INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE
BASADRE GROHMANN DE TACNA?”, en la fase de entrega del sistema de informacion requerido se ha
evidenciado que actualmente no cuenta con los lineamientos y controles necesarios para su posterior
mantenimiento a fin de lograr la excelencia operativa a través de una aplicacion fiable y uso eficiente de la

tecnologia.

Marco tedrico y Referencial

Definicion de Auditoria.

Segun Manual Latinoamericano de Auditoria Profesional en el sector Publico define a la Auditoria como: Es
el examen objetivo, sistematico y profesional de las operaciones ejecutadas con la finalidad de evaluarlas,
verificarlas y emitir un informe que contenga comentarios, conclusiones y recomendaciones. (Instituto

Latinoamericano de Ciencias Fiscalizadores - ILACIF, 1981, pag. 44)

Para Auditing Concepts Committee es Un proceso sistematico para obtener y evaluar evidencia de una manera
objetiva respecto de las afirmaciones concernientes a actos econdmicos y eventos para determinar el grado de
correspondencia entre estas afirmaciones y criterios establecidos y comunicar los resultados a los usuarios

interesados. (Osorio Sanchez, 1999, pag. 22)
Definicion de Auditoria de Sistemas.

La Auditoria de Sistema tiene varias definiciones, para el caso se tomaron en cuenta las siguientes

definiciones:

Es un conjunto de procedimientos y técnicas para evaluar y controlar total o parcialmente un sistema

informético, con el fin de proteger sus activos y recursos, verificar si sus actividades se desarrollan
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eficientemente y de acuerdo con la normativa informatica y general existente en cada empresa y para

conseguir la eficacia exigida en el marco de la organizacion correspondiente. (Gonzélez Gallego , 2004)

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas computacionales, software e
informacion utilizados en una empresa, sean individuales, compartidos y/o de redes, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas componentes. (Mufioz Razo,
2002, pag. 19)

Es una funcién que ha sido desarrollada para asegurar la salvaguarda de los activos de los sistemas de
computadoras, mantener la integridad de los datos y lograr los objetivos de la organizacion en forma eficaz y
eficiente. (Weber, 2016)

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema informatizado
salvaguarda los activos, mantiene la integridad de los dalos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos. (Piattini, 2001, pag. 28)

Auditoria Informatica.

La Auditoria Informatica es un proceso llevado a cabo por profesionales especialmente capacitados para el
efecto, y que consiste en recoger, agrupar y evaluar evidencias para determinar si un Sistema de Informacion
salvaguarda el activo empresarial, mantiene la integridad de los datos ya que esta lleva a cabo eficazmente
los fines de la organizacion, utiliza eficientemente los recursos, cumple con las leyes y regulaciones

establecidas

Sistemas de Informacion.

Un sistema de informacion es un conjunto de componentes que interactdan entre si con un fin comdn. En
informatica, los sistemas de informacion ayudan a administrar, recolectar, recuperar, procesar, almacenar y

distribuir informacion relevante para los procesos fundamentales y las particularidades de cada organizacion.
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La importancia de un sistema de informacion radica en la eficiencia en la correlacion de una gran cantidad de
datos ingresados a través de procesos disefiados para cada area con el objetivo de producir informacion valida

para la posterior toma de decisiones.

Sistema de Informacion Académica.

El SIA es el Sistema de Informacion Académica que proporciona una plataforma informética de trabajo para
la interaccidn de usuarios y equipo computacional que facilita la captura, almacenamiento, procesamiento,

acceso y salida de informacién confiable y actualizada sobre programas, proyectos y actividades académicas.

COBIT

COBIT (Control Objectives for Information and Related Technologies / Objetivos de Control Para la
Informacion y Tecnologias Relacionadas) creado por ISACA (Information Systems Audit and Control
Association /Asociacion de Auditoria y Control de Sistemas de Informacion) una asociacion internacional
que apoya y patrocina el desarrollo de metodologias y certificaciones para la realizacion de actividades

auditoria y control en sistemas de informacion.

Es un enfoque que permite la auditoria y evaluacién de los servicios informaticos de una organizacion, para
apreciar el rendimiento y robustez en términos de seguridad y conformidad. Constituye un repositorio
completo que permite controlar el conjunto de las operaciones relacionadas con la informacion. Ayuda a los

dirigentes a entender y gestionar los riesgos relativos a la informatica. (Baud, 2015, pag. 24)

Permite auditar y evaluar los servicios informaticos de una empresa para valorar el rendimiento y la robustez
en términos de seguridad y conformidad. Forma toda una disciplina completa que permite controlar el
conjunto de operaciones relacionadas con la informacion. Ayuda a los responsables a entender y gestionar los

riesgos relativos a la informatica. (Baud, 2015, pag. 28)
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Como complemento a lo anterior, COBIT enfatiza el cumplimiento regulatorio de los lineamientos y buenas
practicas de control de las tecnologias, ayuda a las organizaciones a incrementar su valor a través de las Tl, y
permite su alineamiento con los objetivos del negocio.

Evolucion del alcance de COBIT

Gobierno Corporativo de T1

Evolucion del Alcance

CoBIiT2

1996 1998 2000 2005/7 2012

Figura 1 Evolucion Del Alcance De COBIT
En: (Information Systems Audit and Control Association - ISACA, 2012)

COBIT 5

COBIT 5 es el resultado de la mejora estratégica de ISACA, el cual Provee de un marco de trabajo integral
que ayuda a las empresas a alcanzar sus objetivos para el gobierno y la gestion de las Tl corporativas. Dicho
de una manera sencilla, ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el equilibrio entre

la generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de recursos. (Isaca.org, 2016)

COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando
al negocio completo de principio a fin y las areas funcionales de responsabilidad de TI, considerando los
intereses relacionados con TI de las partes interesadas internas y externas. COBIT 5 es genérico y util para
empresas de todos los tamafios, tanto comerciales, como sin &nimo de lucro o del sector pablico. (Information
Systems Audit and Control Association - ISACA, 2012).

Facultad de Ingenieria 69
Universidad La Salle, Arequipa, Per(
facin.innosoft@ulasalle.edu.pe



https://revistas.ulasalle.edu.pe/innosoft
mailto:facin.innosoft@ulasalle.edu.pe

Revista Innovacion y Software

Vol. 4, No. 1, Mes Marzo-Agosto, 2023
ISSN: 2708-0935

Pag. 63-81
https://revistas.ulasalle.edu.pe/innosoft

Materiales y métodos o Metodologia computacional

Materiales
Encuestas

Se utilizaran encuestas, dirigidas al responsable de la administracion de sistemas y el equipo de ingenieria del
area de informatica y sistemas de la Universidad Jorge Basadre Grohmann. Estas encuestas tienen el objetivo

de conocer los siguientes aspectos:

e Frecuencia de préacticas de auditoria

e Nivel de definicién de objetivos

e Nivel de consideracion de las partes interesadas en la toma de decisiones
e Factores que influyen en el desarrollo empresarial

e Metas de la organizacién
Objetivos de Control

En base a los CUATRO (04) dominios que posee el modelo COBIT 5: Planeacion y Organizacion,
Adquisicién e Implementacidn, Entrega de Servicios y Soporte, y Monitoreo se definira su aplicacion para el
caso propuesto en relacién a los 34 procesos del referido modelo y su impacto sobre los Criterios de

Informacion y Recursos de TI.

Meétodos

Considerando la problematica identificada, se ha definido los siguientes objetivos de control relacionados a
los dominios del modelo COBIT 5
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Dominios del COBIT 5.

Como se ha sefialado, el modelo COBIT 5 presenta CUATRO (04) dominios, de los cuales, para nuestro caso
de estudio, vamos a aplicar el segundo que corresponde al de Adquisicion e Implementacion (Al) y

especificamente a DOS (02) procesos:

Al1l: Identificar soluciones de automatizacién

Al2: Adquirir y Mantener Software de Aplicacion

DOMINIO: Adquisicion e Implementacion (Al)

All Identificar Soluciones de automatizacion: El objetivo es asegurar el mejor enfoque para cumplir con
los requerimientos del usuario, mediante un analisis claro de las oportunidades alternativas comparadas contra

los requerimientos de los usuarios.

Al2 Adquirir y Mantener Software de Aplicacion: El objetivo es proporcionar funciones automatizadas
gue soporten efectivamente la organizacion mediante declaraciones especificas sobre requerimientos

funcionales y operacionales, y una implementacion estructurada con entregables claros.

Al3 Adquirir y Mantener Arquitectura de TI: El objetivo es proporcionar las plataformas apropiadas para
soportar aplicaciones de negocios mediante la realizacion de una evaluacion del desempefio del hardware y
software, la provisién de mantenimiento preventivo de hardware y la instalacion, seguridad y control del

software del sistema.

Al4 Desarrollar y Mantener Procedimientos relacionados con T1: El objetivo es asegurar el uso apropiado
de las aplicaciones y de las soluciones tecnoldgicas establecidas, mediante la realizacion de un enfoque
estructurado del desarrollo de manuales de procedimientos de operaciones para usuarios, requerimientos de

servicio y material de entrenamiento.
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Al5 Instalar y Acreditar Sistemas: El objetivo es verificar y confirmar que la solucion sea adecuada para el

proposito deseado mediante la realizacion de una migracion de instalacion, conversion y plan de aceptaciones

adecuadamente formalizadas.

Al6 Administrar Cambios: El objetivo es minimizar la probabilidad de interrupciones, alteraciones no

autorizadas y errores, mediante un sistema de administracién que permita el andlisis, implementacion y

seguimiento de todos los cambios requeridos y llevados a cabo a la infraestructura de TI actual.

Sin embargo, también se tiene una identificacion més holistica del caso de estudio, aun cuando su tratamiento

en especifico va a corresponder al dominio Adquisicion e Implementacion (Al)

Criterios de Informacion

Recursos de Tl

=
O
2
DOMINIO PROCESO T L2
Q.
= | EIE|B] || |8
Blalelz|lZE| 82,3 8lS5
Slc|sS|a|2|E|S| 8] g 8 s
2|l S|zl E|ls|lals| &le|ld| =
sl 2lE| 28| |€| 3| clc| s 8
a5 _9 c (<] 72) c (&] 4+ Q "(7; +=
wlw|o|l=1aolo|lOo|lx|lun]|kF|=]O0O
POO05 | Administrar las inversiones (en | X | X X [ X [X | X
TI)
Planeacion y [ PO7 | Administrar  los  recursos | X | X X
Organizacion humano
P08 | Asegurar el cumplimiento de | X X [ X [X X X
requerimientos externo
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PO10 | Administrar proyectos

PO11 | Administrar calidad

All Identificar ~ soluciones  de

automatizacion

Al2 | Adquirir y Mantener Software

de Aplicacion

AI3 | Adquirir 'y Mantener la

Adquisicion e Arquitectura Tecnolégica
Implementacion

Al4 | Desarrollar y mantener

procedimientos

AI5 | Instalar y acreditar sistemas de X
informacion
Al6 | Administrar cambios X
DS5 | Garantizar la seguridad de X
Entrega de sistemas
servicios y . - —
DS9 | Administrar la configuracion
soporte
DS13 | Administrar la operacion X
Monitoreo M1 Monitorear el proceso X
M2 Evaluar lo adecuado del control X
interno
M3 Obtener aseguramiento X
independiente
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M4 Proporcionar auditoria | X | X [ X | X | X | X [ X [ X | X | X [X | X

independiente

Procedimiento

De acuerdo a lo expuesto anteriormente, como parte especifica del problema identificado, se plantea la

aplicacion de los siguientes dominios: Adquisicion e implementacion.

Se elabor6 un modelo de evaluacion considerando el dominio de Adquisicién e Implementacién ya que la
Universidad Nacional Jorge Basadre Grohmann en su proyecto “MEJORAMIENTO DEL SERVICIO
INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE BASADRE
GROHMANN DE TACNA”, ha adquirido el software y adecuado a los procedimientos de la universidad.
Este modelo de evaluacion esta basado en COBIT 5, se disefi6 una tabla la cual se orienta al departamento de

sistemas como indica el COBIT 5.

Este modelo de evaluacién consta de una tabla con los campos de preguntas, respuesta y calificacion. Se
acordo con los integrantes del grupo de investigacion determinar que la calificacion serd de 1(uno) si posee
la documentacion pertinente y 0 (cero) si no posee. Dentro de este formato no se consideran los puntos

intermedios.

A continuacion se visualizan las tablas a emplear para dicha evaluacion.

Adquisicion e Implementacion (Al)
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PROCESO:

Al1: Identificar soluciones automatizadas

RESPUESTA

CALIFICACION

DOCUMENTACION

ACTIVIDADES DEL PROCESO:
Definir los requerimientos funcionales y

técnicos del negocio

1.-¢Se identifican los requerimientos
funcionales del negocio que cubran el
alcance completo de los programas de

inversion en T1?

2.- ¢Se identifican los requerimientos
técnicos del negocio que cubran el alcance
completo de los programas de inversién en
TI?

3.- ¢(Se priorizan los requerimientos
funcionales del negocio que cubran el
alcance completo de los programas de

inversiéon TI1?

4.- ;Se priorizan los requerimientos
técnicos del negocio que cubran el alcance
completo de los programas de inversién en
TI?

5.-¢Se especifican los requerimientos
técnicos del negocio que cubran el alcance
completo de los programas de inversion en
TI?
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PROCESO:

Al1: Identificar soluciones automatizadas

RESPUESTA

CALIFICACION

DOCUMENTACION

6.-¢Se especifican los requerimientos
técnicos del negocio que cubran el alcance
completo de los programas de inversién en
TI?

7.-¢Se acuerdan de los requerimientos
funcionales del negocio que cubran el
alcance completo de los programas de

inversion en T1?

8.-¢Se acuerdan de los requerimientos
técnicos del negocio que cubran el alcance
completo de los programas de inversién en
TI?

Fuente: Manual COBIT 5y Tesis Diagnostico para la implantacion de COBIT en una Empresa de Produccion de Martha

Elizabeth de la Torre Morales.

Elaborado: Por Autores de la Investigacion

PROCESO:
Al2: Adquirir y mantener software de

aplicacién

RESPUESTA

CALIFICACION

DOCUMENTACION

ACTIVIDADES DEL PROCESO:
Especificar los controles de aplicacion

dentro del disefio

1.-;Se aborda la seguridad de las

aplicaciones?
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PROCESO:
Al2: Adquirir y mantener software de

aplicacién

RESPUESTA

CALIFICACION

DOCUMENTACION

2.-;Se abordan los requerimientos de
disponibilidad en respuesta a los riesgos

identificados?

3.-¢,Se abordan los requerimientos en linea

con la clasificacion de datos?

4.-;Se aborda la arquitectura de la

informacion?

5.-¢Se aborda la arquitectura de seguridad

de la informacién?

6.-¢Se aborda la tolerancia a riesgos de la

organizacion?

Fuente: Manual COBIT 5y Tesis Diagndstico para la implantacion de COBIT en una Empresa de Produccién de Martha

Elizabeth de la Torre Morales.

Elaborado: Por Autores de la Investigacion

PROCESO:
Al2: Adquirir y mantener software de

aplicacién

RESPUESTA

CALIFICACION

DOCUMENTACION

ACTIVIDADES DEL PROCESO:
Desarrollar las metodologias y procesos
formales para administrar el proceso de

desarrollo de la aplicacion
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PROCESO:
Al2: Adquirir y mantener software de

aplicacion

RESPUESTA

CALIFICACION

DOCUMENTACION

1.-;Se garantiza que la funcionalidad de
automatizacion se desarrolla de acuerdo

con las especificaciones de disefio?

2.- ¢Se garantiza que la funcionalidad de
automatizacion se desarrolla de acuerdo
los estandares de desarrollo vy

documentacion?

3.- ¢ Se garantiza que la funcionalidad de
automatizacion se desarrolla de acuerdo a
los requerimientos de calidad y estandares

de aprobacion?

4.- ¢Se asegura que todos los aspectos
legales se identifican y direccionan para el
software aplicativo desarrollado por

terceros?

5.- ¢Se asegura que todos los aspectos
legales se identifican y direccionan para el
software aplicativo desarrollado por

terceros?

Fuente: Manual COBIT 5y Tesis Diagnostico para la implantacion de COBIT en una Empresa de Produccién de Martha

Elizabeth de la Torre Morales.

Elaborado: Por Autores de la Investigacion
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PROCESO:
Al2: Adquirir y mantener software de

aplicacién

RESPUESTA

CALIFICACION

DOCUMENTACION

ACTIVIDADES DEL PROCESO:
Crear un plan de aseguramiento de la

calidad del software para el proyecto

1.-¢Se desarrolla un plan de aseguramiento

de calidad de software?

2.- ¢Se implementa los recursos de un plan

de aseguramiento de calidad del software?

3.- ¢Se ejecuta un plan de aseguramiento

de calidad del software?

Fuente: Manual COBIT 5y Tesis Diagndéstico para la implantacion de COBIT en una Empresa de Produccién de Martha

Elizabeth de la Torre Morales.

Elaborado: Por Autores de la Investigacion

PROCESO:
Al2: Adquirir y mantener software de

aplicacién

RESPUESTA

CALIFICACION

DOCUMENTACION

ACTIVIDADES DEL PROCESO:
Desarrollar un plan para el mantenimiento

de aplicaciones de software

1.-;Se desarrolla una estrategia para el
mantenimiento de aplicaciones de

software?
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PROCESO: RESPUESTA CALIFICACION | DOCUMENTACION
Al2: Adquirir y mantener software de

aplicacién

2.-;Se desarrolla una plan para el
mantenimiento de aplicaciones de

software?

Fuente: Manual COBIT 5y Tesis Diagnostico para la implantacion de COBIT en una Empresa de Produccion de Martha
Elizabeth de la Torre Morales.

Elaborado: Por Autores de la Investigacion

Resultados y discusion

Los resultados que se obtengan luego de la aplicacion de las encuestas, que representan la verificacion del
cumplimiento del modelo COBIT 5 planteado para el problema identificado, evidenciaran de forma objetiva
las condiciones actuales en que se estd implementando el software adquirido como parte del proyecto
“MEJORAMIENTO DEL SERVICIO INFORMATICO DE LA PLATAFORMA WEB DE LA
UNIVERSIDAD NACIONAL JORGE BASADRE GROHMANN DE TACNA”.

El resultado ideal es que se cumpla con la mayor cantidad de requisitos propuestos por el modelo COBIT 5;
sin embargo, conociendo parte de la realidad ya expuesta en el presente articulo, se trata de evidenciar las
falencias que se tiene a fin de recomendar los aspectos a subsanar previo al despliegue de la solucién adquirida

como parte del proyecto.

En ese sentido, si del total de calificaciones adquiridas por cada uno de los dominios y procesos relacionados,
méas del 30% estan en el espacio de no cumplimiento, se deberd de recomendar a la alta direccion su
subsanacidn, antes del despliegue de la solucidn, caso contrario, se pondria en alto riesgo el funcionamiento
integral de la mismay en consecuencia la actividad operativa, estratégica de la organizacion, que para el caso

es el area académica de la Universidad Jorge Basadre Grohmann de Tacna.
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Conclusiones

La aplicacion del modelo COBIT 5, es aplicable antes y después de iniciado el proceso de adquisicion de una

solucion para la atencidn de una necesidad y mejora de las actividades de una organizacion.

El marco de trabajo COBIT 5, es una guia a seguir para evaluar el desempefio en la gestion de las tecnologias
de la informacién, tanto en organizaciones publicas como privadas. Para el caso, en la ciudad de Tacna y el

ambito educativo de nivel superior, seria una primera experiencia en su aplicacion.

Los criterios definidos en el modelo COBIT 5, deben conciliarse con las regulaciones y exigencias de
cumplimiento que regulan las adquisiciones en el sector publico del estado peruano, debiendo adecuarse a

etapas previas y posteriores segun sea el caso.
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