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EDITORIAL

La Revista Innovacién y Software de la Facultad de Ingenieria, en la Universidad La Salle, se
complace en presentar este primer nimero de su cuarto volumen que tiene como objetivo el
promover investigaciones, los cambios y usos de nuevos elementos tecnoldgicos y su
interrelacion con la Ingenieria de Software y la Ciencia de la Computacion.

Si bien uno podria pensar que los robots y las maquinas auténomos son cosa del futuro, la
realidad es que hay muchos ejemplos de inteligencia artificial que ya funcionan a la sombra
de la actividad humana. Y, en muchos casos, afectan a muchos aspectos de nuestra vida
diaria. Hablar de inteligencia artificial (IA) es tan facil como hablar de maquinas inteligentes.
Es decir, las maquinas estan programadas para realizar ciertas tareas automaticamente sin
que los humanos supervisen su trabajo. De esta forma, la inteligencia artificial aparece como
una rama de la informatica, la disciplina encargada de programar maquinas inteligentes.

La IA puede ser una oportunidad para mejorar nuestra sociedad si comunicamos claramente
las consecuencias de aplicar esta tecnologia y logramos que las legislaturas promulguen leyes
de redistribucion de la riqueza que complazcan a todos (impuesto a los robots, salario minimo
universal, etc.). La educacién de una sociedad en el uso de la tecnologia es clave para
desarrollar ciudadanos con conciencia critica que puedan determinar la direccién en la que se
usa esa tecnologia. Por ejemplo, la automatizacién de tareas agricolas, manufactureras o de
transporte eliminara puestos de trabajo y creara otros nuevos. El balance en este proceso
obviamente estara en la direccion de reducir el tiempo de trabajo para las necesidades basicas.

Comité Editorial
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production. Comparison and analysis of CAD/CAM Software in
Bangladesh

s®, An observation toward Computer aided processes in Garments

RESUMEN

Este trabajo de investigacién indaga sobre los diferentes atributos de los procesos asistidos por
ordenador en la produccién de prendas de vestir. Esta perspectiva de investigacién fue realizada
por nuestro valiente equipo de 2021 a 2022. Revela informacién adecuada sobre la intencién de
la industria de la confeccidn y los criterios para la eleccidon de software CAD/CAM. Por el bien de
esta investigacién, hemos visitado mas de 600 industrias para recopilar datos en bruto; Cada
industria tratd de asistir a esta investigacién de una region diferente de Bangladesh de buena
gana. Después de recoger todos los datos en bruto de la industria de la confeccidn. Los datos de
la industria de prendas de vestir fueron coordinados por el programa Excel. Consecuentemente,
los datos fueron analizados e implementados estadisticamente para identificar los atributos de la
Industria de la Confeccién para la satisfaccién con el software CAD/CAM. Este proceso también
detecta muchos retos y define y aconseja una solucion adecuada a los problemas a los que se
enfrenta la industria de la confeccién en la situacion actual. Este trabajo de investigacion muestra
informacién adecuada sobre los criterios y la demanda de la industria de la confeccién a la hora
de adquirir software asistido por ordenador

Palabras claves: Software CAD y CAM textil, disefo asistido por ordenador, fabricacion asistida por
ordenador, proceso asistido por ordenador, software CAD y CAM de prendas de vestir.

ABSTRACT

This research paper inquires about different attributes of Computer-aided processes in garments
production. This perspective Research was done by our courageous team from 2021 to 2022. It
reveals adequate information on the Garments industry's Intension and criteria for choosing
CAD/CAM software. For the sake of this Research, we visited more than 600 industries to gather
raw data; Every Industry tried to attend this Research from a different region of Bangladesh
willingly. After collecting all raw data from the garments industry. The data of the Garments
industry was coordinated by Excel program. Consequently, the data was analyzed and
implemented statistically to identify the Garments Industry attribute for satisfaction with
CAD/CAM software. This process also detects many challenges and defines and advises a proper
solution to the problems that the Garments industry is facing in the current situation. This
research paper demonstrates adequate information about the Garment's criteria and demand in
purchasing garments Computer-aided software.

Keywords: Textile CAD and CAM software, Computer aided design, computer aided manufacturing,
computer aided process, Garments CAD and CAM software.
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Introduccion

Nowadays, the garments industry faces numerous problems that must be addressed through
constant stamina and Targeted Research. Insufficiency is the constant companion of Bangladesh
that surprisingly influenced Industry behavior [1]. The clothing market is dependent on foreign
buyers because of targeted profit. Nevertheless, in this Modern period, buyer expectation is higher
than usual. So every industry focuses on buyer demand and satisfaction. Buying behaviors of a
Buyer and uses of the Computer-aided software of industry rely on different aspects of retention,
perception, financial state, and the other Circumstance. Owing to the issue, every vendor needs
to realize what the industry is willing to buy and use and what affects Buy er satisfaction [5].
With the modern revolution, industry and buyer behavior have alternated dramatically in the past
few years. Every Buyer focuses on their money and how they spend more than ever before,
Rather than wasting energy and time. The Buyer wants products that satisfy their Criteria, and
the industry relies on some affordable attributes [6]. Foreign buyers are not a complicated
attitude but are harder to define [3].Computer-aided processes play a very far-reaching role in
garment production. The CAD and CAM software is Garments products capable of enhancing
garment production. It also played a vital role in Buyer satisfaction and provoked buyer loyalty,
which impacted the specific company's reputation. The majority, Companies are aware of
increasing the production flow of an industry [13]. However, it depends on many affordable
attributes [1]. Now a day, the demand has increased dramatically in the marker [10]. Hence, this
Research focuses on the present study to explore the garments industry behavior in using
CAD/CAM software and Buyer satisfaction. Regarding performing the research analysis, The
garments industry and buyer satisfaction were treated as the root point. Eventually, the Different
Respondent sentiment was considered about the Attribute of garments Cad and Cam
software. [11] . This Research detects the preferable Attribute for Using the behavior of Garments
Computer aided process [2].

Procedure

The goal of this inquiry was to collect the data with specific Research on numerous Bangladeshi Garments industry on the
different aspects such as quality, time, performance, price, mistake, production size, prices, etc. The Buyer expectation
was implemented using targeted Research [12]. The Cad and cam users experimented with specific
designing with buyer requirements. They enabled the Buyer to write their honest opinions and
expectation of demand about the Cad and cam software [2]. The Goal of this inquiry was to collect
the data with a specific research of humerous Bangladeshi Garments industry on the different
aspects such as quality, time, performance, price, mistake, production size, prices, etc. The Buyer
expectation was implemented by using targeted research [12]. The Cad and cam user were
experimented with specific designing with buyer requirements. This enabled the Buyer to write
their open opinions and expectation of demand about the Cad and cam software [2].
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Obstacle Analysis

The analysis has been performed to detect Buyer demand and the Attribute of Cad and cam
software. Simultaneously it determines the industry aspects of using specific software and its root
causes [13]. The general Research was conducted through Cad and Cam engineers in the targeted
industry, and this study tried to focus on the Buyer's needs. This Research was initially carried
out to collect valuable data with Targeted criteria that create a sense of overall behavior for
Industry and Buyers. Overall, using software's behavior positively impacts both Attribute and
gratification, ultimately leading to customer Satisfaction [4]._

Evolve Questions

The provided questions and experiments are created to adequately collect information to
construct a view of a user and Buyer's intentions regarding disjunction variables such as time,
price, activity, design quality, preference, and reason for using specific software and Buyer
expectation [5]. The user can answer with "a tick mark" and show their experiments in garments
CAD and CAM lab. This study expounds on the psychology of different users regarding Garments
CAD and CAM software and Buyer demands [8].

Data assortment and Inspect

There were 600 users and 600 buyers attending this research experiment; most were aged 18 to
55. Most respondents are Bangladeshi users and foreign buyers [14]. Most of the experiments
and interview locations were chosen at the industry lab, where engineers from different industries
use their CAD and CAM software [9].

Final Data Scraping and Analysis

Final Data scraping and analysis was a very challenging part of this Research. Because we have
focused on 2 sites-

1] User experience and satisfaction

2] Buyer criteria and demands
Data analysis is regulated through the User intention and faculty to use specific software in fewer
worthwhile groups. In the same way, it analyzed the Buyer's demands. The statistical data
analysis succeeds using the process of an open coding system. Consequently, this method of data
analysis permits us to illustrate the actual data [6]
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Magnitude and measurement

For data collecting, we tried to make a sample size of 600 Industry Users for respondents we took
to ensure adequate ratios where most respondents are directly CAD and CAM software experts.
On the other hand, we have collected information from more than 600 buyers about why they
require and Satisfy with specific software [4]. Eventually, the authors can collect Data and
information from respondents from 5 different Industrial areas such as Dhaka, Tangail, Gazipur,
Narayanganj, and Narshingdi [2].

Data manipulation and Integration

Data integration is a vital element of quality research, where this process considers several
analyses with some data points [15]. It controlled ideal and correct decisions with decreasing
misleading data. This process can evaluate and recognize data where the specific statistics come
from respondents. That is why this combination is implemented for quality results [6]

Primary analysis & Discussions

1st and 2™ Priority level To Using CAD/CAM software For a Software user:

In this analytics, two specific charts represent the priority level of the different users with some
attributes. However, the line and bar charts represent exact data and the same value differently.
The Research Determine that the majority of the Software user give first preference to production
and second priority to the quality of the Software performance and production. According to the
linear priority level, this is clear that the highest preference is production size with minimum time.
So every user of an industry chooses the software with Bulk production to save valuable time.
The following Line chart shows the highest priority for software production, where first and second
priority accounted for 71.50% and 69.08%, respectively. The bar diagram clearly expressed that
the price, speed, and mistake are the maximum preferences for second priority. The following
line diagram shows the volume of each priority in percentage.
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e | St Priority e 2nd priority Lineal (1st priority)

Figure 1: 15t and 2" priority of software user with Line chart

This bar chart is illustrated the priority level of software user considering with some attribute.
However the following bar diagram created with almost same data and value.

Total Respondents=600
80.00% —71.50%9 oy

70.00%
60.00%
[
€ 50.00%
=
S 40.00%
30.00%
20.00% 11.73% V.
7.28% " 7.51% 8% 10.99% 5504
10.00% . . 2.72%3:57%
0.00% - - - - [ |
Production Price speed quality Mistake
M 1st priority 71.50% 7.28% 7.51% 10.99% 2.72%
M 2nd priority 69.08% 11.73% 8% 7.25% 3.57%

E—)  Attribute

M 1st priority M 2nd priority

Figure 2: 15t and 2" priority of software user with Bar chart

Here, in the upper following chart
Production = the amount of production per hour or per unit time.
Price = how much needed to buy a software/ the amount of money.
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Speed= the software flexibility and how much it faster.
Quality= the quality of the design and final production
Mistake= the possibility of mistake when a software user working on a design.

Quality Selection of CAD and CAM software

For quality selection, Firstly, we have to choose five attributes, such as time to make a design,
the software's brand, the software's price, the possibility of Mistakes when making the design,
and the complexity of the software. A user is keen on software quality, which most users consider
a maximum priority as the software brand and time for making a design. The priority accounted
for Brand, Time, price, mistake, and complexity, respectively, 37%, 35%, 15%, 7%, and 6%,
and it was followed by just 25%, 30%, 20%, 10%, and 15% for second priority. So, the user is
Possibility of the mistake and Complexity of software in case of quality selection. The possibility
of mistakes and complexity of software is almost identical for all types of software. People always
try to focus on the brand and time to make a design. The volume of priority for quality is shown
individually in the following bar chart and pie chart.

Total respondents=600

40.00% 37.00%
35.00%
g 3500%
3
g 30.00%
25.00%
20%
20.00%
15.00 15.00%
15.00%
10.00%
10.00% 7.00% 6.009
5.00%
0.00% - : - .
Time Brand Price Mistake complexity
B 1st priority 35.00% 37.00% 15.00% 7.00% 6.00%
B 2nd priority 30.00% 25.00% 20% 10.00% 15.00%

M 1st priority ™ 2nd priority — Attribute

Figure 3: Bar chart for quality selection of CAD and CAM software

Buyer priority to select software with their satisfaction:
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Most of the Buyers intended to Use branded and well-reputed company software rather than the
price and speed of the software. However, the highest proportion of buyers chooses to use a
software brand and the production quality, accounting for 60.59% and 39.41% for priority,
followed by just 41.27% and 58.73%, respectively, for second priority. Among them, Buyers
avoid the price of the software and how much faster it is. Buyers are confident that another
software attribute will be better if the brand is well-reputed. That is why every Buyer avoided the
price and faster properties of the software. So a buyer chooses the best-branded software like
Lectra or Optitex software. However, Buyer focuses on Lectra software in the first place. The
software selection priority percentage is shown in the following bar chart.

price . 0.00% Respondents=600

faster 09%0%

Attribute

0.00% 20.00% 40.00% 60.00% 80.00% 100.00% 120.00%
Brand quality faster price
m 1st priority 60.59% 39.41% 0.00% 0.00%
= 2nd priority 41.27% 58.73% 0% 0.00%

) ol

m st priority = 2nd priority

Figure 4: Buyer priority for software selection with bar chart
How garments industry and buyer awareness increases over time:

This Bar chart and line chart are created with the same data and properties. However, both charts
clearly expressed the industry and buyer awareness about using CAD/CAM software. There is
little comparison of software price with their awareness over the period. For the last 6 years, the
software price has gradually increased, and awareness has changed with the price. According to
the chart, the software prices increased in 2016, 2017, 2018, 2019, 2020, and 2021 respectively,
50%, 52%, 54%, 56%, 57%, and 59%. From the line chart, it is found that buyer awareness was
maximum in 2016 when the company used the software. However, industry awareness was lower
than buyer awareness. However, gradually, industry awareness surpassed buyer awareness in
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2021. The following bar sketch show the industry and Buyer awareness over time. However the
Bar chart

Respondents=600

90.00%
80.00%
£ 70.00%
3 60.00%
S s50.00%
40.00%
30.00%
20.00%
10.00%
0.00%
2016 2017 2018 2019 2020 2021
B Price 50.00% 52.00% 54.00% 56.00% 57.00% 59.00%
B Industry Awarness|  35.00% 42.00% 53% 60.00% 70.00% 80.00%
m Buyer awarness 45.00% 48.00% 55% 60.00% 63.00% 65.00%

) -

Figure 5: Industry and buyer awareness overtime with bar chart

B Price M Industry Awarness M Buyer awarness

The Following line sketch is clearly illustrated the buyer awareness, industry awareness and price
of the software. However this line sketch created with same data and same value. But this chart
more clear explanation of awareness changing over time.

Respondents=600
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e Buyer awarness 45.00% 48.00% 55% 60.00% 63.00% 65.00%

)

e Price e |ndustry Awarness === Buyer awarness

year

Figure 6: Industry and buyer awareness overtime with line chart
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How industry user increased with software price:

The following line chart represents how the price of the software and software user changed over
time. This analysis collects data from the last 11 years. The price of the CAD and CAM software
increased and decreased over time from 2010 to 2020 which is accounted for 50% for 2010, 49%
for 2011, 45% for 2012, 47% for 2013, 43% for 2014, 40% for 2015, 48% for 2016, 52% for
2017, 55% for 2018, 60% for 2019 and 60% for 2020. Where CAD/CAM software user increased
10% , 20% , 25% , 35% , 50%, 60% , 67% , 70% , 75% and 80% following by the year. The
result of user with software price is shown in the following figure.

Total Respondents=600

£  90.00%

=]

S 80.00% —
70.00% ———T ~
60.00% / / —

50.00% — e
40.00% —_—

30.00%
20.00%
10.00%

0.00%
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

= Price  50.00% 49.00% 45.00% @ 47.00% 43.00% 40.00% 48.00% 52.00% | 55.00% | 60.00% 70.00%
e User | 10.00% = 20.00% 25% 35.00% @ 45.00% @ 50.00% 60.00% 67.00% 70.00% 75.00% @ 80.00%

) r
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Figure 7: Industry user increasing trend with Software price
Most used software in Bangladesh with industry satisfaction:

This analysis primarily focuses on the final result of the whole Research because this Research
represents which software is usually used by the industry for their satisfaction and why this
software meets their industry criteria.

The following chart explains the software name, number of the software user, type of factory,
and price of the software in Bangladeshi currency, taka. However, more than 355 industries
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intended to use Lectra software. However, the price of the software is high, but most big factories
like EPZ and others prefer to use Lectra Modaris software. On the other hand, 150 industries like
to use Optitex software. Most of the factories are medium class. So they never want to spend a
big budget on buying Lectra software. The small factory chooses to use Gerber software for the
low price. They choose Gerber for low prices and a small amount of production. Approximately
600 industries were attended in this Research.

The following table shows the number of software user with different attribute.

Name of the | Number of | User percentage®s Type of factory Price of software[ Taka]
software user

lectra 355 59% Big factory 10,00000-15.00000
optitex 150 25% Medum factory 200000 - 500000
Gerber 95 16% Small Factory 250000-300000

Note: Number of respondents=600 industry
Table 1: Number of software user industry with a table

An actual Garments order sheet for analysis:

For the research purpose, we have the carry out a real test with a Buyer order sheet. Most of the
respondents used their preferred software with specific measurements. The buyer KIABI company
sends a requirement for a half shirt. The specific measurement below is in figure 1; on the other
hand, figure 2 represents the half shirt's specific design style, where more than 600 respondents
were directly involved with making this half shirt design.

We carefully observe the software performance when the software user is trying to make a
design. Our observation includes some basic questions and parameters. Such as-

1. How much time is required to make this specific design?

I1. The possibility of mistakes was carefully observed.

ITI. The production ability was calculated with this software.

IV. Quality of the final design

V. Quality of the final product with specific measurement.

VI. Buyer satisfaction

VII. Complexity of the design with the specific software, etc.

Where Lectra Modaris software performed terrifically, so every big, gigantic factory like EPZ,
Square Fashions Itd, Denim, Ha-meem group, Beximco, DBL Group, Opex Sinha Group, Fakir
Group, Epyllion Group, Standard Group, Asian Apparels Limited, Viyellatex Limited and the AJI
group is using Lectra Modaris software.

On the other hand, Optitex is also better for medium-quantity production. The performance of
using Gerber software is fewer users than in small factories. But for small production, this
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software suits. During our research we have tested more than 600 user with different
measurement.

The following figure 1 represent the measurement chart for the half shirt of KIABI company.

KI A B I TECHNICAL FILE : ARKW22CDOMG (ZH331) GPM : TANT VALERIE Version 1 Page 46
Season : HIVER 22 l Designer : TRAN HUYEN TRAN 14-02-2022 09:49

Description : P& SPE DOM TOM TH TROP 6 CHEMISE MC COL MAO IMPRIME ET UNI BCI COTTON

Technical description :

Market : KIDSBOY |Depar1ment: GRKIDS ‘Class : KIBSHIRTSS ‘Categnry TALL ‘Typology 'l |Type ' SHIRT

Measurement chart >> SHIRT short sleeves

| Meswe  fcuToelro] A | a | s J 6 [BToaloal | | | [ [ | | | | Commen]

Figure 8: KIABI company measurement chart for half shirt

K l A B I TECHNICAL FILE : ARKW22CDOM6 (ZH331) GPM : TANT VALERIE Version 1- Page 2/6
Season:HVER2 | Designer : TRAN HUYEN TRAN 14-02-2022 0949

Descripion : P SPE DOM TOM TH TROP 6 CHEMISE MC COL MAO IMPRIME ET UNI BCI COTTON
ARVARIN: [Technical description :
Market : KIDSBOY [Department: GRKIDS  [Class : KIBSHIRTSS Category : ALL Typology : FVI Type : SHIRT
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Figure 9: CAD/CAM design for half shirt

Automatic template design system:

An automatic template design system is a process where a user is capable of making a CAD/CAM
design with a previously created template. This Template provides the facility to make a garment
design easily. This automatic template design system allows users to re-edit the design with their
criteria [16]. A designer can re-edit the measurement also. So the time to make a design is less
in this automatic system. The purpose of discussing these properties is to make it clear which
software consists of the highest facilities.
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Where Lectra has a rich resource of automatic templates because Lectra is a software created by
a well-reputed company, they are trying to develop the software within a period. They updated
the software gradually and added a lot of automatic template designs.

Optitex software recently added some automatic template design systems. Nevertheless, this is
less effective compared to Lectra software.

On the other hand, Gerber still has backdated software compared to Lectra and Gerber. So this
software has no resources for an automatic template design system.

Final analysis and discussion:

Now the final analysis is done from previous preliminary Research. The final analysis represents
the actual parameter and Attribute, which is why a company chooses a specific software. The
following table is more complex than the whole Research. Where it represents the different
attributes, this specifically represents why companies choose software for their industry [12] .
The positive Attribute of Lectra software is the quality of design, the possibility of mistake, and
the production rate, which accounted for 98%, 8%, and 99%, respectively. Where Optitex is
accounts for 80%, 15%, and 70%, respectively. The Gerber also accounted for 75%, 20%, and
50%, respectively. The possibility of the mistake of creating a design is less in Lectra, which plays
an essential role in choosing Lectra.

However, Gerber and Optitex are faster, have minimum complexity, and fewer prices. Where
Gerber accounted for 90%, 70%, and 25%. On the other hand, Optitex accounted for 80%
However, Optitex and Gerber have many more limitations than Lectra. The following bar chart
represents the different Attributes with different software with the following data table.

Software speed quality mistake complexity price production
lectra 5% | 8% %+ 8% 4 80% | 100% | 99% 4
optitex 80% 80% 15% ! 5% 35% oo !
gerber 90% 75% 20% 70% 25% 50%

Table 2: different attribute for a software

Here,

Speed = the working speed of the software

Quality =quality of the garments design which done by CAD/CAM software

Mistake= the possibility of mistake when a user using a software to making design
Complexity= how difficult the software to learn and how difficult to Operate the software
Price= price of the specific software to buy.

Production = production size or amount of production per hour.

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft
file:///C:/Users/Fab/Documents/Universidad/REVISTA/REVISTA%20MARZO%202023/Articulos/01.docx%23sarita

An observation toward Computer aided processes in Garments

production. Comparison and analysis of CAD/CAM Software in
Bangladesh

= IT INDICATE POSITIVE IMPACT l = IT INDICATE NEGATIVE IMPACT

The following bar chart illustrated in accordance with data and value of table 2.which clearly
explains the software popularity with user priority level.

Total Respondents=600
120%

98% 100% 99%
100%
90%
g 750807 80%, cos 80%, cos
§ eo% ’ ’ *70% 70%
o
>
60% 50%
40% 35%
25%
20% ’
20% 15%
8%
0% ;
speed quality mlstake complexity prlce production
B lectra 75% 98% 8% 80% 100% 99%
M optitex 80% 80% 15% 75% 35% 70%
m gerber 90% 75% 20% 70% 25% 50%

Figure 10: Different software attribute with a bar chart

B l|ectra Moptitex M gerber

Conclusion:

From the Research that was performed successfully, it can conclude the Bangladeshi
industry's attitude toward CAD/CAM software and Identify Attributes that affect User behavior for
particular Garments Software [4]. Overall, customers' highest priority was Production, speed, and
Brand. The speed table represents that the faster software is Gerber than optics and Lectra.
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However, why an industry chooses Lectra for their industry? If we look up, the quality of the
design of Lectra is maximum. The possibility of mistakes in Lectra is less compared to other
software.

On the other hand, the production rate is also maximum in Lectra software. However, the speed,
complexity, and price are maximum, negatively impacting Lectra software. Nevertheless, the
design quality, the possibility of the mistake, and production accounted for 98%, 8%, and 99%.
The price of the Lectra software is maximum, accounting for 10,00000 to 15,00000 taka.
However, the price of the software is the too high price. However, the other Attribute plays a
positive impact. That is why the user has ignored the price of the software. Lectra software also
has complex and slower than other software.

So the production and design quality rate hit the maximum, positively impacting Lectra Modaris
software. The possibility of a mistake is 8% means Lectra Modaris software has a minimum
possibility of mistakes. The other significant factor is that Lectra software is the leading template
system, which helps a user make automatic software, the most extensive facility for making a
design quickly. That is why Lectra choose a maximum number of big industries in Bangladesh.
Owing to compatibility, the production of the software plays a vital role in influencing the user's
tendency to buy CAD/CAM software.

For the medium industry, they focus on some attributes for their company satisfaction. So every
medium-class factory intended to buy Optitex software. Optitex is software that is faster than
Lectra software. Complexity is also lower than the Lectra software. The price of the software is
low compared to Lectra software. That is the way the 3 attribute of the speed of the software,
complexity, and price, which is accounted for 80%, 75%, and 35%, plays an essential role in
choosing Optitex software. For medium-class factories, the production size is less. So they try to
ignore the production size.

For a small factory, they always preferred to buy Gerber software for their satisfaction. Gerber
is enough to meet their criteria, also. Where the small factory ignored 3 attributes such as quality
of design, the possibility of mistakes, and production size; on the other hand, they focused on
the software's speed, complexity, and price. Where speed, complexity, and price are accounted
for 90%, 70%, and 25%. So it represents that the speed and price of the software are minimum.
Moreover, the complexity of the software is less. So it is pretty easy to learn and use. To
recapitulate, 59% of users prefer to buy Lectra Software, 25% prefer Optitex software, and 16%
prefer to use Gerber software. There are 3 types of Gerber software available. Such as gamine,
bock, Emma, Etc. Every Buyer wants faster and quality software that involves the proper time
delivery. Buyer also focuses on attributes such as quality and brand, accounting for39.41% and
60.59% for priority, followed by 58.73% and 41.27% for second priority. However, the Buyer has
no choice about the price of the software. Because of that, there is no influence of the price upon
a buyer. [6]. To encapsulate considering all the properties user is intended to buy 59% Lectra,
25 % Optitex, and 16% Gerber.
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RESUMEN

El presente articulo tiene como objetivo principal el desarrollo de un sistema que permita el
reconocimiento facial de una persona para el control de accesos mediante Inteligencia Artificial.
Para el desarrollo del sistema se tuvo como algoritmo Redes Neuronales Convolucionales, el cual
es un modelo de reconocimiento. Asi mismo se utilizo el lenguaje de programacion Python vy las
librerias siguientes como Numpy, Os, OpenCV e Imutils para su implementacion. Los resultados
obtenidos segun el acierto y utilizando un dataset de 450 imagenes por individuo son de un 88%
aproximadamente en cuanto la prediccion por persona, concluyendo que el sistema de
reconocimiento es eficaz y tiene mayor eficiencia incrementando el tamafo de datasets generados
por individuos.

Palabras claves: Control de acceso, Inteligencia Artificial, Redes Neuronales Convolucionales.
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L
@ Sistema de reconocimiento facial para el control de

accesos mediante Inteligencia Artificial

The main objective of this article is the development of a system that allows the facial recognition
of a person for access control through Artificial Intelligence. For the development of the system,
the Convolutional Neural Networks algorithm was used, which is a recognition model. Likewise,
the Python programming language and the following libraries such as Numpy, Os, OpenCV and
Imutils were used for its implementation. The results obtained according to the hit and using a
dataset of 4500 images are approximately 88% in terms of the prediction per person, concluding
that the recognition system is effective and has greater efficiency by increasing the size of
datasets generated by individuals.

Keywords: Access Control, Artificial Intelligence, Convolutional Neural Networks.

INTRODUCCION

Actualmente la relacién entre computadora y humano va reduciendo brechas, lo cual genera
consigo una gran necesidad en implementacién de seguridad informatica. La seguridad
informatica es considerada un tema de gestidn alineado a estandares y buenas practicas [13],
por lo cual requiere de un sistema de autenticacion para restringir el acceso de los usuarios a
cierta informacion almacenada en computadores.

Dentro de los diferentes tipos de autenticacidon se encuentra la autenticacion biométrica que
incluye la deteccidn de una senal biométrica, la extraccidn de diversas caracteristicas contenidas
en la sefal biométrica, y el uso de clasificadores para manejar las caracteristicas extraidas [14].
La autenticacion biométrica es aplicable a distintas caracteristicas genéticas de los individuos,
tales como: iris de los ojos [15], huellas dactilares [16] y el rostro [1].

Los diferentes tipos de software cuentan con una autenticacion débil que puede ser vulnerada si
se consiguen las credenciales necesarias, es decir que cualquier individuo puede acceder al
sistema si cuenta con el usuario y contrasefia correctos para ser admitido, debido a que la
autenticacién se realiza bajo un solo factor[7].Por otra parte se pudo identificar informacion
relevante que debe ser tomada en cuenta para el desarrollo de un sistema de autenticaciéon
biométrico facial, elementos como el nivel de iluminacidn, nivel de brillo del ambiente vy
perspectiva de la imagen afectan a la recopilacion de caracteristicas de las imagenes, sobre todo
si se trabaja bajo un concepto de reconocimiento facial automatizado 2D[1].

En este articulo se tratara de abordar un sistema que permita el reconocimiento facial de una
persona para el control de accesos mediante Inteligencia Artificial captados por una videocamara,
cubriendo las brechas o limitaciones como son el nivel de iluminacion, nivel de brillo del ambiente
[1], mediante un trabajo en 3D, ademas que vamos a realizar multiples capturas de imagen para
incrementar el reconocimiento facial [10] y reducir la repercusién del ambiente.
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Materiales y métodos o Metodologia computacional

Estado del arte:

Un sistema de reconocimiento facial integrado de bajo costo para el control de acceso a puertas

mediante Deep Learning

El presente articulo [2] presenta cdmo se utiliza un procesador Neural Compute Stick 2 junto con
una placa Raspberry Pi 3 B+ para controlar una cerradura electromagnética usando técnicas de
aprendizaje profundo para generar un sistema de control de acceso con capacidades de
reconocimiento facial integradas desarrollado en el lenguaje de programacién Python.

Automatizado basado en redes neuronales convolucionales Sistema de Asistencia mediante

Reconocimiento Facial Dominio

El presente articulo [7] tiene como finalidad lograr el reconocimiento de rostros en imagenes de
video, videos pregrabados o a través de una camara en vivo para la implementacién de un sistema
de asistencia automatico desarrollado con lenguaje de programacién Python que marcara la
asistencia solo a los alumnos que hayan asistido a mas del 60% de las clases, dejando al resto
con inasistencia. Los métodos que implementados son: Analisis de Componentes, analisis de
discriminante lineal, patréon binario local y el clasificador de gabo; los cuales reducen la cantidad
de célculos, reducen la complejidad y aumentan la precisién en el reconocimiento facial.

Fundamentacion Teorica

Reconocimiento Facial

Identificacion de rostros con bajos niveles de sesgo mediante la aplicacién de la Inteligencia
artificial.[9]

El reconocimiento biométrico facial es definido como una tecnologia de inteligencia artificial que
implementa comparaciones automaticas de diversos rasgos faciales.[10]

Inteligencia Artificial

La inteligencia artificial (IA) es un conjunto de algoritmos (reglas que definen con precisiéon un
conjunto de operaciones) que permiten realizar calculos para percibir, razonar y actuar. La IA es
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usada para llevar a cabo la realizacion de multiples tareas, pero puede usarse para brindar
mejoras a la inteligencia humana.[8]

Machine learning

Machine learning es definido como aprendizaje automatico, y su uso esta enfocado en el analisis
masivo de datos [19]. Dentro de sus algoritmos mas usados tenemos: SVM, BOSQUE ALEATORIO,
Arbol de decisiones KNN y Adaboost clasificadores [20].

Deep Learning

Definido como aprendizaje profundo, ofrece una estrategia de optimizacion global. Dentro de sus
usos tenemos: Procesamiento de informacion, reduccién de ruido en imagenes [21],
procesamiento del lenguaje natural [22], maquina de traduccidon [24] e ingenieria de software
[25].

Ademas, el aprendizaje profundo es una rama derivada del aprendizaje automatico (Machine
learning) [23].

Redes Neuronales

Es un algoritmo inspirado en el cerebro humano disefiado para reconocer patrones en conjuntos
de datos numéricos. Los datos del mundo real, por ejemplo, imagen, audio de texto, video, etc.
necesita ser transformado en vectores numéricos para usar redes neuronales. Una red neuronal
se compone de diferentes capas y una capa se compone de multiples nodos.

Segun el tipo de patréon que la red neuronal esta tratando de aprender, a cada dato de entrada
que ingresa a un nodo se le asigha cierto peso. Estos pesos determinan la importancia de los
datos de entrada para producir el resultado final. Se calcula la suma ponderada de los datos de
entrada y, dependiendo de algunos sesgos de umbral, se determina la salida para el nodo. La
asignaciéon de entrada a salida se realiza mediante alguna funcién de activacién. [17]

Redes Neuronales convolucionales

Son un tipo de red neuronal que se utiliza principalmente en el campo de clasificacion de
imagenes, particularmente en el reconocimiento facial. Las redes neuronales convolucionales
toman una imagen de entrada y modifican los pesos de la red en funcién de la imagen de entrada
para que pueda diferenciarla de otras imagenes. Esto permite que la red aprenda e identifique
las caracteristicas importantes por si misma. Por la tanto, se minimiza la necesidad de supervision
humana, reducen la necesidad de procesamiento requerido para entrenar el modelo.[7]
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Seguridad de la informacion

Es la disciplina que, con base en politicas y normas internas y externas de la empresa, se encarga
de proteger la integridad y privacidad de la informacion almacenada en un sistema informatico,
contra cualquier tipo de amenaza, minimizando los riesgos tanto fisicos como fisicos. légica, a la
gue esta expuesto.[18]

Control de Accesos

Es implementado como un método de seguridad para delimitar un conjunto de usuarios
autorizados para acceder a una determinada informacién [2].

Herramientas y elementos

Visual Studio Code Visual Studio Code es definido como una plataforma de cédigo abierto, un
editor de cddigo de multiplataforma que pertenece a Microsoft y proporciona todos los
componentes necesarios de un IDE como: IntelliSense, depuracion, control de versiones, creacién
de plantillas y API de extensiones que brindan muchas facilidades a los desarrolladores.[11]

Python Python es un lenguaje de programacion ampliamente utilizado en las aplicaciones web, el
desarrollo de software, la ciencia de datos y el machine learning (ML). Los desarrolladores utilizan
Python porque es eficiente y facil de aprender, ademas de que se puede ejecutar en muchas
plataformas diferentes.[6]

Las librerias utilizadas en este lenguaje de programacion para este proyecto fueron las siguientes:

Numpy NumPy es un modulo de Python. El nombre es un acrénimo de Python Numérico. Es una
libreria que consiste en objetos de matrices multidimensionales y una coleccién de rutinas para
procesar esas matrices. Es un mddulo de extension para Python, escrito en su mayor parte en C.
Esto asegura que las funciones y funcionalidades matematicas y numeéricas recompiladas de
NumPy garantizan una gran velocidad de ejecucién.[3]

Os Este mddulo provee una manera versatil de usar funcionalidades dependientes del sistema
operativo, algunas como leer, escribir, manipular archivos y demas.[4]
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OpenCV Es una biblioteca de cédigo abierto que incluye varios cientos de algoritmos de vision
artificial.[5]

Imutils Es un paquete de OpenCV que evita la pérdida de fotogramas en el procesamiento de
imagenes mediante el uso de multiples subprocesos que llevan a cabo la lectura y procesamiento
de las imagenes en forma simultdnea.[12]

Uso del Sistema de deteccion
Creacion de los Datasets

cv2, os, imutils
personCode 'Jean'

personPath ' /Data/" personCode

os.path.exists(personPath):
os.makedirs(personPath)
print('Directory created: ', personPath)

cv2.VideoCapture(®, cv2.CAP_DSHOW)
A cv2.CascadeClassifier(
cv2.data.haarcascades 'haarcascade_frontalface_default.xml')
count 0

ret, frame = cap.read()
ret S

frame imutils.resize(frame, wi
gray cv2.cvtColor(frame
auxFrame frame.copy()

faces faceClassif.detectMultiScale(gray, 1.3

, ev2.C

(x,y,h,w) faces:

cv2.rectangle(frame, (x,y),(x+w, y+h)

rostro auxFrame[y:y+h, x:x

rostro resize(rostro
inter on=cv2.INTE

cv2.imwrite(
personPath '/'+personCode+'_{}.jpg'.format(count),
rostro)

count+=1

cv2.imshow('Camera', frame)
(cv2.waitKey(1) 27) count==450:

cap.release()
cv2.destroyAllWindows ()

Figura 1. Script para la creacion de un dataset personalizado por persona

Se us6 un dataset creado por un script escrito en python que podemos apreciar en la Figura 1, el
cual se encarga de primero trabajar con el frame que es capturado por la camara para luego
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evaluarlo por “haarcascade” y detectar la presencia de un rostro, de existir la presencia de algun
rostro, es extraido, redimensionado a 720x720 y almacenado como un archivo de formato JPG
en una carpeta con el nombre de la persona que estamos registrando, el cual definimos en la
linea 3 como personCode, se mantendra en un bucle hasta alcanzar la cantidad de 450 imagenes
registradas para posteriormente finalizar el proceso.

Entrenamiento

Se ejecuta un script en python el cual se encarga de usar el algoritmo que serad usado para el
reconocimiento facial es el conocido como “Local Binary Pattern Histogram”, el cual nos ayuda
con el reconocimiento de una persona Figura 2.

cv2, numpy np, os

dataPath = './Data/’
peoplelList os.listdir(dataPath)
print("Lista de usuarios registrados", peopleList)
labels = []
facesData = []
label = 0

code peoplelist:

personPath = dataPath+code

print("Leyendo Imagenes de :", code)

fileName os.listdir(personPath):
labels.append(label)

facesData.append(
cv2.imread(personPath+'/'+fileName, 0))

label+=1
cv2.destroyAllWindows()
faceRecognizer = cv2.face.LBPHFaceRecognizer_create()
print("Entrenando")
faceRecognizer.train(facesData, np.array(labels))

print("Modelo Entrenado™)

faceRecognizer.write('Modelo.xml')
print("Modelo guardado")

Figura 2. Script para el entrenamiento de la red con los datos de los individuos registrados
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Lo que haremos es brindarle la data (imagenes generadas anteriormente) junto a sus respectivos
labels que no son mas que valores asignados a cada persona registrada, que van desde el 0 hasta
donde sea necesario, todo esto con el fin de que el algoritmo pueda ser entrenado y finalmente
nos genere un “Modelo” en formato xml que contenga todos los valores necesarios para que sea
capaz de reconocer a las personas que protagonizan las imagenes entregadas anteriormente.

El modelo generado contiene los valores de los pesos y sesgos necesarios en la red para que ésta
sea capaz de reconocer a las personas que han sido registradas en el entrenamiento, no es
necesario que comprendamos cada valor que estd incluido en este modelo, simplemente con
comprender que en su conjunto esta personalizado para el reconocimiento facial de aquellos
individuos que registramos con su respectivo dataset. Figura 3.

B Modeloxml X

1l
version="1.0"7>
>
>
>1.797693131U8623157e+308</
>1</ >
>8</ >
>8</ >
>8</ >
>
<_ type_id="opencv-matrix">
< >1</ >
3 >16384</ >
<dt>F</dt>
< >
.262U6689e-03 4.54U88071e-03 0. 0. 1.767U5350e-03
.90367380e-03 ©. 2.15881821e-02 0. 9. 0. 0. 0. 0.
.262U6683e-04 1.38871348e-03 1.26246689e-03 6.312334l4de-04 0.
. 2.14619352e-083 1.26246683e-04 ©. 8.20603408e-03 0. 0. 0. ©O.
.6538316Ue-02 3.6611538Ue—-03 2.52U493378e-03 3.U49703319e-02 0.
Figura 3. Modelo que contiene los valores numéricos para que la red sea capaz de reconocer a los

individuos registrados

Prediccion

Una vez entrenado, el modelo esta listo para realizar predicciones, para ello desarrollamos un
script de python el cual se encarga de primero trabajar con el frame que es capturado por la
camara para luego evaluarlo por “haarcascade” y detectar la presencia de un rostro, de existir la
presencia de algun rostro, es extraido, redimensionado a 720x720, y este Ultimo sera el frame
gue ingresara al modelo para poder predecir y que este nos devuelva su prediccién. Figura 4.
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Figura 4. Script para la prediccidon usando el modelo entrenado

La prediccion del modelo nos devuelve 2 valores, primero el nUmero del label con el cual tiene
mejor coincidencia y en segundo lugar, la distancia o que tan alejado se encuentra el frame actual
de los registrado para el entrenamiento que pertenecen a dicho label, el nivel de confiabilidad
puede ser personalizado dependiendo del nivel de confianza que se desea en el momento de la
autenticacién, en la linea 37 se estipula la lejania maxima a la que se puede encontrar la imagen
de entrada de la prediccidén para ser aceptado como reconocido, mientras que en la linea 17, el
valor de maxTime indica la cantidad de frames maximos que se evaluaran para la prediccién, por
su parte en la linea 32 se establece que el minimo de frames en los que debe ser reconocido el
individuo para considerarlo como tal, reconocido, 0.8(80%), luego de que se cumpla el maxTime,
se pinta en pantalla el resultado, sea positivo o negativo durante unos segundos para luego
finalizar su ejecucion.
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En la Figura 5 podemos visualizar la apariencia de la ejecucion del script de reconocimiento tanto
cuando reconoce cuando al individuo, como cuando no.

2 Reconociendo

Figura 5. Ejecucién del script de reconocimiento

En la Figura 6 podemos observar cémo se muestran los resultados finales de autenticacidn, tanto
positiva como negativa.

® 1 Reconociendo - 0 X

Figura 6. Proyeccién de resultados positivos y negativos de autenticacién
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Resultados y discusion

Los parametros que usa el sistema pueden ser perfectamente ajustados de acuerdo a lo que uno
necesite, en este caso se usaron 450 imagenes por persona registrada, pero a mayor este
numero, mayor sera la precision del sistema.

Respecto a la precision, al realizar pruebas se obtiene como segundo valor devuelto, que tan
alejado esta el frame de la prediccidn hecha por el sistema, al sacar una media de estos valores
devueltos, se obtuvo como resultado el valor de 12.070609534085545, esto se traduce en un
porcentaje de acierto de un 88% aproximadamente en cuanto a las predicciones por persona se
refiere, Figura 8.

Margen de error promedio de predccion

12.070609534085345

Figura 8. Margen de error promedio de prediccion

Mientras que el porcentaje de aciertos totales dentro de una prueba unitaria fue considerado
como un valor minimo a alcanzar para validar la autenticacidn de la persona, en este caso como
se indicé previamente, es del 80%, al igual el tamafio unitario de los datasets, se puede ajustar
manualmente.

Conclusiones

El sistema de reconocimiento se puede ajustar para una mayor eficiencia siempre y cuando se
incremente el tamano de los datasets generados por individuo para un posterior mas robusto
entrenamiento.

El lenguaje de programacién Python brinda muchas facilidades para la programacién de este tipo,

refiriéndonos a Vision Artificial como a Inteligencia artificial, con la gran cantidad de librerias que
ofrecen métodos para una mejor experiencia en estos campos.
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Algunos rasgos faciales pueden ser compartidos por una o mas personas, para ello es mejor
ampliar el tamano de los datasets y asi poder ser mas especificos al entrenar a la red neuronal.
Los datasets de imagenes solo son usados para crear el modelo, una vez esto esté hecho ya no
es necesario mantenerlos, puede deshacerse de ellos o almacenarlos, de aqui en adelante para
las predicciones sélo es necesario usar los valores que estan dentro del modelo generado.
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RESUMEN

El presente articulo presenta un sistema de informacidn web que facilitard la gestidn de las
practicas profesionales en la Universidad Nacional de Trujillo. Para ello, se aplicé una metodologia
agil SCRUM debido a que es adaptable a los constantes cambios en el proceso de desarrollo del
software y los controles de acceso que proporciona la normativa ISO 27001:2013 con el objetivo
de garantizar la integridad, autenticidad y disponibilidad de los activos de informacidon que posee
el sistema. Los resultados obtenidos apoyan la implementacién de la autenticacion de doble factor
y la firma digital como controles esenciales para la gestidon de la informacion de acuerdo con la
confiabilidad calculada. Se concluye que los controles de acceso proporcionan seguridad en la
informacién manejada en el sistema de acuerdo a las pruebas de confianza.

Palabras claves: Sistema web de informacidn, practicas profesionales, ISO/IEC-27001, SCRUM,
control de acceso.
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ABSTRACT

This article presents a web information system that will facilitate the management of professional
practices at the National University of Trujillo. For this, an agile SCRUM methodology was applied
because it is adaptable to the constant changes in the software development process and the
access controls provided by the ISO 27001:2013 standard with the aim of guaranteeing the
integrity, authenticity and availability of data. the information assets that the system possesses.
The results obtained support the implementation of two-factor authentication and digital
signature as essential controls for information management according to the calculated reliability.
It is concluded that the access controls provide security in the information handled in the system
according to the trust tests.

Keywords: Web information system, professional practices, ISO/IEC-27001, SCRUM, access
control.

INTRODUCCION

Las practicas preprofesionales corresponden a la primera aproximacién al mercado laboral y a la
vida profesional que tienen los estudiantes de la Facultad de Ingenieria, cuyo propdsito es, segun
la Ley 28518: Ley sobre modalidades formativas laborales, permitir a la persona en formacion
durante su condicion de estudiante aplicar sus conocimientos tedricos y practicos mediante el
desempefo de tareas programadas de capacitacidon y formacién profesional en una situacion real
de trabajo [4]. En la Universidad Nacional de Trujillo se requiere de un sistema que realice la
gestion de las practicas profesionales de las distintas facultados. Ademas, se necesita que el
sistema actle como una via de comunicacion entre los estudiantes y las empresas que requieran
de la fuerza laboral de los estudiantes a través de las convocatorias de practicas preprofesionales.
Esto porque la universidad, como institucion responsable de administrar la educacién superior a
la sociedad emergente del conocimiento, esta obligada a reinventarse para evolucionar al ritmo
de los tiempos [2]. En lo que respecta la seguridad de la informacién se aprecia una vital
importancia en los procesos que comprenden la cadena de valor de los negocios y empresas, y
es por esto que los riesgos en los SI estan cada vez mas presentes, afectando a la integridad y
proteccién de los mismos, resultando en un impacto negativo [1]. Algunas investigaciones
sugieren que, ademas de las implementaciones de SGSI a los sistemas de informacién siguiendo
el estandar IS0O-27001, se debe considerar una mejora continua de los servicios ofrecidos, es
decir, dar el respectivo seguimiento para garantizar de esa forma una comunicacion eficaz que
contribuyan a los objetivos de seguridad planeados [2, 3].

Por lo tanto, este articulo busca elaborar un prototipo con los respectivos controles de acceso de
un sistema de gestion de practicas profesionales, especificamente autenticaciones desde doble
factor y firma digital para los certificados necesarios en los procesos de evaluacion. Esto permitird

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

web de gestion de practicas profesionales

vy,
@ Implementacion de controles de acceso para un sistema

la integridad, confidencialidad y disponible, ademas de ayudar en la agilidad de todos los procesos
implicados. También se busca analizar la confiabilidad de dichos controles de acceso para analizar
la factibilidad de su respectiva implementacién. Esta investigacion se justifica en la necesidad de
implementar el sistema mencionado, puesto que no existe uno actualmente y para las demandas
actuales, son necesarias de implementar para evitar las vulneraciones de la informacion que se
puedan dar en los sistemas ya existentes.

Métodos y Metodologia computacional

Descripcion del proyecto

La funcién principal del sistema de practicas profesionales es optimizar el proceso de gestion de
practicas profesionales para las diferentes escuelas profesionales de la universidad. Facilitando el
registro, seguimiento y evaluacion de las practicas profesionales realizadas por los estudiantes.
Ademas de reducir tiempo en realizar los tramites, disminuir los costos de impresidon de
documentos, ahorrar espacio y almacenar documentos en la base datos sin riesgo a que se dafien
[13]. En la Figura 1 se visualiza el diagrama general del sistema que representa la forma en que
interactdan los usuarios con el sistema.

Autenticacién sistema y ony
Y i a aprobacion de
ol us b :

base de datos los datos

- — Red .
Practicante Sistema de Base de datos Secretaria de
Corrector practicas escuela
profesionales N =

Organizacién
de las
respuestas a
las consultas

Figura 1. Diagrama general del sistema.

Modelo del proyecto

En la Figura 2 se presenta el modelo planteado para el sistema de practicas profesionales. Dicho
modelo se basa en 3 mddulos: gestion de usuarios, relacionado a la administracién de cuentas
de los usuarios y sus roles; gestion de actividades, relacionado al control de las tareas que deben
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cumplir los usuarios en el sistema como la entrega de los documentos en determinados plazos
de tiempo; y la gestion de documentos, relacionado a la verificacion y almacenamiento de la
documentacion generada por las actividades.

_ —_—

Gestion de Gestion de
usuarios actividades

Generan|

Almacenan

Almacenamiento Gestion de
documentos

Figura 2. Modelo planteado para el sistema.

Disefio de base de datos

Para el disefio de la base de datos, las tablas se organizaron en dos categorias: tablas de cuentas
de usuarios y tablas de practicas preprofesionales. En la Figura 1, se muestra el disefio l6gico de
la base de datos con los campos y relaciones.

EMPRESA

ESCUELA CONVOCATORIA o
H_ — — eod nombre

magen o— creccon
descnpoon oudad
estado ey
id_escuela (FK) telefono
ruc (FK) estado

FACULTAD

nombre
id_facultad (FK)

Srmackon p—— CORRECTOR ESCUELA

provincia id_escuels (FK)
distrito +d_comector (FK)

CARTA ACEPTACION

estado

id_escuela (FK)

id_usuano (FK)
T

CORRECTOR

o

USUARIO

« __ __ __| apelido_patemo
usemname r apelido mateno fy |
password
token celular
frma estado

role id_usuano (FK)

nombre

Figura 3. Disefo logico de base de datos para el sistema.
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Arquitectura de solucion

El software a utilizar para el desarrollo de la aplicacién web sera gratuito y de cédigo abierto con
el fin de disminuir costos. El presente proyecto se realizé bajo el framework de aplicaciones web
Django escrito en el lenguaje de programacién Python y con el uso del motor de base de datos
MySQL. Se empled la metodologia de desarrollo de software SCRUM vy se realizaron 6 Sprint.

Desarrollo Sprint 1 - Funcionalidades base

El propdsito del Sprint 1 es comenzar con las funcionalidades basicas de la aplicacidon que son
importantes para el primer caudal dentro de lo planificado. Se revisan temas como la seguridad
de la cuenta del usuario y la actualizacién de datos. En el sistema existen dos tipos de usuarios:
el practicante (el estudiante) y el corrector (el docente). En la figura 4, se muestra la interfaz de
inicio de la aplicacion web donde se ingresan las credenciales del usuario. En la figura 5, se
muestra la vista de los datos de la cuenta del usuario con la posibilidad de actualizar algunos
datos.

Iniciar sesién con una cuenta de UNT

o]
=

Figura 4. Disefio de interfaz entregado en Sprint 1 en interfaz de inicio de sesién.

Actualizar perfil

o]
= J

Figura 5. Disefio de interfaz entregado en Sprint 1 en interfaz de datos de cuenta de usuario.
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Desarrollo Sprint 2 - Funcionalidades base 2

Con Sprint 2 se pretende implementar funcionalidades que complementen el proceso de
preinscripcion a la practica preprofesional. En la figura 6, se muestra la interfaz de inscripcién
donde se mostrara la lista detallada de las inscripciones hechas por el practicante. En la figura 7,
se muestra el formulario para el registro de una carta de presentacién donde se ingresaran datos
de la organizacién donde el practicante ofrecera sus servicios, una vez registrado hay un tiempo
limite de 7 dias para que el practicante registre la carta de aceptacién por parte de la empresa,
en caso contrario la carta de presentacion es anulada. En la figura 8, se muestra el formulario
para el registro de la carta de aceptacion por parte de la empresa, detallando la fecha de inicio y
fin de la practica, asi como los datos del jefe encargado de monitorear las actividades del
practicante.

.......

) S X S

Figura 6. Disefio de interfaz entregado en Sprint 2 en interfaz de inscripcion para el practicante.

Crear carta de presentacion a una empresa

©

—

Figura 7. Disefio de interfaz entregado en Sprint 2 en interfaz de nueva carta de presentacion.
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Subir carta de aceptacién de una empresa

wa y suba o documenss Srmado §eellado o L empress Gone Mencons gue ha 100 JcRptada pars reskas

S

. |

Figura 8. Disefio de interfaz entregado en Sprint 2 en interfaz de registro de carta de aceptacion.

Desarrollo Sprint 3 - Funcionalidades base 3

Con Sprint 3 se pretende implementar funcionalidades que complementen el proceso de
seguimiento de practicas preprofesionales. En la figura 9, se muestra la interfaz de practica donde
se mostrara la lista detallada de las practicas pendientes o terminadas del practicante. En la figura
10, se muestra el formulario para subir entregas tales como la constancia de practicas
(documento que detalla las actividades que realiz6 el practicante en la organizacion) y el informe
final (documento que evidenciara el progreso del practicante durante la practica).

Convacatorias Inscripciones Practicas Ayuda

mmmmm

Penta Analytics

&4 DX S

Figura 9. Disefio de interfaz entregado en Sprint 3 en interfaz de practica para el practicante.
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Subir constacia de practicas de una empresa e informe final del
practicante

Eicanes y b ki documentan Srmaden v selladon gor L empress dondi meendionan ks daton del practcante y o

TR QU FakaG Sus prictoas. Adcionalmente. o infomme fnal dets s3tar Semado ¥ SHEIC ROT Su

&g

— ]

Figura 10. Disefio de interfaz entregado en Sprint 3 en interfaz de entregas de constancia de practicas e
informe final.

Desarrollo Sprint 4 - Funcionalidades base 4

Con Sprint 4 se pretende implementar funcionalidades que complementen el proceso de
publicacidn de convocatorias de practicas preprofesionales. En la figura 11, se muestra la interfaz
de convocatorias donde se visualizard los anuncios por parte de las empresas solicitando
practicantes.

Convocatorias

REQUISITOS
gomieria do

01

VACANTE
ABIERTA

Figura 11. Diseno de interfaz entregado en Sprint 4 en interfaz de convocatoria.

Desarrollo Sprint 5 - Autenticacion de doble factor (2AF)

Con Sprint 5 se plantea implementar autenticacién de doble factor que proporcione seguridad al
proceso de inicio de sesion al sistema. Después que el usuario ingrese sus credenciales, el sistema
emitira un correo electrénico con un coédigo aleatorio al buzén del usuario, el usuario deberd
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introducir el cédigo al sistema para completar la autenticacion en un tiempo determinado, en caso
contrario el sistema volverd a pedir credenciales al usuario. En la figura 12 se muestra el
formulario de ingreso del cddigo de verificacion enviado previamente por el correo electrénico del
usuario. En la figura 13 se muestra un ejemplo del correo que contiene el cédigo que envia el
sistema a los usuarios.

Ingresar codigo de verificacion

H

Figura 12. Disefio de interfaz entregado en Sprint 5 en interfaz de ingreso de cédigo de verificacién por
2AF.

M Gmail

943334 Su caodigo de verificacion

noreply@email.coleguitas.com <noreply@email.coleguitas.com>
Par:,. GESRRTETIRSNEET,

jHola!

Ahora mismo esta Completa la verificacion del dispositivo. Su cédigo de verificacion es 943334.
Por favor, complete la verificacion en un tiempo inferior a 30 minutos.

coleguitas.team

Mensaje enviado automaticamente por el sistema. Por favor, no responda a este correo.

Figura 13: Formato entregado en Sprint 5 en formato de correo electrdénico generado por el sistema que
contiene el cddigo de verificacion de autenticidad.

Desarrollo Sprint 6 - Firma digital

Con Sprint 6 se plantea implementar firma digital para que asocie la identidad del usuario a cada
uno de los documentos, ademas de asegurar la integridad de los documentos generados o
registrados. Para ello se registrara las firmas de los usuarios, en la Figura 14 se muestra el
formulario de registro, y se guardara en la base de datos, también se afadiran campos donde se
realizara la firma en los formularios que impliquen entrega de documentos. El sistema pedira
previamente la contrasefa del usuario para realizar la firma, tal como se muestra en la Figura
15, y comprobara que la firma sea similar a la firma registrada en la cuenta del usuario, en caso
contrario se anulara el formulario.
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Actualizar perfil Registrar firma digital

Permite asaciar su identidad con los dacumentas que registre. Es fundamental que las firmas que realice sean
simillres entre si para evitar errores.

Figura 14. Diseno de interfaz entregado en Sprint 6 en interfaz de registro de firma digital a la cuenta.

Subir constacia de practicas de una empresa e informe final del

practicante

Escanea y suba los dacumentos firmados y sellades por Ia empresa donde mencionan los datos del practicante y el
tiempo que realizé sus practicas. Adicianalmente, el informe final debe estar firmado y sellade por su jefe inmediato.

&9

Cancelar m

Figura 15. Disefio de interfaz entregado en Sprint 6 en interfaz de formulario de entrega de documentos
implementando firma digital.

Fundamentacion teorica

Practicas profesionales

Corresponden a la primera aproximacién al mercado laboral y a la vida profesional que tienen los
estudiantes universitarios, cuyo propdsito es, segun la Ley 28518: Ley sobre modalidades
formativas laborales, permitir aplicar sus conocimientos tedricos y practicos mediante el
desempefo de tareas programadas de capacitacidon y formaciéon profesional en una situacion real
de trabajo [4].

Sistema de informacion

Conjunto de elementos organizados y relacionados que permite, segun las politicas de la
organizacion donde opera, almacenar, analizar y utilizar datos a favor para las actividades que
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se realizan dentro de la empresa. Esto ayuda a la toma de decisiones dentro de la organizacion
con el fin de mejorar sus procesos y satisfacer las necesidades de los clientes. Actualmente, son
alojadas en servidores web para obtener alcance a grandes masas de usuarios mediante internet

[5].

Control de acceso

El control de acceso es el proceso de decidir si el usuario tiene permiso para ejecutar algo o no.
También llamado autorizacion, se refiere a la gestidon del acceso a los recursos protegidos y al
proceso de determinar si un usuario esta autorizado a acceder a un recurso particular [7].

Metodologia de desarrollo de software SCRUM

Metodologia no agil y flexible para el desarrollo de software, cuyo principal objetivo es maximizar
el retorno de la inversion para la organizacion. Se basa en construir primero la funcionalidad de
mayor valor para los usuarios y en los principios de inspeccion continua, adaptacion, autogestion
e innovacion [6].

Sistema de gestion de seguridad de informacion

Un SGSI es un enfoque sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacién de una organizacion para lograr sus objetivos.
Consta de politicas, procedimientos, directrices y recursos y actividades asociados, gestionados
colectivamente por una organizacion, con el fin de proteger sus activos de informacion [7].

Norma ISO 270001:2013

La ISO 27001:2013 es la norma internacional que proporciona un marco de trabajo para los
sistemas de gestion de seguridad de la informacién (SGSI) con el fin de proporcionar
confidencialidad, integridad y disponibilidad continuada de la informacion, asi como cumplimiento
legal [12]. Es esencial para resguardar los activos de informacion de los empleados y clientes, y
la reputacidon de la organizacion.
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Resultados y discusion

En este trabajo de investigacidn se trata de explicar la implementacién de los controles de acceso
definidos por la normativa ISO 27001:2013. Aquellos controles mencionados son los pilares de la
seguridad de los sistemas de informacién, garantizando que solo los usuarios autorizados accedan
a la informaciéon ademas de saber si realmente son quien dicen ser [8].

Un ejemplo clasico es el uso de contrasenas para realizar la autenticacion de usuario, sin
embargo, con el crecimiento de los casos de ataques cibernéticos y de la necesidad de preservar
la integridad de la informacion se ha optado por usar la autenticacién de doble factor con el fin
de proteger el sistema de informacion.

La autenticaciéon de doble factor (2AF) consiste en una capa adicional de seguridad para las
cuentas de usuario con la finalidad de garantizar que el usuario sea el Unico quien pueda acceder
con su cuenta al sistema, aunque alguien mas conozca su contrasena [9]. Es decir, se afiade un
paso adicional para iniciar sesién en el sistema que puede ser por una llave de seguridad fisica,
por una aplicacion (como Google Authenticator o Microsoft Authenticator) o por un cddigo de
verificacion de un solo uso [14]. En el sistema de practicas profesionales se aplica 2AF por cédigo
de verificacion, implementado en Sprint 5, que se envia al correo electrénico registrado en la
cuenta del usuario a autenticar, tal como se presenta en la Figura 16.

123456 Welcome!

&  -
-——=> -——=>

Primer factor Segundo factor Autenticacion
Contrasefia Cddigo de
verificacion

Figura 16: Pasos de la autenticacion de doble factor por cédigo de verificacion.

Ademas de la autenticacién de doble factor, al tratarse de un sistema que se centra basicamente
en la gestidon de los documentos generados por el proceso de practicas profesionales plantea la
necesidad de poder adjuntar la identidad del autor con el documento que genera con el fin de
proteger la integridad de la documentacién [10]. Para cubrir aquella necesidad se implementa la
firma digital, lo cual nos permite demostrar que el autor del documento existe, que no puede
negar que envid el documento y que el documento no ha sido modificado desde el envio. En la
Figura 17 se muestran los pasos para realizar una firma digital en el sistema.
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Success!

|

-——=>

Registro del Firma del Validacién de la
usuario y la firma documento firma

Figura 17: Pasos de la firma digital.

Estas dos herramientas disponibles en el sistema estan basadas en las medidas de control de
accesos que la norma ISO 27001:2013 detalla, con el objetivo de controlar y monitorizar los
accesos a los medios de informacidn segun las politicas definidas por la organizacién [11]. Y, para
comprobar el funcionamiento de las herramientas mencionadas, se ha realizado pruebas para
verificar cuantas veces puede ejecutarse sin presentar errores, el procedimiento se muestra a
continuacion. Primero se define la Ecuacion 1 para evaluar el programa.

N° de casos fallidos ( 1)
N°de casos totales

Confiabilidad = 100% *
También se determind una escala, la cual se muestra:
0% -10%, Seguro
11% -20%, Regular
21% - 100%, Inseguro
Se realizaron 200 casos de uso para cada apartado. Los casos fallidos son aquellas situaciones

donde se ejecuta el programa y se lanzan errores de codificacion o el programa no responde
como deberia. Con la férmula de confiabilidad (Ecuacion 1) se obtienen los siguientes resultados:

Evaluacion de efectividad: Autenticacion de dos factores

19
. | _ o
Confiabilidad = 100% * 200

=9,5%
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Evaluacion de efectividad: Autenticacion de dos factores

32
Confiabilidad = 100% *

=169
200 6%

Conclusiones

Concluimos que los controles de acceso proporcionan seguridad en la informacién manejada en
el sistema de acuerdo a las pruebas de confianza. De esta manera, es posible afirmar que los
controles de acceso en los sistemas académicos representan un activo importante en los planes
de seguridad de los sistemas académicos, y de acuerdo a ISO 27001, son importantes en la
elaboracién a futuro de un Sistema de Gestion de Seguridad de la Informacion (SGSI). También
se concluye que la implementacion hipotética de dicho servicio junto a los controles de acceso
para el proceso de gestion de practicas profesionales ayudaria enormemente a la agilizacion de
los procesos, ademas de la seguridad de los datos que son utilizados dentro del sistema. Se
recomienda realizar la mejora continua de estos controles de acceso para el beneficio de los
sistemas de informacion implementados a futuro en la Universidad Nacional de Trujillo.
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RESUMEN

La forma de escribir del ser humano fue cambiando con el tiempo siendo reducidas/abreviadas
por las nuevas generaciones. El proyecto investigara estas formas de escribir de la personas a
través de comentarios de hoteles, para poder identificar y realizar su clasificacién de acuerdo si
este es un comentario formal o informal; a la vez se tratara de identificar cada uno de estos si
cuenta con informacion positiva o negativa. Todos los procesos para identificar textos seran
usados con el Procesamiento de lenguaje natural (NLP), asi lograremos identificar diferentes
oraciones de acuerdo al contexto que se encontrara en el comentario de la base de datos, la cual
sera sacada de TripAdvisor.

Palabras claves: Clasificacién, comentarios, dataset, exactitud, promedio, procesamiento de
lenguaje natural, NLP.

ABSTRACT

The way of writing of the human being was changing over time being reduced/abbreviated by the
new generations. The project will investigate these forms of writing of people through hotel
comments, in order to identify and classify them according to whether it is a formal or informal
comment; at the same time we will try to identify whether each of these has positive or negative
information. All the processes to identify texts will be used with Natural Language Processing
(NLP), so we will be able to identify different sentences according to the context that will be found
in the comment database, which will be taken from TripAdvisor.

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N°© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft
https://n2t.net/ark:/42411/s11/a63
https://purl.org/42411/s11/a63
https://revistas.ulasalle.edu.pe/innosoft
https://creativecommons.org/licenses/by/4.0/

utilizando BERT

@ Identificador de sentimientos de comentarios de hoteles

Keywords: Accuracy, averaging, classification, comments, dataset, natural language processing,
NLP.

INTRODUCCION

Cuando se requiere buscar un hotel y ver si es adecuado con las caracteristicas que se requieren,
las personas pocas veces van a los comentarios, donde les brindan una idea externa a la
experiencia o la critica que dan por su estancia en un particular hotel, con esto en mente el
proyecto consiste en clasificar los comentarios de acuerdo a los ejemplos vistos de otros sitios de
reserva de hoteles, entres esto destaca el tamafio del comentario, la forma de describir el entorno
y la experiencia en dicho establecimiento, usando algoritmos de clasificacion de textos y
obteniendo archivos CSV para los comentarios de los hoteles.

Para la prueba del buen funcionamiento del sistema a implementar es adquirir datos de varias
paginas de reserva de hoteles que cuenten con comentarios tanto positivos y negativos para
sacar la forma de escritura de algunos clientes o criticos para asi realizar las debidas
comparaciones, de acuerdo a la base de datos lingliistica que tendra el proyecto. Por eso se
buscara en kaggle.com, que tiene mas de 515,000 comentarios de clientes en inglés, ademas el
documento nos mostrara diferentes atributos, pero sélo tendremos en cuenta: Negative_Review,
Positive_Review y Reviewer_Score. Dichos datos seran obtenidos por el CSV que dara la pagina.
Ademas, su obtencion del archivo CSV se usara un arbol para ir buscando las palabras reservadas
Como solo 3 atributos son elegidos su almacenamiento ird a una base de datos para que la
maquina aprenda los patrones para futuras consultas.

Un buen machine learning, ademas de almacenar datos para futuras llamadas es identificar
escritura informal o formal, esta usara un arbol de recorrido y busqueda usando otro método de
machine learning para hacer las debidas comparaciones y mandar en el caso de ser formal o
informal, la cantidad exacta que contiene el comentario entre las dos formas de escritura. Lo
mismo sucederia con la identificacion de ser comentarios criticos o positivos, pasara por un
método de Machine Learning realizando las debidas consultas. Para la realizacion de clasificar los
comentarios de acuerdo a experiencias positivas como negativas el analisis de sentimiento es el
adecuado para realizar dicha accion.

El proyecto sera realizado en una pagina web, mostrando los comentarios de diferentes hoteles
de manera “filtrada” como pantalla principal, donde los comentarios buenos y descriptivos de las
caracteristicas del hotel seran los primeros.

Ademas, como son textos y no simplemente palabras soltadas al azar es un poco mas complicado
identificar el contexto de estas; no es algo raro de encontrar ya que se considera como el lenguaje
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neutral siendo ambiguo, pero usando el Part of Speech Tagging, se lograra identificar oraciones
para clasificarlas gramaticalmente.

Materiales y métodos o Metodologia computacional

Usando NLP y cado uno de las propuestas que se fueron estableciendo, cuentan con diferentes
librerias o la misma libreria, en todos los proyectos presentados siempre estara la libreria NLTK
(Natural Language Toolkit), el cual es la que tiene mas informacion y mas material para su
desarrollo, el problema que al ser una libreria completa es pesada al momento de ser cargada y
ejecutada para las aplicaciones. A pesar que el NLTK sea completo, el proyecto usara la libreria
BeautifulSoup, transformers, torch sklearn, ya que éste simplifica el NLTK de una manera intuitiva
sacando lo que es el Part-of-speech tagging, usa el método de Naive Bayes, Decision Tree
(métodos mas certeros al momento de identificar palabras, pero a la vez los mas lentos), también
esta libreria nos ofrece funciones para una clasificacion rapida de las palabras negativas como
positivas.

Deep Learning - Formalidad

Pre procesa.tmento —
datos T

1

Dataset Hotel POS Tagger Comentarios
Review procesados
u I ( . L [Clasificacion Scores | - |
— Filtro < L Deep Learning
[ S— < ‘ . Caleslator < ‘ Clasificacidn ‘
Comentarios !
CsV

J“HR

-

H“H._:E-
.

—

Pagina Web

Fig 1. Pipeline de clasificacion de comentarios
Para la clasificacion de los comentarios/resefias seguiremos los pasos descritos en la Fig 2.
e Dataset Hotel Review: Estamos obteniendo la informacién de un dataset que nos servira

de modelo para el software. Este dataset podra ser cambiado por una base de datos
real con resenas reales.
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e Pre-procesamiento datos: Haciendo uso de Part of Speech Taggin para lograr identificar
los comentarios reales de comentarios con palabras aleatorias.

e Comentarios procesados: Corresponde al almacenamiento de los comentarios
previamente clasificados como reales para utilizarlos posteriormente.

e Deep Learning - Formalidad: Corresponde al identificador de comentarios formales y
los comentarios informales que contengan jergas.

e Deep Learning - Clasificacion: Corresponde al identificador de comentarios criticos
constructivos y de los demas.

e Clasificacién Scores Calculator: Permite agregar una clasificacion a comentarios que se
han considerado como neutros dependiendo de la puntuacién que le brindaron en la
resefia.

e Filtro: Este filtro estd dado por nosotros, pudiendo ser variable permitiendo asi obtener
los datos que realmente necesitamos.

e Comentarios CSV: Los comentarios ya luego de ser filtrados se almacenaran en formato

CSV. Para su creacidn, utilizamos diferentes librerias que nos permitieron realizar
las diferentes operaciones sobre el dataset y este muestre los resultados mejor
esperados.

Bibliotecas utilizadas:

Transformers.- Proporciona APIs para descargar y entrenar facilmente modelos pre entrenados
de ultima generacion.

Torch.- Es un framework de redes neuronales, para disefar y entrenar redes neuronales.
BeautifulSoup.- biblioteca de Python para extraer datos de archivos HTML y XML.

Sklearn.- Proporciona algoritmos para machine learning.

from transformers import AutoTokenizer, AutoModelForSequenceClassification
import torch

import requests

import numpy as np

import pandas as pd

from bs4 import BeautifulSoup

import re

from sklearn.metrics import *

Entrenando el algoritmo con el diccionario de datos de BERT MULTILINGUAL.

tokenizer = AutoTokenizer.from_pretrained('nlptown/bert-base-multilingual-uncased-
sentiment')

model = AutoModelForSequenceClassification.from_pretrained('nlptown/bert-base-multilingual-
uncased-sentiment')
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Se generan tokens para hacer la prueba con la oracién ingresada manualmente.
tokens = tokenizer.encode('meh, it was okay', return_tensors="'pt')

result = model(tokens)

##print(result.logits)

Se carga el dataset para comenzar con la limpieza del mismo.
df = pd.read_csv('dataset2.csv')
print( df.head())

Reduciendo los datos mostrados:

Filtramos el dataframe.

dfreview = df[['Review']]

Verificamos datos duplicados

print('Cantidad de datos duplicados: ', dfreview.duplicated().sum())
Verificamos la existencia de datos NULL

print('Cantidad de datos nulos: ', df.isnull().sum())

Hacemos un conteo de los datos luego de la limpieza.
print('Cantidad de datos en Review: ', df['Review'].value_counts())

Encapsulamos el proceso de sentimiento en una funcién, esto hace que sea mas facil procesar
multiples cadenas.
def sentiment_score(review):

tokens = tokenizer.encode(review, return_tensors="pt')

result = model(tokens)

return (int(torch.argmax(result.logits))+1)

Se utiliza la funcidn para poder generar la revisién en el marco de datos.
df['Sentiment'] = df['Review'].apply(lambda x: sentiment_score(x[:512]))

Se convierte el valor de las columnas en listas, para poder ser procesadas.
sentiment_column = df.loc[:,'Sentiment']

sentiment_nums = sentiment_column.values

sentiment_nums = sentiment_nums.tolist()

rating_column = df.loc[:,'Rating']

rating_nums = rating_column.values

rating_nums = rating_nums.tolist()

Convirtiendo los valores de ambas listas a clases A, By C.
filter_actual = []
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for element in rating_nums:
if element < 3:
filter_actual.append('A')
elif element ==
filter_actual.append('B')
else:
filter_actual.append('C')
filter_pred = []
for element in sentiment_nums:
if element < 3:
filter_pred.append('A")
elif element ==
filter_pred.append('B')
else:
filter_pred.append('C")

Se construye una serie con pandas, para que se pueda construir la matriz de confusién.

filter_actual = pd.Series(filter_actual, name="actual')
filter_pred = pd.Series(filter_pred, name="'pred")

Se halla la matriz de confusién, un informe de clasificacién y el valor exactitud.
cm = confusion_matrix(filter_actual, filter_pred)

matrix = classification_report(filter_actual, filter_pred)
accuracy = accuracy_score(filter_actual, filter_pred)

Macro average metrics:
Macro average precision implementado para casos en los que se tengan mas de dos clases.

print('La presicion Score de macro es: ', precision_score(filter_actual,filter_pred,
average='macro'))

Macro average recall
print('"El macro promedio recall es: ', recall_score(filter_actual,filter_pred, average="macro'))

Informe de clasificacion para la precision, el recall, la f1-score y la accuracy.
matrix = classification_report(filter_actual, filter_pred)
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En esta seccidon se explica como se hizo la investigacion. Se describe el disefio de la misma y se
explica como se llevd a la practica, justificando la eleccion de métodos y técnicas de forma tal
gue un lector pueda repetir el estudio.

Subepigrafes en caso de utilizarse

Los parrafos se escribirdn en Times New Roman a 11 puntos y con espaciado 1,5 y una linea en
blanco como separador.

Resultados y discusion

Luego de la limpieza y el procesamiento del dataset, podemos presentar los siguientes resultados.
Conforme a la primera obtencion de resultados se presentan las siguientes listas.

Valores de clasificacion del dataset:

[4N208N8I 5, Bl 5, 4, BNSN2NANANS] 4+, IN2) 5, 5, Bl 5, Bl 4, Bl 2, 3, 4, NN 1, 2, BNANANSNE 4, 1 2, B 4. @ 2,
3, 88 5, Bl 4, BBI 3, 5, SHENSNS 4, BISHS| 2, NSI 3, 8 1, 4, 2N5NSNA] -, NN 2, 2, B 5, 2] -, il 4, 4, B

Valores obtenidos luego del procesamiento:

[EN2NSN5I 1, Bl 4, 5, SNSN2NANANS] -, B2 4, 4,81 4, Bl 5, Bl 4, 4, 5, SN 2, 3, BNANANENA 3,0 5,815 21,
2, 8181 4, Bl 5, BIS 2, 4, SHSNSNSI 3, BISNSI 5, ISl 2, Bl 3, -, ZNSHSN) + INNA] 1, 1, Bl 4, 2N 4, Bl 2, 3, B

En el cual podemos observar que los valores ordenados presentan cierta similitud, ya que al
momento de poder comparar con la clasificacion dada del dataset, resaltamos casos en los que
los valores son exactamente iguales.
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2. Luego de filtrar los valores para crear 3 clases se obtiene el siguiente resultado:

Valores de clasificacion del dataset:

[c,'A,'B,'C,C\'C\'C,'C,'C,'C,'A,'C,C, B, 'C,'A,'A, 'C", 'C", 'B, 'C, 'C",'C", 'C,'A", ‘B, 'C','B", 'C,, 'C!,
CHCHA] A, CHCHCECHES] ', ANCHANCHANA] &, ENCHCHCHCHCHS] &, CHENcHcHe]
'C,'C,'C,,'C,'C,'A, 'C, 'B, ‘B, 'A, 'C','A, 'C",'C,,'C, 'C, 'A,'A, 'C,'A,'A, 'C, 'C,'A', 'C', 'C', 'C', 'C, ‘A, 'C,
'c, @]

Valores obtenidos luego del procesamiento:

[C,'A,'B,'C,'A,'C, C, C, 'C, 'C,'A", 'C!, 'C!, ‘B!, 'C','A, ‘A, 'C', 'C', B, 'C', 'C', 'C', 'C', C', C', 'C', B!, 'C', 'C,
©L/CLAL BT, T, C T CLB, A T A CAL A A B CL TG, G T CLAL G B C T C
B.1C/'CCLCL A, €L AL B B, CL AL T (TG ICLUAL AL LA AL CL T A (€ G TG AL A

B, €]

Como se puede observar, se presentan mas datos resaltados por el rango que se dio al generar

las clases.

Confusion matrix:

[[17 2 1]

[3 7 1]

[ 2 356]]

Accuracy value: 0.8695652173913043

La precision Score de macro es: 0.7738592824799722
El macro average recall es: 0.8014654744162941

Informe de clasificacion:
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precisi | reca | fl- supp

on 11 score | ort
A 0.77 085|081 |20
B 0.58 064 |061 |11
C 097 0921094 |61
accuracy 087 |92
macro

0.77 0.80 |0.79 |92
avg
weighted

gh 0.88 087 |0.87 |92

avg

Conclusiones

Terminando de realizar los estudios necesarios. llegamos a la conclusién de que una de las
mejores librerias para trabajar NLP es BERT, ya que gracias a su sofisticada tecnologia nos
proporciona herramientas para poder acercarnos de forma muy clara a las expresiones reales de
las personas.

Al momento de comparar los diferentes resultados obtenidos, vemos que la diferencia entre uno
y otro es muy corta, sabiendo que se utilizé una base de datos medianamente corta, el promedio
de valores desiguales que se pudieron presentar en este, eran de un nivel muy bajo.

Pudiendo observar los valores obtenidos tanto Accuracy y fl-score podemos reconocer que el
algoritmo empleado para procesar los sentimientos en comentarios sobre un hotel, es confiable.
ya que presenta una exactitud de 0.87.
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RESUMEN

La Universidad Nacional Jorge Basadre Grohmann en su proyecto "MEJORAMIENTO DEL SERVICIO
INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE BASADRE
GROHMANN DE TACNA”, con el fin de mejorar la calidad e integracidon de la informacion, tiene
como fin la implantacién de una plataforma educativa. El presente trabajo de investigacion
titulado “El modelo COBIT 5 para Auditoria Informatica de los Sistemas de Informaciéon Académica
de la Universidad Nacional Jorge Basadre Grohmann”, tiene como objetivo general proponer los
lineamientos y controles necesarios, mediante la utilizacion del COBIT 5, para el posterior
mantenimiento del sistema de informacidn, a fin de lograr la excelencia operativa a través de una
aplicacion fiable y uso eficiente de la tecnologia..

Palabras claves: Sistema de auditoria, Sistema de Informacién, Cobit 5, Requerimientos.
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@ El modelo COBIT 5 para Auditoria Informatica de los

Sistemas de Informacion Académica de la Universidad

ABSTRACT

The Jorge Basadre Grohmann National University in its project “IMPROVEMENT OF THE
COMPUTER SERVICE OF THE WEB PLATFORM OF THE JORGE BASADRE GROHMANN NATIONAL
UNIVERSITY OF TACNA”. in order to improve the quality and integration of the information, its
purpose is the implementation of the educational platform. The present research work entitled
"The COBIT 5 model for Computer Audit of Academic Information Systems of the Jorge Basadre
Grohmann National University", has as a general objective to carry out the necessary guidelines
and controls in the use of COBIT 5, for its subsequent maintenance. of the information system in
order to achieve operational excellence through a reliable, efficient application of technology.

Keywords: Systems audit, Information Systems, Cobit 5, Requirements.

INTRODUCCION

Los sistemas de informacidn son base primordial para el desarrollo empresarial, los sistemas de
informacién transcurrido los anos han sufrido transformaciones los cuales han proporcionado
beneficios, y las formas de auditar han sido modificadas en funciéon de las necesidades que se
van presentando una a continuacién de otra.

En tal sentido, el Cobit es un aporte a través de un modelo que permite revisar cuidadosamente
el trabajo realizado por los sistemas informaticos en relacion a las necesidades empresariales. La
tecnologia de la informacion estd avanzando cada vez mas y se ha generalizado en las empresas
y en entornos sociales, publicos y de negocios.

CobiT, es un marco de referencia y un juego de herramientas de soporte que permiten a la
gerencia cerrar la brecha con respecto a los requerimientos de control, temas técnicos y riesgos
de negocio, y comunicar ese nivel de control a los participantes. CobiT, permite el desarrollo de
politicas claras y de buenas practicas para el control de TI por parte de las empresas. CobiT
constantemente se actualiza y armoniza con otros estandares; por lo tanto, CobiT se ha
convertido en el integrador de las mejores practicas de TI y el marco de referencia general para
el gobierno de TI que ayuda a comprender y administrar los riesgos y beneficios asociados con
TI. Con lo cual, la estructura de procesos de CobiT y su enfoque de alto nivel orientado al nhegocio
brindan una vision completa de TI y de las decisiones a tomar.

El objetivo de COBIT es brindar buenas practicas a través de un marco de trabajo de dominios y
procesos, y presentar las actividades de una manera manejable y ldgica. Estas practicas estan
enfocadas mas al control que a la ejecucion.
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Asimismo COBIT 5 ayuda a las empresas de todos los tamafios aportando beneficios tales como:
Mantener la informacién de alta calidad para apoyar las decisiones de negocios, Alcanzar los
objetivos estratégicos y obtener los beneficios de negocio a través del uso efectivo e innovador
de las TI, Lograr la excelencia operativa a través de una aplicacion fiable, eficiente de la
tecnologia, Mantener los riesgos relacionados con TI a un nivel aceptable, Optimizar los servicios
y el coste de las TI y la tecnologia, Apoyar el cumplimiento de las leyes, reglamentos, acuerdos
contractuales y las politicas.

El objetivo de esta investigacion es estructurar los lineamientos para la aplicacién del modelo
cobit 5, a los sistemas de informacién académica de la universidad nacional Jorge Basadre
Grohmann los que componen los siguientes mddulos. (Aplicativo informatico web de gestion del
sistema de admision, Sistema de escalafén, Aplicativo informatico web de gestién del sistema de
bienestar universitario, Sistema de tutoria, Aplicativo informatico de gestion y seguimiento de
egresados, Aplicativo informatico web de gestion de la bolsa de trabajo y capacitacion, Aplicativo
informatico web de sistema de matricula, Aplicativo informatico web de gestidon docente, Sistema
de intranet, Aplicativo informatico web de gestidén de registro académico, Aplicativo informatico
web de gestién de aprendizaje virtual, Aplicativo informatico web de gestion institucional con
base a indicadores, Aplicativo informatico web de gestién de proyectos de investigacion - ogin,
Aplicativo informatico web de gestion del comedor universitario, Aplicativo informatico web de
gestion de cooperacidn nacional e intercambio académico, Website facultad, Website de escuela
de pregrado,website de instituto de informatica y telecomunicaciones-itel, Aplicativo informatico
web de gestidn de equipo informatico, Aplicativo informatico web de gestidn de biblioteca ), para
el control de los sistemas de informacion.

Problematica

Por todo lo anteriormente expuesto nos planteamos la siguiente pregunta de investigacion:

La universidad nacional Jorge Basadre Grohmann en la ejecucion del Proyecto "MEJORAMIENTO
DEL SERVICIO INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE
BASADRE GROHMANN DE TACNA”, en la fase de entrega del sistema de informacién requerido se
ha evidenciado que actualmente no cuenta con los lineamientos y controles necesarios para su
posterior mantenimiento a fin de lograr la excelencia operativa a través de una aplicacion fiable
y uso eficiente de la tecnologia.
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Marco teorico y Referencial

Definicion de Auditoria.

Segun Manual Latinoamericano de Auditoria Profesional en el sector Publico define a la Auditoria
como: Es el examen objetivo, sistematico y profesional de las operaciones ejecutadas con la
finalidad de evaluarlas, verificarlas y emitir un informe que contenga comentarios, conclusiones
y recomendaciones. (Instituto Latinoamericano de Ciencias Fiscalizadores - ILACIF, 1981, pag.
44)

Para Auditing Concepts Committee es Un proceso sistematico para obtener y evaluar evidencia
de una manera objetiva respecto de las afirmaciones concernientes a actos econémicos y eventos
para determinar el grado de correspondencia entre estas afirmaciones y criterios establecidos y
comunicar los resultados a los usuarios interesados. (Osorio Sanchez, 1999, pag. 22)

Definicion de Auditoria de Sistemas.

La Auditoria de Sistema tiene varias definiciones, para el caso se tomaron en cuenta las siguientes
definiciones:

Es un conjunto de procedimientos y técnicas para evaluar y controlar total o parcialmente un
sistema informatico, con el fin de proteger sus activos y recursos, verificar si sus actividades se
desarrollan eficientemente y de acuerdo con la normativa informatica y general existente en cada
empresa y para conseguir la eficacia exigida en el marco de la organizacion correspondiente.
(Gonzalez Gallego , 2004)

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas computacionales,
software e informacién utilizados en una empresa, sean individuales, compartidos y/o de redes,
asi como a sus instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas
componentes. (Munoz Razo, 2002, pag. 19)

Es una funcidon que ha sido desarrollada para asegurar la salvaguarda de los activos de los
sistemas de computadoras, mantener la integridad de los datos y lograr los objetivos de la
organizacion en forma eficaz y eficiente. (Weber, 2016)

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
informatizado salvaguarda los activos, mantiene la integridad de los dalos, lleva a cabo
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eficazmente los fines de la organizacién y utiliza eficientemente los recursos. (Piattini, 2001, pag.
28)

Auditoria Informatica.

La Auditoria Informatica es un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un Sistema de Informacidon salvaguarda el activo empresarial, mantiene la
integridad de los datos ya que esta lleva a cabo eficazmente los fines de la organizacion, utiliza
eficientemente los recursos, cumple con las leyes y regulaciones establecidas

Sistemas de Informacion.

Un sistema de informaciéon es un conjunto de componentes que interactian entre si con un fin
comun. En informatica, los sistemas de informacion ayudan a administrar, recolectar, recuperar,
procesar, almacenar y distribuir informacién relevante para los procesos fundamentales y las
particularidades de cada organizacién.

La importancia de un sistema de informacidn radica en la eficiencia en la correlaciéon de una gran
cantidad de datos ingresados a través de procesos disefiados para cada area con el objetivo de
producir informacidn valida para la posterior toma de decisiones.

Sistema de Informacion Académica.

El SIA es el Sistema de Informacion Académica que proporciona una plataforma informatica de
trabajo para la interaccién de usuarios y equipo computacional que facilita la captura,
almacenamiento, procesamiento, acceso y salida de informacién confiable y actualizada sobre
programas, proyectos y actividades académicas.

COBIT

COBIT (Control Objectives for Information and Related Technologies / Objetivos de Control Para
la Informacion y Tecnologias Relacionadas) creado por ISACA (Information Systems Audit and
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Control Association /Asociacion de Auditoria y Control de Sistemas de Informacién) una asociacion
internacional que apoya y patrocina el desarrollo de metodologias y certificaciones para la
realizacién de actividades auditoria y control en sistemas de informacion.

Es un enfoque que permite la auditoria y evaluacion de los servicios informaticos de una
organizacion, para apreciar el rendimiento y robustez en términos de seguridad y conformidad.
Constituye un repositorio completo que permite controlar el conjunto de las operaciones
relacionadas con la informacion. Ayuda a los dirigentes a entender y gestionar los riesgos relativos
a la informatica. (Baud, 2015, pag. 24)

Permite auditar y evaluar los servicios informaticos de una empresa para valorar el rendimiento
y la robustez en términos de seguridad y conformidad. Forma toda una disciplina completa que
permite controlar el conjunto de operaciones relacionadas con la informacidon. Ayuda a los
responsables a entender y gestionar los riesgos relativos a la informatica. (Baud, 2015, pag. 28)

Como complemento a lo anterior, COBIT enfatiza el cumplimiento regulatorio de los lineamientos
y buenas practicas de control de las tecnologias, ayuda a las organizaciones a incrementar su
valor a través de las TI, y permite su alineamiento con los objetivos del negocio.

Evolucion del alcance de COBIT

Gobierno Corporativo de TI

=]
=
(1]
]
=
@
=
E Control
(=)
=
e Auditoria
=3
CoBIT1 CoBITZ2
1996 1998 2000 2005/7 2012

Figura 1 Evolucién Del Alcance De COBIT
En: (Information Systems Audit and Control Association - ISACA, 2012)

COBIT 5

COBIT 5 es el resultado de la mejora estratégica de ISACA, el cual Provee de un marco de trabajo
integral que ayuda a las empresas a alcanzar sus objetivos para el gobierno y la gestion de las
TI corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el valor éptimo
desde IT manteniendo el equilibrio entre la generacién de beneficios y la optimizacion de los
niveles de riesgo y el uso de recursos. (Isaca.org, 2016)
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COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico para toda la empresa,
abarcando al negocio completo de principio a fin y las areas funcionales de responsabilidad de TI,
considerando los intereses relacionados con TI de las partes interesadas internas y externas.
COBIT 5 es genérico y util para empresas de todos los tamafos, tanto comerciales, como sin
animo de lucro o del sector publico. (Information Systems Audit and Control Association - ISACA,
2012).

Materiales y métodos o Metodologia computacional

Materiales

Encuestas

Se utilizardn encuestas, dirigidas al responsable de la administracién de sistemas y el equipo de
ingenieria del area de informatica y sistemas de la Universidad Jorge Basadre Grohmann. Estas
encuestas tienen el objetivo de conocer los siguientes aspectos:

Frecuencia de practicas de auditoria

Nivel de definicion de objetivos

Nivel de consideracion de las partes interesadas en la toma de decisiones
Factores que influyen en el desarrollo empresarial

Metas de la organizacién

Objetivos de Control

En base a los CUATRO (04) dominios que posee el modelo COBIT 5: Planeacion y Organizacion,
Adquisicion e Implementacion, Entrega de Servicios y Soporte, y Monitoreo se definird su
aplicacion para el caso propuesto en relacion a los 34 procesos del referido modelo y su impacto
sobre los Criterios de Informacién y Recursos de TI.
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Métodos

Considerando la problematica identificada, se ha definido los siguientes objetivos de control
relacionados a los dominios del modelo COBIT 5

Dominios del COBIT 5.

Como se ha senalado, el modelo COBIT 5 presenta CUATRO (04) dominios, de los cuales, para
nuestro caso de estudio, vamos a aplicar el segundo que corresponde al de Adquisicion e
Implementacién (AI) y especificamente a DOS (02) procesos:

AIl: Identificar soluciones de automatizacion
AI2: Adquirir y Mantener Software de Aplicacién

DOMINIO: Adquisicion e Implementacion (AI)

AI1l Identificar Soluciones de automatizacion:

El objetivo es asegurar el mejor enfoque para cumplir con los requerimientos del usuario,
mediante un analisis claro de las oportunidades alternativas comparadas contra los
requerimientos de los usuarios.

AI2 Adquirir y Mantener Software de Aplicacion:

El objetivo es proporcionar funciones automatizadas que soporten efectivamente la organizacion
mediante declaraciones especificas sobre requerimientos funcionales y operacionales, y una
implementacién estructurada con entregables claros.

AI3 Adquirir y Mantener Arquitectura de TI:

El objetivo es proporcionar las plataformas apropiadas para soportar aplicaciones de negocios
mediante la realizacidon de una evaluacidon del desempeiio del hardware y software, la provision
de mantenimiento preventivo de hardware y la instalacion, seguridad y control del software del
sistema.
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AI4 Desarrollar y Mantener Procedimientos relacionados con TI:

El objetivo es asegurar el uso apropiado de las aplicaciones y de las soluciones tecnoldgicas
establecidas, mediante la realizacidon de un enfoque estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requerimientos de servicio y material de
entrenamiento.

AIS5 Instalar y Acreditar Sistemas:

El objetivo es verificar y confirmar que la solucién sea adecuada para el propdsito deseado
mediante la realizacion de una migracion de instalacién, conversidon y plan de aceptaciones
adecuadamente formalizadas.

AI6 Administrar Cambios:

El objetivo es minimizar la probabilidad de interrupciones, alteraciones no autorizadas y errores,
mediante un sistema de administraciéon que permita el analisis, implementacidén y seguimiento de
todos los cambios requeridos y llevados a cabo a la infraestructura de TI actual.

Sin embargo, también se tiene una identificacién mas holistica del caso de estudio, aun cuando
su tratamiento en especifico va a corresponder al dominio Adquisicion e Implementacién (AI)

Criterios de Informacion Recursos de Ti
c
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PO7 | Administrar los recursos X [ X X
humano

P08 | Asegurar el cumplimiento de X X |IX |X |X X
requerimientos externo

PO10 | Administrar proyectos X [ X X [X [X | X

PO11 | Administrar calidad X |X X X |IX | X [ X |X

All Identificar soluciones de X | X X | X |X
automatizacion

Al2 Adquirir y Mantener Software [ X | X X X | X X
de Aplicacién

Al3 Adquirir y Mantener la X [X X X

Adquisicién e Arquitectura Tecnoldgica
Implementacion

Al4 Desarrollar y mantener X |X X X [X | X [X | X |X
procedimientos

Al5 Instalar y acreditar sistemas de | X X | X X | X |X |[X |X
informacidn

Al6 Administrar cambios X [ X X [ X X [X X |X [X |X

DS5 | Garantizar la seguridad de X |IX |IX X |[X [X [X [X |X [X
sistemas
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Entrega de DS9 | Administrar la configuracién X X X X [ X |X

servicios y

soporte DS13 | Administrar la operacion X X X [ X X [ X X | X

Monitoreo M1 Monitorear el proceso X [ X [ X | X |[X | X | X | X |[X |[X [X |X
M2 Evaluar lo adecuado del X [X I X | X [X X |X [X |[X |X [X |X

control interno

M3 Obtener aseguramiento X [ X [ X | X | X | X | X | X |[X |[X [X |X

independiente

M4 Proporcionar auditoria X [ X [ X | X | X | X | X | X |[X |[X [X |X

independiente

Procedimiento

De acuerdo a lo expuesto anteriormente, como parte especifica del problema identificado, se
plantea la aplicacion de los siguientes dominios: Adquisicidon e implementacidn.

Se elaboré un modelo de evaluacién considerando el dominio de Adquisicion e Implementacion
ya que la Universidad Nacional Jorge Basadre Grohmann en su proyecto "MEJORAMIENTO DEL
SERVICIO INFORMATICO DE LA PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE
BASADRE GROHMANN DE TACNA”, ha adquirido el software y adecuado a los procedimientos de
la universidad. Este modelo de evaluacién estd basado en COBIT 5, se disefid una tabla la cual
se orienta al departamento de sistemas como indica el COBIT 5.

Este modelo de evaluacion consta de una tabla con los campos de preguntas, respuesta y
calificacion. Se acordd con los integrantes del grupo de investigacién determinar que la
calificacién sera de 1(uno) si posee la documentacién pertinente y 0 (cero) si no posee. Dentro
de este formato no se consideran los puntos intermedios.

A continuacién se visualizan las tablas a emplear para dicha evaluacion.
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Adquisicion e Implementacion (AI)

PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

All: Identificar soluciones automatizadas

ACTIVIDADES DEL PROCESO: Definir los
requerimientos funcionales y técnicos del

negocio

1.-¢éSe identifican los requerimientos
funcionales del negocio que cubran el alcance

completo de los programas de inversion en TI?

2.- éSe identifican los requerimientos técnicos
del negocio que cubran el alcance completo

de los programas de inversion en TI?

3.- éSe priorizan los requerimientos
funcionales del negocio que cubran el alcance

completo de los programas de inversion TI?

4.- éSe priorizan los requerimientos técnicos
del negocio que cubran el alcance completo

de los programas de inversion en TI?

5.-éSe especifican los requerimientos técnicos
del negocio que cubran el alcance completo

de los programas de inversion en TI?
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PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

All1: Identificar soluciones automatizadas

6.-¢Se especifican los requerimientos técnicos
del negocio que cubran el alcance completo

de los programas de inversion en TI?

7.-¢Se acuerdan de los requerimientos
funcionales del negocio que cubran el alcance

completo de los programas de inversion en TI?

8.-¢Se acuerdan de los requerimientos
técnicos del negocio que cubran el alcance

completo de los programas de inversion en TI?

Fuente: Manual COBIT 5 y Tesis Diagnostico para la implantacion de COBIT en una Empresa de
Produccion de Martha Elizabeth de la Torre Morales.
Elaborado: Por Autores de la Investigacion

PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

ACTIVIDADES DEL PROCESO: Especificar
los controles de aplicacion dentro del

disefnio

1.-éSe aborda la seguridad de las

aplicaciones?
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PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

2.-éSe abordan los requerimientos de
disponibilidad en respuesta a los riesgos

identificados?

3.-¢Se abordan los requerimientos en

linea con la clasificacion de datos?

4.-éSe aborda la arquitectura de la

informacion?

5.-¢Se aborda la arquitectura de

seguridad de la informacion?

6.-¢Se aborda la tolerancia a riesgos de la

organizaciéon?

Fuente: Manual COBIT 5 y Tesis Diagnostico para la implantaciéon de COBIT en una Empresa de
Produccion de Martha Elizabeth de la Torre Morales.
Elaborado: Por Autores de la Investigacion
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PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

ACTIVIDADES DEL PROCESO: Desarrollar
las metodologias y procesos formales
para administrar el proceso de desarrollo

de la aplicacion

1.-éSe garantiza que la funcionalidad de
automatizacion se desarrolla de acuerdo

con las especificaciones de disefio?

2.- éSe garantiza que la funcionalidad de
automatizacidn se desarrolla de acuerdo
los estandares de desarrollo y

documentacién?

3.- éSe garantiza que la funcionalidad de
automatizacidn se desarrolla de acuerdo
a los requerimientos de calidad y

estandares de aprobacion?

4.- i{Se asegura que todos los aspectos
legales se identifican y direccionan para
el software aplicativo desarrollado por

terceros?
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PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

5.- éSe asegura que todos los aspectos
legales se identifican y direccionan para
el software aplicativo desarrollado por

terceros?

Fuente: Manual COBIT 5 y Tesis Diagnostico para la implantacion de COBIT en una Empresa de
Produccion de Martha Elizabeth de la Torre Morales.
Elaborado: Por Autores de la Investigacion

PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

ACTIVIDADES DEL PROCESO: Crear un
plan de aseguramiento de la calidad del

software para el proyecto

1.-éSe desarrolla un plan de

aseguramiento de calidad de software?

2.- {Se implementa los recursos de un
plan de aseguramiento de calidad del

software?
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Sistemas de Informacion Académica de la Universidad

PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

3.- ¢Se ejecuta un plan de aseguramiento

de calidad del software?

Fuente: Manual COBIT 5 y Tesis Diagnostico para la implantacion de COBIT en una Empresa de
Produccion de Martha Elizabeth de la Torre Morales.
Elaborado: Por Autores de la Investigacion

PROCESO: RESPUESTA CALIFICACION DOCUMENTACION

Al2: Adquirir y mantener software de

aplicacion

ACTIVIDADES DEL PROCESO: Desarrollar
un plan para el mantenimiento de

aplicaciones de software

1.-éSe desarrolla una estrategia para el
mantenimiento de aplicaciones de

software?

2.-éSe desarrolla una plan para el
mantenimiento de aplicaciones de

software?

Fuente: Manual COBIT 5 y Tesis Diagnostico para la implantacion de COBIT en una Empresa de
Produccion de Martha Elizabeth de la Torre Morales.
Elaborado: Por Autores de la Investigacion
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Resultados y discusion

Los resultados que se obtengan luego de la aplicacion de las encuestas, que representan la
verificacion del cumplimiento del modelo COBIT 5 planteado para el problema identificado,
evidenciaran de forma objetiva las condiciones actuales en que se esta implementando el software
adquirido como parte del proyecto “MEJORAMIENTO DEL SERVICIO INFORMATICO DE LA
PLATAFORMA WEB DE LA UNIVERSIDAD NACIONAL JORGE BASADRE GROHMANN DE TACNA”.

El resultado ideal es que se cumpla con la mayor cantidad de requisitos propuestos por el modelo
COBIT 5; sin embargo, conociendo parte de la realidad ya expuesta en el presente articulo, se
trata de evidenciar las falencias que se tiene a fin de recomendar los aspectos a subsanar previo
al despliegue de la solucion adquirida como parte del proyecto.

En ese sentido, si del total de calificaciones adquiridas por cada uno de los dominios y procesos
relacionados, mas del 30% estan en el espacio de no cumplimiento, se debera de recomendar a
la alta direccidn su subsanacion, antes del despliegue de la solucidn, caso contrario, se pondria
en alto riesgo el funcionamiento integral de la misma y en consecuencia la actividad operativa,
estratégica de la organizacién, que para el caso es el drea académica de la Universidad Jorge
Basadre Grohmann de Tacna.

Conclusiones

La aplicacion del modelo COBIT 5, es aplicable antes y después de iniciado el proceso de
adquisicion de una solucién para la atencion de una necesidad y mejora de las actividades de una
organizacion.

El marco de trabajo COBIT 5, es una guia a seguir para evaluar el desempefio en la gestion de
las tecnologias de la informacién, tanto en organizaciones publicas como privadas. Para el caso,
en la ciudad de Tacna y el ambito educativo de nivel superior, seria una primera experiencia en
su aplicacion.

Los criterios definidos en el modelo COBIT 5, deben conciliarse con las regulaciones y exigencias
de cumplimiento que regulan las adquisiciones en el sector publico del estado peruano, debiendo
adecuarse a etapas previas y posteriores segun sea el caso.
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RESUMEN

El presente articulo tiene como objetivo principal el desarrollo de un modelo que permita la
autentificacion de un usuario para el control de accesos mediante el modelo de Autentificacion de
doble factor. Para el desarrollo de dicho modelo presentamos un esquema seguro de
autentificacion de dos factores(TFA) basado en la posesion por el usuario de una contrasefia y un
dispositivo con capacidad criptografica. La seguridad de este modelo es de extremo a extremo en
el sentido de que el que quiera acceder de una manera fraudulenta se le va a complicar y asi
garantizar la seguridad del usuario de dicho sistema, se tuvo como algoritmo Redes criptograficas,
el cual es un modelo de doble autentificacidon. Asi mismo se utilizé el lenguaje de programacion
cakephp 4.0, ademas de utilizar el programa visual studio code para poder realizar los algoritmos
requeridos para que funciones el modelo de doble autentificacién.

Palabras claves: Control de acceso, Autenticacion de dos factores, Criptografia.

ABSTRACT

The main objective of this paper is the development of a model that allows the authentication of
a user for access control using the Two-Factor Authentication model. For the development of such

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N°© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft
https://n2t.net/ark:/42411/s11/a81
https://purl.org/42411/s11/a81
https://revistas.ulasalle.edu.pe/innosoft
https://creativecommons.org/licenses/by/4.0/
mailto:jsalinas@unitru.edu.pe
https://orcid.org/0000-0003-1715-2716
mailto:ajreyesr@unitru.edu.pe
https://orcid.org/0000-0002-7324-5055
mailto:usuarios@unitru.edu.pe
https://orcid.org/0000-0002-0469-915X

@ Modelo de Autentificacion de Doble Factor

a model we present a secure two-factor authentication (TFA) scheme based on the user's
possession of a password and a cryptographically capable device. The security of this model is
end-to-end in the sense that whoever wants to access in a fraudulent way is going to find it
difficult and thus guarantee the security of the user of the system, the algorithm used was
Cryptographic Networks, which is a double authentication model. Also the programming language
cakephp 4.0 was used, in addition to using the visual studio code program to perform the
algorithms required for the double authentication model to work.

Keywords: Access Control, Two-factor Authentication, Convolutional Cryptography.

INTRODUCCION

Actualmente las contrasefias son el mecanismo dominante de autentificacién digital y por ende
van a proteger una gran cantidad de informacion importante. Sin embargo, las contrasefias son
vulnerables ataques en linea y fuera de linea. Un adversario de la red puede probar las
contrasefias adivinadas en interacciones en linea con el servidor, mientras que un atacante que
compromete los datos de autenticacién almacenados por el servidor (es decir, una base de datos
de contrasefias) puede organizar un ataque de diccionario fuera de linea comparando la
informacién de autenticacién de cada usuario con un diccionario de posibles contrasefas. Los
ataques de diccionario fuera de linea son una amenaza importante, experimentada rutinariamente
por las ventas comerciales, y conducen al compromiso de miles de millones de cuentas de usuario
[13], por lo cual requiere de un sistema de autenticacion para restringir el acceso de los usuarios
a cierta informacién almacenada en computadores.

Dentro de los diferentes tipos de autenticacién se encuentra la autenticacion donde los usuarios
autorizados pueden acceder a los datos almacenados en la nube, segin el esquema del
mecanismo de autenticacidon para sistemas de banca por Internet en la nube con autenticacién
multifactorial. Los usuarios se autentican utilizando una combinacion de factores como su nombre
de usuario, contrasefia, numero aleatorio y huella dactilar biométrica. -La huella biométrica del
usuario se utiliza para cifrar el nUmero aleatorio [6]. Sin embargo, en este proceso, el nUmero
arbitrario cifrado se envia al nimero de teléfono registrado a través de un entorno abierto y
vulnerable, lo que da lugar a diversos ataques. Ademas, para validar las muestras biométricas
de huellas dactilares se necesita una potencia de computacion adicional. Una base conceptual
para la técnica 2FA (verificacidén de dos factores) mezcla elementos de verificacidon de contraseias
(basada en el conocimiento) y biométrica (dinamica de pulsacién de teclas) [7]. Una solucién de
autenticacién multifactorial (MFA) basada en el polinomio de Lagrange invertido, como expansion
de la funciéon de comparticion de secretos de Shamir, aborda las situaciones de verificacion de la
identidad incluso si algunas de las partes estan desalineadas o ausentes. También ayuda en la
calificacion de los elementos que faltan sin revelar informacion sensible al validador; por lo tanto,
cuando un usuario pierde o sigue olvidando sus claves 2F, una asignacién apropiada esta lista
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para ayudar con la autenticacion mediante el envio de una informacién privada al usuario [17].
Para completar los pasos de la MFA, la solucién propuesta se concibe explicitamente, por lo que
su gestién para 2FA y SFA no es aclamada. Afadir un factor de tiempo aleatorio no es capaz de
proporcionar un nivel util de proteccion de datos biométricos, ya que el espia podria ser capaz de
recuperar instantadneamente el secreto del factor.

En este articulo se tratara de abordar un modelo de autenticacion de contrasena de dos factores
(TFA), en la que el usuario U se autentica ante el servidor S "demostrando la posesion" de un
dispositivo personal auxiliar D (por ejemplo, un smartphone o un token USB) ademas de conocer
su contrasefa, constituye una defensa comun contra los ataques de contrasefa en linea, asi como
una segunda linea de defensa en caso de fuga de contrasefias. Un esquema TFA que utiliza un
dispositivo que no esta directamente conectado al terminal cliente C de U suele funcionar de la
siguiente manera: D muestra un breve PIN secreto de un solo uso, recibido de S (por ejemplo,
mediante un mensaje SMS) o calculado por D basandose en una clave compartida con S, y el
usuario teclea manualmente el PIN en el cliente C ademas de su contrasefia. Ejemplos de sistemas
basados en PINs de un solo uso incluyen PINs basados en SMS, TOTP [10], HOTP [14], Google
Authenticator [4], FIDO U2F [2], y esquemas en la literatura como [3].

Materiales y métodos o Metodologia computacional

Estado del arte:

Propuesta de esquema seguro de autenticacion multifactor en la nube. Nuestro sistema propuesto
tiene una estructura modular que permite analizar cada riesgo y su respuesta por separado. -is
facilita la gestion del sistema en la nube y permite a los administradores y usuarios integrar
soluciones especializadas para combatir los riesgos. El sistema en nube tiene dos tipos de
entidades: el servidor en nube y el usuario en nube. El procedimiento de autenticacién propuesto
consta de las dos fases siguientes: fase de registro y fase de inicio de sesién

Fase de registro.

Esta fase consta ademas de tres pasos. Los usuarios de la nube se registran en el servidor de la
nube para utilizar los servicios prestados por el servidor de la nube con los tres pasos principales
siguientes:

Primer paso. En el primer paso, el usuario de la nube se registra con su ID de usuario, ID de
correo electrénico y numero de movil; el servidor valida y verifica toda la informacion
proporcionada y envia el correo electrénico y el nimero de mévil OTP para validar al cliente.

(1) Cliente: el cliente envia su nombre de usuario, correo electronico y niamero de mévil al
servidor en la nube.
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(2) Servidor: el servidor almacena la informacidén recibida y envia la OTP por correo electrénico y
SMS al cliente.
(3) Cliente: el cliente almacena y recibe la OTP por correo electrénico y SMS del servidor.

Segundo paso. En el segundo paso, el cliente introduce las OTP vdlidas y recibe la clave del
servidor para seguir comunicandose de forma segura con el servidor y otra informacién Gtil como
la contrasefia.

(1) Cliente: el cliente introduce la OTP por correo electrénico y la OTP por SMS en el servidor en
la nube.

(2) Servidor: el servidor verifica la OTP enviada y genera el par de claves EC.

(3) Servidor: el servidor envia la clave publica EC generada al cliente para una comunicacion
segura.

(4) Cliente: el cliente recibe la clave publica EC del servidor.

Tercer paso. En el tercer paso, el cliente elige la contrasefa, el tipo de servicio y la duracién del
servicio y envia toda la informaciéon de forma segura utilizando la clave compartida del servidor
con las siguientes medidas de seguridad avanzadas:

(1) El cliente genera y guarda la contrasefa segura salada utilizando PBDKF2, como se muestra
en la Figura 1. Enccs_pk {H(UserID) ||H(SecureSaltedPassword) || nonceX}

(2) Servidor: el servidor recibe la contrasefia segura y los datos de suscripcién, servicio y
duracion.

A continuacién, el servidor almacena toda la informacion relativa a la identificacidon del usuario
en la base de datos del servidor de forma segura y genera un certificado en la hube que contiene
la identificacion del usuario, la suscripcion y la duracién, que se enviara al usuario en formato
cifrado. Servidor: el servidor cifra el certificado de suscripcién utilizando su clave privada.

Inicio de sesion y autenticacion tiene las siguientes dos capas o autenticacion de dos factores para

verificar la identidad del usuario

Autenticacién de primer factor en la nube. Durante la primera fase, el usuario solicita el primer
factor de autenticacidon. -e solicitud es recibida y procesada por la plataforma en nube. -La
plataforma en nube consta de un servidor de base de datos y un servidor web. -El servidor de la
base de datos autentica las credenciales electronicas comparandolas con los registros ya
registrados y, tras la autenticacion, se envia una confirmacién al servidor en la nube para
comunicar al usuario que la autenticacion se ha realizado correctamente. Aqui, el usuario de la
nube proporciona el ID de usuario y la contrasefa al servidor de la nube. EncMsgl Enccs_pk
{H(UserID) ||H (Password)?}

(i) El servidor en nube recibe el mensaje cifrado (EncMsgl) y primero lo

descifra y luego verifica la firma digital del usuario.
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(i) (ii) Si se verifica el paso anterior, el servidor en nube envia la OTP al correo
electrénico registrado (OTP1) y al movil (OTP2) y espera al segundo paso
de autenticacion.

Autenticacién de segundo factor en la nube. Una vez verificado con éxito el 1FA, se pide al usuario
gue verifique el segundo factor a través de una aplicacion autenticadora. Al recibir la solicitud, el
servidor en la nube reverifica el primer factor y envia la confirmacion o el rechazo a la nube para
gue la procese. Tras la reverificacion satisfactoria del 1FA, la nube envia la solicitud para verificar
el segundo factor y envia una solicitud OTP al usuario para verificar el dispositivo. Tras una
autenticacién correcta, se concede al usuario acceso a la nube. El usuario de la nube pasa por un
procedimiento de autenticacién multifactor en el que, en el primer proceso, envia de forma segura
las credenciales tradicionales, como el ID de usuario y una palabra clave con sal fuerte, al servidor
de la nube para que se verifiquen[7]; si se verifican, el servidor pide al usuario que envie otro
factor de autenticacién, que es el certificado ya proporcionado por el servidor de la nube como
su certificado de identidad y la OTP en el correo electrénico y el mévil. -De este modo, se envian
los tres elementos siguientes:

(1) certificado en la nube;

(2) OTP en el correo electrénico;

(3) OTP en el mévil. (Figura 4) EncMsg2 Enccs_pk { H(CloudCertificate) ||H (OTP2) || H (OTP2)
|| nonceY}

(i) Si se verifican los tres factores anteriores, el usuario estara autenticado y podra utilizar los
servicios en la nube.

Fundamentacion Teorica

Autentificacion de Doble Factor

La autenticacién de dos factores proporciona una capa secundaria de seguridad que hace que sea
mas dificil para los piratas informaticos acceder a los dispositivos y las cuentas en linea de una
persona para robar informacion personal. Con la autenticacidén de dos factores habilitada, incluso
si el pirata informatico conoce la contrasefia de su victima, la autenticaciéon seguira fallando y
evitara el acceso no autorizado. Ademads, también proporciona a las organizaciones un nivel
adicional de control de acceso a sistemas sensibles y datos y cuentas en linea, protegiendo esos
datos de ser comprometidos por piratas informaticos armados con contrasefias de usuario
robadas.[24]
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Inteligencia Artificial

La inteligencia artificial (IA) es un conjunto de algoritmos (reglas que definen con precision un
conjunto de operaciones) que permiten realizar calculos para percibir, razonar y actuar. La IA es
usada para llevar a cabo la realizacién de multiples tareas, pero puede usarse para brindar
mejoras a la inteligencia humana.[8]

Machine learning

Machine learning es definido como aprendizaje automatico, y su uso estd enfocado en el analisis
masivo de datos [19]. Dentro de sus algoritmos mas usados tenemos: SVM, BOSQUE ALEATORIO,
Arbol de decisiones KNN y Adaboost clasificadores [20].

Deep Learning

Definido como aprendizaje profundo, ofrece una estrategia de optimizacion global. Dentro de sus
usos tenemos: Procesamiento de informacién, reduccion de ruido en imagenes [22],
procesamiento del lenguaje natural [21]

Ademas, el aprendizaje profundo es una rama derivada del aprendizaje automatico (Machine
learning) [23].

Seguridad de la informacion

Es la disciplina que, con base en politicas y normas internas y externas de la empresa, se encarga
de proteger la integridad y privacidad de la informacion almacenada en un sistema informatico,
contra cualquier tipo de amenaza, minimizando los riesgos tanto fisicos como fisicos. légica, a la
gue esta expuesto.[18]

Control de Accesos

Es implementado como un método de seguridad para delimitar un conjunto de usuarios
autorizados para acceder a una determinada informacién [20].
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Herramientas y elementos

Visual Studio Code Visual Studio Code es definido como una plataforma de cédigo abierto, un
editor de cédigo de multiplataforma que pertenece a Microsoft y proporciona todos los
componentes necesarios de un IDE como: IntelliSense, depuracion, control de versiones, creacidn
de plantillas y API de extensiones que brindan muchas facilidades a los desarrolladores.[11]

Cakephp 4.0 Proporciona una estructura organizativa basica que cubre los nombres de las clases,
archivos, tablas de base de datos y otras convenciones mas. Aunque lleva algo de tiempo
aprender las convenciones, siguiéndolas CakePHP evitara que tengas que hacer configuraciones
innecesarias y hara que la estructura de la aplicacion sea uniforme y que el trabajo con varios
proyectos sea sencillo. El capitulo de convenciones muestra las que son utilizadas en
CakePHP.[12]

Encuesta nos ayudara a poder sacar resultados con los usuarios que se comprometieron a testear
este modelo y poder analizar si es eficiente su aplicacion en varios sistemas o en la nube, ademas
si es rentable, para las empresas corporativas.

Uso del modelo de doble factor

Ingresamos nuestro usuario para poder acceder al sistema
CakePHP Documentation API

Login
Please enter your email addres and password
Email
usuario2@gmail.com
Password

LOGIN

Add User
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Cuando digitamos correctamente los datos del usuario el siguiente paso es digitar el token o
cédigo enviado un numero movil para poder validar o también podrias escanear el qr con nuestro
movil vinculado, es decir tratar de usar el modelo de doble autentificacion.

CakePHP

Documentation API

Proporcione un Token Unico

Proporcione el token generado en su teléfono movil

Token

616022

VERIFICAR

Aqui vemos los usuarios vinculados a dicho sistema, la cuales podran usar el método de doble
autentificacion.

CakePHP

Documentation API

Sl m

Users

Id Email Phone Number Country Code Created Modified Actions

9 admin@gmail.com 987654321 43 11/28/22, 11:53 PM 11/28/22, 11:53 PM View Edit Delete
1 test@gmail.com 968574545 10 11/29/22, 12:08 AM 11/29/22, 12:08 AM View Edit Delete
13 usuario@gmail.com 987456321 51 11223, 5:11 AM 1M12/23, 5:11 AM View Edit Delete
14 usuario2@gmail.com 987654321 51 1/12/23, 5:18 AM 1/12/23, 5:18 AM View Edit Delete
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Ademas, el usuario podra editar sus datos y en especial su nimero mdvil, la cual es usada para
usar el modelo de doble autenticacién, esto es algo fundamental, mas cuando uno es propenso a
perder el movil o que sera robado.

CakePHP Documentation API

Actions
Edit User

Delete
Email

List Users
usuario2@gmail.com
Phone Number
987654321
Country Code

51

Password

SUBMIT

Resultados y discusion

éLe ha resultado atil la autenticacion doble factor? (proteccion doble).

Entre los encuestados respondieron sobre la pregunta de le ha resultado Util la autenticacion
doble factor, en un 77-1% afirman que les parecid util y en un 29-9%, que no estan util. En
concreto, el 51.6% de la muestra sefialaba la seguridad como su razén principal. Esto puede
deberse a que la mayor parte de los encuestados no estan muy familiarizados con la doble
autenticacion.

Utiliza un sistema de seguridad en computadora de escritorio (PC).

En la utilizacion de un sistema de seguridad en computadora de escritorio (PC), los encuestados
respondieron en un 48.6% que, si utilizan, en un 11.8% que no utilizan y en un 39-3%, que no
tienen PC. Segun Arellano y Peralta (2014), un 42,7% de las empresas que utiliza Internet no
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cuenta ni utiliza instalaciones o procedimientos internos de seguridad, coincidiendo
aproximadamente con los porcentajes encontrados en el trabajo.

Utiliza un sistema de seguridad en Smartphone (Android, I0s).

En la utilizacién de un sistema de seguridad en smartphone (Android, I0s), respondieron los
encuestados en un 54.9% que, si utilizan, en un 27-2% que no utilizan y en un 17-6%, que no
tienen Smartphone. En relacién a la pregunta no se encontré investigaciones realizadas.

Sabe lo que es el Phishing.

La respuesta de los encuestados sobre si sabe lo que es el Phishing, solo en un 19-1% conocen
y en un 80.9% que no conocen. En un 46% de los encuestados afirmo haber recibido un mensaje
fraudulento que afirmaba provenir de servicios de correo electrénico como Yahoo!, Microsoft y
Gmail. Las siguen las redes sociales con un 45%, los bancos 44% vy tiendas en linea 37%.

Sabe la diferencia entre hacker y cracker.

Los encuestados respondieron sobre la pregunta, si sabe la diferencia entre hacker y cracker, en
un 59-4% no conocen y en un 40.6% que conoce.

Con qué frecuencia realiza usted copias de seguridad.

La respuesta de los encuestados sobre con qué frecuencia realiza usted copias de seguridad, en
un 33-5% hace copias Anualmente, en un 15-3% hace copias Diariamente, en un 26.3% hace
copias Mensualmente, en un 14.2% hace copias Semanalmente y en un 10.4% hace copias
Trimestralmente.

Sabe lo que es una Direccion IP

La respuesta de los encuestados sobre si sabe lo que es una direccion IP, en un 37-7% no conocen
y en un 62.3% que si conocen.

Sabe lo que es una direccion MAC.

Los encuestados respondieron sobre la pregunta, si sabe lo que es una direccién MAC, en un 77-
4% no sabe y en un 22.6% que si saben lo que es una direccién MAC.
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Sabe lo que significa el protocolo https.

La respuesta de los encuestados sobre si Sabe lo que significa el protocolo https, mencionan que
en un 52.5% no sabe y en un 47-5% que sabe lo que significa el protocolo https.

éSabe lo que es una VPN?

Entre los que saben lo que es una VPN, estan en un 39-7% y entre los que no saben estan en un
60.3%.

Como considera la seguridad para hacer pagos a través de Internet.

Entre los encuestados que respondieron con respecto a como considera usted la seguridad para
hacer pagos a través de Internet, se observa que, el 3-8% indica que es muy seguro, el 19-9%
menciona que es nada seguro, el 47.1% indica que es poco seguro y el 28.9% indica que es
seguro.

Utiliza autentificador de seguridad

Entre los encuestados que respondieron con respecto a utiliza autentificador de seguridad, se
observa que, el 3-5% indica que es si, el 93-95% menciona que no, ya que o desconocen su uso
0 no tienen tiempo que perder.

Conclusiones

Entre los encuestados respondieron sobre la pregunta de le ha resultado (til la autenticacion
doble factor, en un 77-1 % afirman que les ha resultado util; En la utilizacion de un sistema de
seguridad en computadora de escritorio (PC), los encuestados respondieron en un 48.6% que si
utilizan. En la utilizacion de un sistema de seguridad en smartphone (Android, I0s), en un 54.9%
que si utilizan. La respuesta de los encuestados sobre si sabe lo que es el Phishing, solo en un
19-1% conocen. Los encuestados respondieron sobre la pregunta, si sabe la diferencia entre
hacker y cracker, en un 40.6% que conoce. La respuesta de los encuestados sobre con qué
frecuencia realiza usted copias de seguridad, en un 33-5% hace copias Anualmente, los demas
en menor porcentaje. La respuesta de los encuestados sobre si sabe lo que es una direccion IP,
en un 62.3% que conocen.

La respuesta de los encuestados sobre si Sabe lo que significa el protocolo https, mencionan que
en un 47-5% que sabe lo que significa el protocolo https. Entre los encuestados que respondieron
con respecto a como considera usted la seguridad para hacer pagos a través de Internet, el 47-
1 % indica que es poco seguro, entre los de mas porcentaje. El Género Masculino obtuvo 8.0%
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de conocimiento de seguridad informatica. Los promedios de Ocupacién con referente a la
seguridad informatica. El conocimiento de seguridad informatica en la ocupaciéon el que mas
porcentaje obtuvo es la ocupacién Profesional independiente con 46%. El Género Masculino
alcanzd 2 % que utiliza autentificador de seguridad. Y de estos el 70-75% son poblacion laboral
activa.
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RESUMEN

La tecnologia en los ultimos tiempos ha ido cambiando a pasos agigantados y es natural
aclimatarse a estos cambios tecnoldgicos y mas aun por la pandemia covid-19 en el mundo,
provocando el cambio drastico en las estrategias de las empresas. El articulo que se presenta a
continuacion pretende describir las causas y efectos de la norma ISO 27000 enfocandose a la
norma ISO 27001. En este sentido para asegurar una adecuada politica de seguridad de la
informacién que, ante la falta de una legislacién nacional sobre el tema, debe basarse en los
estandares internacionales, el derecho comparado y autonomia de la voluntad. La metodologia
empleada para explicar las diversas areas de impacto es la seguida por la norma ISO 27001 en
el dominio que hace referencia al cumplimiento y que comprende: La norma ISO 27001 auxilia a
las empresas en el cumplimiento de los requisitos legales, los cuales, tienen la finalidad de eludir
la vulneracion de la legislacion o el incumplimiento de toda obligacidn legal de las entidades de
cualquier requisito de seguridad.

Palabras claves: TIC's (Politica Informatica), cumplimiento, proteccion de datos, seguridad,
propiedad intelectual.
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ABSTRACT

Technology in recent times has been changing by leaps and bounds and it is natural to acclimatize
to these technological changes and even more so due to the covid-19 pandemic in the world,
causing a drastic change in company strategies. The article presented below aims to describe the
causes and effects of the ISO 27000 standard, focusing on the ISO 27001 standard.

Keywords: TIC's (Computer Policy), compliance, data protection, security, intellectual property.

INTRODUCCION

Antes de la pandemia COVID-19 las herramientas digitales en las empresas eran muy pocas, a
diferencia de otras organizaciones con mayor proporcién que, si tienen el uso de tecnologias
adecuadas norma ISO, pero cabe sefialar que la gran mayoria de empresas informales y formales
se limitan a tan solo a contar con un correo electrénico y tener una linea de internet basica. Las
organizaciones enfrentan un desafio que es la transformacion digital, para hacer frente a este
contexto asi mismo es necesario el uso de las herramientas tecnoldgicas de conectividad,
conocimientos y de gestidn. Pero este reto de adopcidn tecnoldgica trae altos costos de hardware,
software.

La politica de informacidn es relevante e importante en estrategias y tomas de decisiones, para
una organizacion, abarcando el area de las tecnologias de la informacién con el fin de asegurar
de la informacién y datos. Identificando las reglas y procedimientos que deberan cumplir los
usuarios al utilizar los recursos informaticos en una organizacién o empresa, su cumplimiento es
fundamental para lograr los objetivos trazados.

El impacto de las Tecnologias de la Informacién y las Comunicaciones TIC no es ajeno al Derecho,
por el contrario, cada dia los avances de la tecnologia imponen mayores retos a los operadores
juridicos, a los cuales hay que responder desde la legislacién nacional si ésta existe, la legislacion
internacional, el derecho comparado, la autonomia de la voluntad privada, las mejores practicas
existentes en la industria y las normas que permitan dar un tratamiento uniforme a problematicas
gue experimentan las organizaciones, cualquiera que sea la latitud en que estén ubicadas.

El desarrollo en nuestro pais de normas juridicas que respondan a los problemas que surgen del
fendmeno de las TIC s es minimo. La Ley 527 de 1999 constituye uno de los pocos desarrollos
importantes en este sentido. Esta situacion genera un grado importante de inseguridad e
incertidumbre no sélo para las organizaciones, sino para también los ciudadanos, en su condicion
de usuarios, consumidores vy titulares de datos personales.

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

informacion en base a la norma ISO 27001

@ Politica informatica y la gestion de la seguridad de la

La informacién se ha convertido no sélo en un activo valioso, sino también estratégico en las
organizaciones. La informacidon puede ser protegida de muchas maneras. Desde el Derecho
pudiera pensarse que se logra contar con un adecuado nivel de proteccién, con la encriptacién,
teniendo en cuenta que la mayor de las veces la compresién del tema tecnoldgico es poca; sin
embargo, la encriptacion es un mecanismo para otorgar a la informacién atributos de
confidencialidad, integridad, autenticidad, y dependiendo del mecanismo de encriptacién, podria
reputarse el no repudio. En la proteccion de la informacion intervienen diferentes disciplinas,
desde la informatica, la gerencial, la logistica, la matematica hasta la juridica, entre muchas otras.

Asi pues, el punto de partida de este estudio serda acudir a los conceptos de Informaciéon y
Seguridad, para lo cual se tendra en cuenta las definiciones otorgadas por el Diccionario de la
Real Academia de la Lengua Espanola, ello con el fin de partir de conceptos basicos.

El objetivo de este articulo es analizar parte legal como en la gestion de la proteccion de la
informacién, de esta manera se puede concluir el valor que tiene la informaciéon como resultado
de un conocimiento especializado en un area determinada y su seguridad, que a su vez requiere
de ciertos mecanismos para garantizar su buen funcionamiento, en aras de protegerlo y asegurar
su permanencia frente a los actos violentos que se pueden perpetrar contra la informacion.
Anteriormente la seguridad de la informacidn estaba entendida como la aplicaciéon de un conjunto
de medidas de orden fisico y légico a los sistemas de informacién, para evitar la pérdida de la
misma, siendo ésta una tarea de responsabilidad exclusiva de los departamentos de informatica
de las organizaciones.

Analisis Teorico

Importancia de la seguridad de la informacion

La seguridad informatica ha hecho transito de un esquema caracterizado por la implantacion de
herramientas de software, que neutralicen el acceso ilegal y los ataques a los sistemas de
informacién, hacia un modelo de gestion de la seguridad de la informacién en el que prima lo
dinamico sobre lo estacional.

Para lograr niveles adecuados de seguridad se requiere el concurso e iteracidon de las disciplinas
que tengan un impacto en el logro de este cometido, teniendo siempre presente que un sistema
de gestion no garantiza la desaparicién de los riesgos que se ciernen con mayor intensidad sobre
la informacién.

Entonces, el problema es determinar como desde una disciplina como el Derecho se contribuye a
la gestion de la seguridad de la informacion. Los enfoques de intervencidn juridica podrian ser
muchos; de hecho, no existe limitacién alguna, para que una organizacién adopte las medidas
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que considere pertinentes con el fin de neutralizar un riesgo. La ISO 27 001 es una herramienta
de gestion estratégica que conduce a lograr la proteccién de la informacién, bien en un contexto
en el cual la empresa pretenda alcanzar una certificacion, o bien que sélo pretenda incorporar
buenas practicas de seguridad de la informacion, no sélo en sus procesos internos, sino también
€n sus procesos externos.

Métodos y Metodologia computacional

La norma consagra un conjunto significativo de dominios que pretenden establecer un ciclo de
seguridad lo mas completo posible, advirtiendo que no todos ellos tienen impacto juridico. Desde
ya es importante mencionar que el enfoque que se propone se alimenta tanto de normatividad
nacional como internacional, asi como de otras fuentes del Derecho, en razén de la escasa
legislacion que existe.

La norma ISO 27 001:2013, contempla 14 dominios:

Politicas de seguridad de la informacion.
Organizacién de la seguridad de la informacion.
Seguridad de los recursos humanos.

Gestion de activos.

Controles de acceso.

Criptografia — Cifrado y gestién de claves.
Seguridad fisica y ambiental.

Seguridad operacional.

. Seguridad de las comunicaciones.

10 Adquisicion, desarrollo y mantenimiento del sistema.
11.Gestién de incidentes de seguridad de la informacidn.
12.Cumplimiento.

00N U R W N

Cumplimiento

El dltimo capitulo del anexo A de la norma ISO 27001 esta dedicado a controles que nos permitan
garantizar el cumplimiento con las politicas, normas y legislacion aplicable enfocandose
principalmente en lo que se refiere a seguridad de la informacion.
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Objetivo

e Cumplimiento de los requisitos y contractuales.

e Evitar los incumplimientos de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y con los requisitos de
seguridad.

e Revisiones de seguridad de la informacion.

e Garantizar que la seguridad de la informacién es implementada y operada de acuerdo
con las politicas y procedimientos organizacionales.

Identificacion de la legislacion aplicable y de los requisitos contractuales

El control establece la necesidad de identificar de forma documentada todos los requisitos legales
y contractuales que afecten a la organizacion, ademas de mantenerlos actualizados. Las leyes y
reglamentos que afectan a una actividad son algo que evidentemente cambia con el tiempo y
pueden ser distintas en cuanto a:

e Leyes o reglamentos sectoriales que afectan a una actividad.
e Leyes del parlamento europeo o leyes locales.
e Requisitos legales aplicables a tipos de informacion por su clasificacion.

En la actualidad dado el crecimiento de los incidentes relacionados con la seguridad y la magnitud
de su impacto han hecho que los gobiernos de todo el mundo sean conscientes de la necesidad
de proteger a las personas y las empresas contra la gestién inadecuada de la informacién
confidencial.

Derechos de propiedad intelectual

Este control nos requiere que se establezcan procedimientos que garanticen el uso del software
de acuerdo a los términos previstos en la Ley de Propiedad.

Para ello se establecen los siguientes puntos a tener en cuenta para cumplir con este control:

e Se dispone de una politica de uso legal de productos de software.
e Se asegura la no violacion de derechos de copia.

e Donde se compra los productos de software.

e Se mantiene la politica de licencias del software comprado.

e Controlar el nUmero maximo de usuarios por licencia.
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e Revisar peridodicamente que se estén utilizando solamente productos software con
licencia.

e Cumplir con los derechos de copia de material audiovisual, libres e informes.

e Comunicar al personal la politica de uso legar de software aclarando que cosas estan
permitidas y cuales no.

e Advertir al personal sobre las consecuencias de la violacion de las politicas de uso legal
de software estableciendo las medidas disciplinarias oportunas.

e Identificar (listado de activos) los activos de informacion que estén afectados por
derechos de propiedad intelectual.

e Mantener la documentacién que justifique o acredite la propiedad de las licencias
(discos, manuales, etc.).

Proteccion de los registros

Este control nos pide mantener un analisis de los requisitos contractuales legales en cuanto a las
obligaciones de debido control sobre la proteccidon de los registros en cuanto a evitar su pérdida,
falsificacion o acceso no autorizado.

Se clasifican los registros de informacion y aplica los controles necesarios segln los requisitos

legales:

e Registros contables.

e Bases de datos.

o Bases de datos de transacciones.

e Registros de auditoria (propios del sistema de Gestién de la Seguridad de Ia
Informacion).

e Procedimientos operativos.

e Registros documentales en papel, microfichas, archivos electrénicos.

e Archivos cifrados (contrasenas, firmas digitales).

Para cumplir con la proteccion de los registros se nos requiere revisar el cumplimiento con:

e La definicion y publicacion de las directrices sobre la retencion, almacenamiento,
tratamiento y eliminacién de os registros y la informacién.

¢ Mantenimiento de un calendario de retenciones donde se identifique los registros y los
periodos de tiempo que deberian retenerse.

e Mantenga un inventario de los registros de informacién clave o critica.
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Proteccion de los datos y privacidad de la informacion personal

Este control nos requiere el establecimiento de controles para el cumplimiento de la legislacién
en materia de cumplimiento con la legislacion vigente en materia de proteccion de datos
personales.

Regulacion de los controles criptograficos

En caso de utilizar mecanismos de cifrado deben tenerse en cuentas las normativas sobre uso de
controles criptograficos vigentes. Deberemos tener en cuenta leyes como:

e La Ley General de Telecomunicaciones.
e Ley de Firma Electrdnica.

Limitaciones en el uso de medios criptograficos

En muchos paises existen limitaciones en el uso de medios criptograficos por lo que tendremos
que tener en cuenta estas limitaciones o restricciones en las importaciones o exportaciones de
Hardware y/o Software para funciones criptograficas

También deberemos considerar si existen métodos obligatorios de cifrado de informacién y
cumplir los requisitos legales del cifrado de informacién establecidos por los reglamentos de cada
pais.

Cadigos de conducta

Determinadas organizaciones y organismos pueden elaborar cédigos de conducta sobre el
tratamiento de datos personales. En este caso si nos adherimos a dichos cddigos deberemos
cumplir con los requisitos en cuanto al uso y obligatoriedad de los sistemas de cifrado
Evaluacion de riesgos

La evaluacion de riesgos, también obligatoria en el reglamento RGPD sobre el tratamiento de

datos personales puede determinar la necesidad de utilizar cifrado de datos como resultado de
un control necesario para mitigar o evitar un riesgo para la seguridad de la informacién.
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Cifrado legal

En el caso que nos veamos obligados a cifrar datos segun lo expuesto hasta ahora deberemos
dedicar los recursos necesarios para cumplir con estos requisitos. Sin embargo, cualquier sistema
de cifrado no es suficiente ya que los archivos PDF o archivos comprimidos ZIP con clave no son
considerados validos para garantizar que la informacién no sea inteligible ni manipulada por
terceros.

Revision independiente de la seguridad de la informacion

Las revisiones deben ser llevadas a cabo por personal independiente al personal que es auditado.
Aunque pueden ser llevadas a cabo por personal interno siempre de areas o departamentos
independientes al auditado, conviene que de forma regular se realicen auditorias de cumplimiento
de la seguridad de la informacién por personal externo. Las auditorias realizadas por personal
externo siempre podran aportar beneficios como:

e Garantizar la independencia de las revisiones o auditorias.

e Aportar un punto de vista imparcial.

e Aportar la experiencia de profesionales de la seguridad de la informacién que conocen
otras organizaciones y pueden aportar mejoras.

Cumplimiento de la politica y las normas de seguridad

Este control nos pone como requisito la necesidad de que los responsables de cada area deben
revisar que los procedimientos de la organizacion sean aplicados de acuerdo a los requisitos
definidos.

Para ello los responsables deberian:

e Determinar la forma de revisar cdmo se cumplen los requisitos de seguridad de la
informacién definidos en las politicas, normas y en otras regulaciones aplicables.

e Tener en cuenta la implementacion de sistemas de medicién automatica y herramientas
de informes.
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Cuando se identifican incumplimientos se debera:

e Identificar las causas.

e Evaluar la necesidad de tomar medidas.

¢ Implementar las acciones correctivas apropiadas.

e Revisar la eficacia de las acciones correctivas.

e Identificar las deficiencias y debilidades del sistema.

Revision del cumplimiento técnico

Para la evaluacion de los sistemas de informacion debe revisarse peridodicamente si estan
configurados correctamente de acuerdo a las reglas y politicas definidas:

e Identificar fallos en las actualizaciones de los sistemas.
e Establecer medidas correctivas antes de que estos fallos puedan suponer una amenaza
real para el sistema.

Resultados y discusion

Cada cierto tiempo, la Seguridad de la Informacion basada en la ISO 27001 tiene que examinarse.
Estas revisiones se realizan a través de diferentes politicas de seguridad y tiene que auditarse
que las plataformas técnicas y los sistemas de informacién satisfagan la totalidad de normas de
implementacion de seguridad y controles de seguridad documentados que sean aplicables.

El control de que se esta llevando a cabo el cumplimiento técnico Unicamente tiene que estar
revisado por los sujetos cualificados y ademas, estas personas tienen que estar autorizadas por
la entidad, aunque puede pasar que lo realice otra persona bajo la supervisién del responsable.
Se considera un elemento de reconocida importancia, por lo que hablamos del examen que tienen
que pasar las entidades de sus sistemas operativos con el fin de asegurar que los softwares y los
hardware han sido implantados perfectamente.

Conclusiones

La norma ISO 27001 auxilia a las empresas en el cumplimiento de los requisitos legales, los
cuales, tienen la finalidad de eludir la vulneracién de la legislacién o el incumplimiento de toda
obligacion legal de las entidades de cualquier requisito de seguridad.
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La politica informatica, como administrador de riesgos, se encarga de dotar de seguridad los
diferentes activos de informacion de una organizacion; desde esa perspectiva se requiere una
gestion juridica permanente de los riesgos, amenazas y vulnerabilidades, como medio para
adoptar las medidas y controles que disminuyan los mismos.

Las Tecnologias de la Informacién reclaman de la politica informatica respuestas innovadoras y
globales respecto de los retos que le son intrinsecos; por tanto, los operadores juridicos deben
estar capacitados y entrenados para apoyar a la sociedad en la soluciéon de las problematicas
propias de la politica informatica.
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RESUMEN

Diversos estudios han comprobado que los niveles de violencia en los videojuegos pueden influir
negativamente en el desarrollo de los nifios, especialmente en la adolescencia y es por ello que
se debe tener cuidado en que la clasificacién sea la adecuada segun el contenido presente. Para
el analisis se utilizd la clasificacion ESRB, que contiene 7 diferentes categorias, junto con la
implementacién de un modelo de arboles de decisiéon, que es una técnica de mineria de datos
capaz de representar graficamente la relacidon entre las variables. Los resultados arrojaron que
el nivel de precisidén para un arbol de nivel 6 no supera el minimo requerido.

Palabras claves: Arbol de decisién, ESRB, Mineria de datos.
ABSTRACT

Various studies have proven that the levels of violence in video games can negatively influence
the development of children, especially in adolescence and that is why care must be taken that
the classification is appropriate according to the content present. For the analysis, the ESRB
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classification was used, which contains 7 different categories, together with the implementation
of a decision tree model, which is a data mining technique capable of graphically representing the
relationship between the variables. The results showed that the precision level for a level 6 tree
does not exceed the minimum required.

Keywords: Decision tree, Data mining, ESRB.

INTRODUCCION

Los videojuegos se han convertido en un mercado crecimiento afio a afio, llegando a facturar mas
que la industria cinematografica y de musica a nivel global; desde su creacion en 1962 por Steve
Rusell, en el Massachusetts Institute of Technology inventando el Spacewar [1], ha ido mejorando
en graficos y mecdnicas nuevas en busca de nuevos jugadores, pero también a todo su largo
recorrido fue acompafnado de polémicas por el tipo de contenido sin control que ofrecian.

Los videojuegos se definen [2] como programas informaticos que mantienen a los usuarios
interactuando a través de imagenes que se muestran en dispositivos con pantallas de varios
tamafios, a través de un incentivo implicito para ganar. Actualmente se estan desarrollando
videojuegos que pueden ser controlados por voz o movimiento, siendo un avance a como antes
solo se podia controlar con los dedos u otros instrumentos adicionales (como guitarras, rifles y
pistolas).

Los sistemas de clasificacion previo a 1994 no existian, sin embargo, después del lanzamiento de
algunos videojuegos en los afos 90 como Funk, Buchman y principalmente por la polémica de
Mortal kombat, causada por los elementos violentos que siempre tuvo la saga, se crea en Estados
Unidos la Entertainment Software Rating Board (ESRB) con el fin de garantizar contenido
adecuado a partir de diferentes parametros [3].

Categorias de clasificacion y su sugerencia de nivel de edad [4]:

e EC Early Childhood: Contenido apto para nifios de tres a diez afios, no contiene material
inapropiado.

e E Everyone: Contenido apto para personas de seis afios en adelante, contiene una
minima violencia, travesuras y lenguaje obsceno.

e E10+ Everyone 10+: Contenido apto para mayores de diez afos. Puede contener
mayor cantidad de violencia de caricatura o temas sugestivos.

e T Teen: Contenido apto para personas de trece afos en adelante. Puede contener
violencia, humor grosero y temas sugestivos con un minimo de sangre.

e M Mature: Contenido apto para personas de diecisiete afios en adelante. Puede contener
temas sexuales y lenguaje o violencia mas intensa con derramamiento de sangre.
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e AO Adults Only: Contenido apto sélo para adultos de 18 anos a mas. Puede incluir
contenido sexual grafico o escenas prolongadas de violencia.
e RP: La clasificacion se encuentra en espera.

Ademas de esta metodologia de clasificacién de videojuegos ERP existen otras relevantes como
son:

e USK es la organizacion de clasificacion de software utilizada en Alemania que viene a
ser un tablero de clasificacion bastante estricto, en parte debido a la paranoia del pais
entorno a los videojuegos con violencia, ya que existen distintos videojuegos que han
sido prohibidos o han requerido que los desarrolladores editen o quiten ciertas
funciones.

e SMECCV es una clasificacion mexicana orientada a las especificaciones graficas para las
advertencias, descriptores de contenidos y elementos interactivos que deberan
implementar objetos, respecto de los videojuegos distribuidos, comercializados o
arrendados en el territorio nacional. Con el objetivo de crear parametros especificos
gue apoyen a desarrollar una adecuada categorizacion tanto el contenido de los mismos,
asi como de las personas a la que va dirigido.

e CERO Computer Entertainment Rating Organization es una organizacion que clasifica la
edad recomendada de los juegos en Japdn, y fue fundada en 2002 como una divisidon
de "CESA".

e GSRR es el sistema de clasificacion de contenido de videojuegos utilizado en Taiwan,
Hong Kong y sureste de Asia. La ley realizada el 6 de julio de 2006 y se enmendo el 29
mayo 2012.

Los padres tienden a preocuparse por el contenido del juego en especial si son violentos, ya que
podrian afectar la conducta del nifio. Segun Russell N. Laczniak, Les Carlson, Doug Walker, vy E.
Deanne Brocato los ESRB pueden ayudar a que los niflos jueguen juegos menos violentos y
asimismo reducir la participacion de los nifos en comportamientos negativos en la escuela [5],

[6].

En una investigacion sobre consecuencias de los videojuegos en nifios y adolescentes en aspectos
de la vida social, muestra como posibles efectos psicoldgicos y fisioldgicos pueden sufrir los
menores, donde ahonda como el entregar un juego con contenido de acuerdo a su edad le puede
evitar comportamiento agresivos, problemas de atencion, gasto energético, respuestas
hormonales y entre otros el efecto negativo de la exposicién prolongada a los videojuegos, tal
como la llamada «epilepsia fotosensible» [7], [8].

Los arboles de decision han sido utilizados en el aprendizaje, sirve para hallar una respuesta o
curso de accién, dadas k variables o entradas, donde cada nodo suyo hace una pregunta sobre
una variable; también se puede haber mas de k preguntas antes de emitir una respuesta, por
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otro lado, las hojas o nodos finales “dan la respuesta” o decisién a tomar. El método usa una
muestra de datos llamada generalmente conjunto de entrenamiento para formar el arbol, por lo
cual resulta una buena opcién para poder clasificar [9].

Este trabajo tiene como finalidad utilizar los arboles de decisidn y la inteligencia que estos proveen
para predecir la clasificacién de los videojuegos segun el contenido que presenten, tales como:
sangre, lenguaje explicito, violencia, etc; en las diferentes categorias que tiene la ESRB, con el
proposito de brindar ayuda al control de efectos negativos en menores de edad.

Marco Teorico

Modelos de arbol

Son modelos precisos, estables y mas sencillos de interpretar principalmente porque construyen
unas reglas de decision, las cuales se pueden representar usando un diagrama similar a un arbol.
A diferencia de los modelos lineales conocidos, pueden representar relaciones no lineales para
resolver problemas mas diversos. En estos modelos, destacan los arboles de decisién y los
random forest. Al ser mas precisos y elaborados, obviamente ganamos en capacidad predictiva,
pero perdemos en rendimiento [10].

Arbol de decisién

Es una forma grafica y analitica de representar todos los eventos o sucesos que pueden surgir a
partir de una decision asumida en cierto momento. Nos ayudan a tomar la decisién mas
“acertada”, desde un punto de vista probabilistico, ante un abanico de posibles decisiones
tomando en cuenta cierta precision. Estos arboles permiten examinar los resultados y determinar
visualmente como fluye el modelo. Los resultados visuales ayudan a encontrar subgrupos
especificos y relaciones que tal vez no se podria hallar con estadisticos mas tradicionales [11].

Herramientas

e DataSet: Un conjunto de datos corresponde a los contenidos de una Unica tabla de
base de datos, donde cada columna del dataset representa una variable Unica, y cada
fila esta reemplazando a un miembro en concreto del conjunto de datos en la tabla. En
un dataset tenemos todos los valores que puede tener cada una de las variables, como
por ejemplo la sangre que se pueda visualizar y las agresiones que tengan dentro del
juego. Cada uno de estas variables se conoce con el nombre de dato, también puede
incluir datos para uno o mas miembros en funcidon de su numero de filas [14].
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e Google Colab: Viene a ser una herramienta que nos da la posibilidad de ejecutar y
compilar scripts del lenguaje Python a mediante los servidores de Google.
Permitiéndonos ejecutar porciones de codigo similar a un cuaderno de Jupyter Notebook
para linux. Orientado para implementar machine learning, ya que al ser una maquina
virtual no se limita a los recursos de hardware. Teniendo en cuenta que se puede usar
tanto el GPU y la TPU del mismo servidor de Google para poder potenciar el
procesamiento del proyecto [15].

e Python: Es un lenguaje 100% gratuito. Tratandose de un lenguaje open source siendo
disponible para todas las plataformas. Ya que podemos instalarlo y ejecutarlo en
diferentes sistemas operativos como Windows, Linux o MacOS [15].

Métodos y Metodologia computacional

Descripcion de la Aplicacion

Se uso para el desarrollo de este clasificador de ESBR usando un arbol de decision, la cual
comprende las siguientes fases:

e La fuente de informacion fue un Dataset.csv, esto fue sacado de la pagina Kaggle.com,
necesaria para poder construir un arbol de decisién utilizando las librerias sklearn, y se
hizo uso de las funciones que nos brinda.

e Analisis de Datos: con el dataset que se obtuvo, se vio la cantidad de informacién que
tiene, y las variables. las clasificamos en nimeros para su uso correcto con la libreria o
lenguaje que se trabajaria.

Modelado: Se escoge una técnica adecuada para poder desarrollar la clasificacion.
Evaluacion: Tuvimos que corroborar efectivamente que el modelo escogido se ajuste a
lo que estamos buscando, en este caso poder clasificar segin ESBR y que pueda ser
modificado en el futuro.

Trabajos relacionados

A continuacién se muestran una serie de articulos que se han analizado para poder desarrollar
nuestro trabajo, se procedera a hablar brevemente sobre los puntos que nos sirvieron de apoyo.

Algoritmos de aprendizaje automatico para analisis y Prediccion de datos

Sandoval [10] expone sobre la técnica de Machine Learning, rama de la inteligencia artificial,
como elemento fundamental de la ciencia de datos, asi como tipos de aprendizaje, diferentes
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métodos que son utilizados para la prediccion de los mismos y la fase de desarrollo hasta su
presentacion.

Se obtuvo una fundamentacién tedrica para el modelado del proyecto, ademas brinda informacién
sobre cdmo cual método de prediccién podria ser mas factible.

Como aplicar arboles de decision en SPSS

Complemento al trabajo anterior se tiene el realizado por Berlanga, Rubio y Vila [11] donde
explica como funciona un arbol de decision como parte de la mineria de datos, usos del mismo y
terminologia relacionada; se presenta una informacion mas especifica en contraste con el
anterior.

Prediccion del consumo de cocaina en adolescentes mediante arboles de decision

Gervilla y Palmer [12] presentan un estudio sobre cémo implementar técnicas de Data Mining,
especialmente arboles de decisién, que permitan analizar el valor predictivo de la impulsividad y
la busqueda de nuevas sensaciones sobre consumo de cocaina y/u otras sustancias,
principalmente en la etapa de la adolescencia, partiendo de la suposicion que los rasgos
anteriormente mostrados evidencian una marcada relacién con las conductas de experimentacion
y la adiccion a ciertas sustancias.

Prediccion, analisis y pronostico de covid-19 utilizando un modelo de arbol de decision

Otro ejemplo desarrollado es la tesis de Castellanos y Haro [13], donde elaboran un modelo de
aprendizaje automatico basado en IA, utilizando un utilizando algoritmo de aprendizaje
supervisado, arbol de decision. Ademas, la creacion y estructuraciéon de una base de datos que

les permitioé predecir, analizar y pronosticar el grado de afectacion en los pacientes contagiados
de Covid-19.

Resultados y discusion

Teniendo en cuenta las fases del Machine Learning, se tiene lo siguiente:
Analisis de los datos

El dataset contiene contienen el nombre de 1895 juegos con 34 caracteristicas de contenido de
calificacién ESRB con el nombre y la consola como caracteristicas para cada juego.
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Un solo punto de datos se representa como un valor binario 0-1 para la consola y un vector
binario para las caracteristicas del contenido de ESRB.

Variables de entrada

Caracteristica Tipo Descripcion Llave
title string | Nombre del juego. - ---
console int La consola en la que se comercializo el videojuego. 0=no
1=si
Alcohol_Reference int Referencia a y/o imagenes de bebidas alcohdlicas. 0=no
1=si
Animated_Blood int Representaciones de sangre descoloridas y/o poco realistas. | 0 =no
1=si
Blood int Representaciones de sangre. 0=no
1=si
BloodandGore int Representaciones de mutilacion o sangre en distintas partes | 0=no
del cuerpo. )
1=si
Cartoon_Violence int Acciones violentas que involucran situaciones escenograficas | 0 =no
y personajes de dibujos animados. Puede incluir violencia en 1
=si
la que un personaje sale ileso después de que se haya
infligido la accion.
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Crude_Humor int Representaciones o didlogos que involucren travesuras 0=no
vulgares, incluido el humor de "bafio". 1o
= si
DrugRe_ference int Referencia a y/o imagenes de drogas ilegales. 0=no
1=si
Fantasy_Violence int Acciones violentas de naturaleza fantastica, que involucran 0=no
personajes humanos o no humanos en situaciones L=si
=si
facilmente distinguibles de la vida real.
Intense_Violence int Representaciones graficas y realistas de conflictos fisicos. 0=no
Puede incluir sangre, gore, armas y representaciones )
1=si
extremas y/o realistas de heridas y muertes humanas.
Language int Uso moderado de blasfemias. 0=no
1=si
Lyrics int Referencias a la blasfemia, la sexualidad, la violencia, el 0=no
consumo de alcohol o drogas en la musica. 1o
= Si
Mature_Humor int Representaciones o didlogos que involucren humor "adulto”, | 0 =no
incluidas las referencias sexuales. losi
= Si
Mild_Blood int Un poco de sangre. O0=no
1=si
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MildCartoonViolence int Algunas acciones violentas que involucran dibujos animados. | 0 =no
1=si

MildFantasyViolence int Algunas acciones violentas de naturaleza fantasiosa. 0=no
1=si

Mild_Language int Uso leve a moderado de blasfemias. 0=no
1=si

Mild_Lyrics int Leve referencias a blasfemias, sexualidad, violencia, 0=no
consumo de alcohol o drogas en la musica. 1o
= Si

Mild_Violence int Algunas escenas que implican un conflicto agresivo. 0=no
1=si

No_Descriptors int Sin descriptores de contenido. 0=no
1=si

Nudity int Representaciones graficas o prolongadas de desnudez. 0=no
1=si

Partial_Nudity int Representaciones breves y/o leves de desnudez. 0=no
1=si

Sexual_Content int Representaciones no explicitas de comportamiento sexual, O0=no

que posiblemente incluyan desnudez parcial.
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1=si

Sexual_Themes int Referencias al sexo o la sexualidad. 0=no
1=si

Strong_Language int Uso explicito y/o frecuente de malas palabras. 0=no
1=si

StrongSexualContent int Representaciones explicitas y/o frecuentes de 0=no
comportamiento sexual, posiblemente incluyendo desnudez. 1=
=si

Suggestive_Themes int Referencias o materiales provocativos. 0=no
1=si

UseofAlcohol int The consumption of alcoholic beverages. 0=no
1=si

UseofDrugsandAlcohol | int El consumo de bebidas alcohdlicas y estupefacientes. 0=no
1=si

Violence int Escenas que implican un conflicto agresivo. Puede contener | 0=no
desmembramiento sin derramamiento de sangre. L=
= si
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Variable de salida

ESRB_rating Description

RP Calificacién Pendiente
EC Nlfiez temprana

E Todo publico

E 10+ Todo publico 10+

T Adolescente

M Maduro

A Adulto

Implementacion

Fase de entrenamiento

° X _train, X test, Y _train, Y test = train_test split(X, Y, train_size=0.75, random state=0)
X_train.info()

[5] arbol = DecisionTreeClassifier();
arbol_cat = arbol.fit(X_train, Y_train)

° from matplotlib import pyplot as plt
from sklearn import tree
fig = plt.figure(figsize=(25,20))
tree.plot tree(arbol cat, feature names=1ist(X.columns.values),class names=1list(Y.values), filled=True)
plt.show()

O
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En esta fase se tiene una cantidad enorme de datos, de la cual separamos una parte para entrenar
al algoritmo y darle toda esta informacién para que encuentre los patrones necesarios y después
pueda hacer predicciones.

Fase de prueba

El resto de los datos que quedan, se van a utilizar para hacer las pruebas. Asi podemos desarrollar
algunas preguntas al algoritmo y evaluar si las respuestas estan bien o mal, y saber si estd
aprendiendo o no. Si vemos que no llegan a coincidir los datos, se tiene que anadir mas datos o
cambiar el método que se esta utilizando. Pero si se observa que hay entre un 70% a 90% de
respuestas correctas, podemos decir que hay un buen grado de aprendizaje y poder utilizar este
algoritmo.

Analisis de resultados

Como se observa en la Figura la precisiéon después de la fase de entrenamiento es de 0.71 en 6
niveles y completo es de 0.86. A continuacion, se muestra una comparacion entre los arboles
arrojados.
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[17] from sklearn.metrics import confusion_matrix
mdc = confusion matrix(Y_test, Y pred)
mdc

7, ©, o, 18]
9, 50, 0, 37]
1, 4, 53, 42]
6, 16, 2, 149]

array([

[ K s W |

o import numpy as np
pg = np.sum(mdc.diagonal())/np.sum(mdc)

pe

0.7151898734177216

[ 1] from sklearn.metrics import confusion_matrix
mdc = confusion matrix(Y_test, Y _pred)
mdc

array([[1e2, 2, @, 1
[ 4, 78, @, 14
[ o, o, 87, 13
[ 2, 24, 15, 132

[ 1 import numpy as np
pg = np.sum(mdc.diagonal())/np.sum(mdc)

Pg

0.8417721518987342

Conclusiones

Los resultados obtenidos con el modelo de clasificacion por arboles de decision, indican que este
es capaz de generar modelos consistentes con la realidad observada y el respaldo tedrico,
basandose Unicamente en los datos obtenidos por el DataSet, con una precisién del 0,71 que
depende de la cantidad de datos de entrenamiento que se le proporciona.

Como trabajos futuros se plantea utilizar otros clasificadores para comparar con estos resultados,
ademas de ver que tan efectivo seria nuestro modelo, y para aumentar el porcentaje de
evaluacion se podria utilizar tanto un dataset que contenga mas pruebas como otras técnicas de
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machine learning o aplicar tareas descriptivas de mineria de datos como asociaciéon y agrupacion,
con el fin de encontrar relaciones y similitudes.
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RESUMEN

El telemercadeo es una técnica interactiva de mercadeo directo en la que un agente de
telemercadeo solicita clientes potenciales a través del teléfono para realizar una venta de
mercaderia o servicio. Uno de los grandes problemas del telemarketing es especificar la lista de
clientes que presentan una mayor probabilidad de comprar el producto que se ofrece. En este
articulo proponemos un sistema de apoyo en la toma de decisiones personalizado que puede
predecir automaticamente la decisiéon del publico objetivo luego de realizar una llamada de
telemarketing, con el fin de aumentar la efectividad de las campafas publicitarias directas y en
consecuencia reducir el costo y tiempo de la campafa. El método de inteligencia artificial utilizado
en este trabajo es el arbol de decisién evaluado con las métricas de precisidon, exactitud y
exhaustividad. Luego de aplicar el método de inteligencia artificial obtenemos una exactitud,
precision y exhaustividad mayor al 80%. Las conclusiones a los que el equipo llegdé son que para
mejorar el modelo de arbol de decision es importante realizar un analisis previo de los datos
mediante técnicas estadisticas o diagramas, para obtener referencia de los datos y aplicar
técnicas de balanceo para obtener el mejor modelo posible.
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mediante el uso de arboles de decisidon

Palabras claves: Telemarketing, Arboles de decisién, Inteligencia artificial.
ABSTRACT

Telemarketing is an interactive direct marketing technique in which a telemarketing agent solicits
potential customers over the phone to make a sale of merchandise or a service. One of the great
problems of telemarketing is to specify the list of clients that presents a greater probability of
buying the product that is offered. In this article, we propose a personalized decision support
system that can automatically predict the decision of the target audience after making a
telemarketing call, in order to increase the effectiveness of direct advertising campaigns and
consequently reduce the cost and cost. campaign time. The artificial intelligence method used in
this work is the decision tree evaluated with the metrics of precision, accuracy and completeness.
After applying the artificial intelligence method we obtain an accuracy, precision and
completeness greater than 80%. The conclusions reached by the team are that in order to
improve the decision tree model it is important to carry out a prior analysis of the data using
statistical techniques or diagrams, to obtain a reference to the data and apply balancing
techniques to obtain the best possible model.

Keywords: Telemarketing, Decision trees, Artificial Intelligence.

INTRODUCCION

Las campanas publicitarias constituyen una estrategia tradicional que las organizaciones utilizan
para aumentar el nimero de clientes, es decir es el proceso mediante el cual se gestiona
responsablemente las necesidades del cliente con el fin de entregar e intercambiar ofertas de
valor con el cliente, socios o publico en general [1]. Actualmente el marketing esta cada vez mas
relacionado a los datos, automatizacion e inteligencia, los avances tecnoldgicos han producido
cambios significativos en el marketing de modo que puede trabajar con la inteligencia artificial y
generar oportunidades para la empresa [2].

El telemercadeo es una técnica interactiva de mercadeo directo en la que un agente de
telemercadeo solicita clientes potenciales a través del teléfono para realizar una venta de
mercaderia o servicio [3]. Esta tecnologia permite repensar el marketing enfocandose en
maximizar el valor de por vida del cliente a través de la evaluacidn de la informacion disponible
y métricas del cliente [4].

Existen 2 tipos de metodologias por las cuales las organizaciones promueven sus productos: a)
centradas en la poblacién general y b) campafas directas. La primera solo genera menos del 1%
de reacciones positivas en toda la poblacion, sin embargo, las campafias directas que se
concentran en un grupo pequefio de personas que se cree que tienen una mayor probabilidad de
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sentirse interesados en el producto, son mucho mas productivas para la empresa financiera [5,
7]. Uno de los grandes problemas del telemarketing es especificar la lista de clientes que
presentan una mayor probabilidad de comprar el producto que se ofrece [6].

Para ello, los sistemas de soporte de decisiones que utilizan modelos predictivos pueden
proporcionar una toma de decisiones mejor informada [6]. Incluso en la actualidad, muchos
bancos han optado por la mineria de datos para predecir los datos del cliente para clasificar a los
clientes antes de ofrecer servicios especiales, estas técnicas se centran en hacer coincidir los
atributos del cliente y otras caracteristicas a diferentes resultados [5]. Sin embargo, un factor
importante que afecta el rendimiento de la prediccidn es el nUmero de caracteristicas de entrada.
Especialmente, la informacion del cliente del banco es que normalmente tiene muchas
caracteristicas, por lo que hace que disminuya el rendimiento de la prediccion [3].

Otra de los problemas presentamos es manejar la distribucion de conjuntos de datos
desequilibrados de manera confiable; los enfoques comunmente usados imponen una sobrecarga
de procesamiento o conducen a la pérdida de informacion. Las Redes Neuronales Artificiales
(RNN) como se indica en [8][9] en algunos casos son muy competitivas, ya que pueden manejar
cualquier tipo de distribucién de datos desequilibrada, pero si se crean modelos sensibles al costo
tenemos un fuerte candidato para dar una solucién eficiente.

En este articulo proponemos un sistema de apoyo en la toma de decisiones personalizado que
puede predecir automaticamente la decisién del publico objetivo luego de realizar una llamada de
telemarketing, con el fin de aumentar la efectividad de las campafas publicitarias directas y en
consecuencia reducir el costo y tiempo de la campafna, para ello nos enfocamos en una rango
limitado de caracteristicas de entrada, principalmente indicadores socioeconémicos como: edad,
ocupacion, educacidon, moroso, etc. Los registros son analizados y se les aplica una técnica de
Inteligencia artificial para obtener el sistema de apoyo.

El articulo estd organizado de la siguiente manera en la seccion de metodologia se explica la
aplicacidon de una técnica de inteligencia artificial y el procedimiento que se realizd para obtener
el sistema soporte de decisiones en la siguiente seccidn presentamos la discusion de los
resultados y finalmente las conclusiones.

Trabajos relacionados

El trabajo realizado por Albrecht, Tobias, Rausch aborda los métodos y practicas de
implementacion de inteligencia artificial en las lamadas que ingresan a un call center, este trabajo
investiga las capacidades de los modelos de machine learning para pronosticar las llamadas que
ingresan diariamente en un call center y medir su precision y practicidad para ello los
investigadores hacen uso de dos datasets de dos empresas retail, apoyo al cliente y reclamos del
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cliente, como primer paso realizan el andlisis preliminar, luego disefan la investigacion, las
variables predicativas, finalmente obtienen el resultado con diferentes algoritmos, random forest,
gradient boosting machine, K-nearest neighbor y vector regression, los resultados que los
investigadores obtuvieron muestran que el algoritmo de random forest es el modelo que tuvo
mejor rendimiento en las predicciones [10].

El articulo sirve de perspectiva para el desarrollo de esta investigacion, sin embargo, difiere en el
algoritmo usado y el enfoque de la investigacién, ya que el articulo presenta un punto de partida
para el prondstico de llamadas de un call center mediante los algoritmos de inteligencia artificial.

El trabajo realizado por Zeinulla, Bekbayeva y Yazici [11] tiene como objetivo evaluar varios
modelos de clasificacion para la prediccion de resultados de campafias de telemarketing bancario
en cuanto a la probabilidad de suscripcion del cliente al depdsito. Para este propdsito, la eficacia
de los algoritmos ha sido evaluados mediante el andlisis de la curva de caracteristicas del
operador de receptor (ROC) y el perfil de precision acumulada (CAP), la precision del algoritmo y
la varianza de las predicciones.

Segun los resultados de la investigacién, los mejores modelos para la prediccién de la efectividad
del telemarketing bancario son Random Forest con una precision de 0.90 por ROC y Redes
Neuronales Artificiales Profundas (DANN) con una precision de 0.86. El articulo sirve de
perspectiva para el desarrollo de esta investigacion, sin embargo, difiere del algoritmo usado y la
metodologia de analisis.

Marco Teorico

Arbol de decision

Un arbol de decisiones es una herramienta de apoyo con una estructura similar a un arbol que
modela los resultados probables, el costo de los recursos, las utilidades y las posibles
consecuencias. Los arboles de decisién proporcionan una forma de presentar algoritmos con
declaraciones de control condicional, estos arboles incluyen ramas que representan pasos de
toma de decisiones que pueden conducir a un resultado favorable.
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Figura 1. Arbol de decision simple

La estructura del diagrama de flujo incluye nodos internos que representan pruebas o atributos
en cada etapa y cada rama representa un resultado para los atributos, mientras que el camino
desde la hoja hasta la raiz representa reglas para la clasificacion. Los arboles de decisiéon son una
de las mejores formas de algoritmos de aprendizaje basados en varios métodos de aprendizaje.
Impulsan los modelos predictivos con precision, facilidad de interpretacion y estabilidad. Las
herramientas también son efectivas para ajustar relaciones no lineales, ya que pueden resolver
desafios de ajuste de datos, como la regresién y las clasificaciones.

Python

El lenguaje de programacion python es un lenguaje de alto nivel, las propiedades de este lenguaje
es que es un lenguaje de alto nivel orientado a objetos, su semantica fue desarrollado por Guido
van Rossum, Este lenguaje fue disefado para ser facil y entendible de programar. Python es un
lenguaje de programacion facil de entender por los programadores principiantes por la sintaxis
sencilla de entender y la gran cobertura de sus métodos. Python es utilizado para el desarrollo
web, el desarrollo de programas de software, las matematicas y la creacidon de secuencias de
comandos del sistema y lenguaje de secuencias de comandos debido a sus estructuras de datos
integradas de alto nivel. escritura dindmica y enlace dindmico. Las librerias creadas para Python
facilitan los programas modulares y la reutilizacion del cédigo. Python es un lenguaje comunitario
de cédigo abierto, por lo que numerosos programadores independientes crean continuamente
bibliotecas y funcionalidades para él.
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Algoritmo C4.5

El algoritmo C4.5 es una versién mejorada del algoritmo ID3 desarrollado por Ross Quinlan, este
algoritmo utiliza el ratio de ganancia y la funcién de bondad para dividir el conjunto de datos, en
cambio el algoritmo ID3 usa la ganancia de informacién. La funciéon de ganancia de informacion
prefiere las caracteristicas con mas categorias, los arboles de decisién que nos da C4.5 son usados
mayormente para la clasificaciéon. La ventaja de usar este algoritmo para el proyecto es que
acepta variables categdricas y variables numéricas del tipo continuo y discretas [20].

Telemarketing bancario

El telemercadeo es una técnica interactiva de mercadeo directo en la que un agente de
telemercadeo solicita clientes potenciales a través del teléfono para realizar una venta de
mercaderia o servicio [3]. Esta tecnologia permite repensar el marketing enfocandose en
maximizar el valor de por vida del cliente a través de la evaluacidn de la informacion disponible
y métricas del cliente [4].

Existen 2 tipos de metodologias por las cuales las organizaciones promueven sus productos: a)
centradas en la poblacién general y b) campafias directas. La primera solo genera menos del 1%
de reacciones positivas en toda la poblacién, sin embargo, las campafias directas que se
concentran en un grupo pequefio de personas que se cree que tienen una mayor probabilidad de
sentirse interesados en el producto, son mucho mas productivas para la empresa financiera [5,
7]. Uno de los grandes problemas del telemarketing es especificar la lista de clientes que
presentan una mayor probabilidad de comprar el producto que se ofrece [6].

Sistema de soporte a la decision

Un sistema de soporte a la decision (DSS) es una herramienta que se encuentra dentro del
paraguas de Inteligencia de negocios, enfocada al analisis de datos de una organizacién para
ayudar en la toma de decisiones de una organizacion, un DSS usa las tecnologias de la
informacién para apoyar la toma de decisiones, existen muchos subcampos en los cuales se puede
aplicar, desde pequefios sistemas personales hasta grandes sistemas para organizaciones, estos
sistemas usan técnicas de inteligencia artificial (IA) para apoyar la toma de decisiones, por ende
es la columna vertebral detras de estos sistemas [4].

Los DSS estan compuestos por una interfaz de usuario que recibe y responde las consultas y un
motor de inferencias, el cual es capaz de usar todo el conocimiento acumulado, base de
conocimiento, y dado unos parametros de entrado es capaz de ejecutar una serie de reglas légicas
y responder preguntas de alto nivel de acuerdo a la consulta que se realizd. El administrador
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tiene acceso al resultado del analisis consolidado y toma decisiones en beneficio de la organizacion
[13].

Herramientas Utilizadas

Sklearn

También conocido como scikit-learn es una libreria hecha en Python que nos proporciona un
amplio repertorio de algoritmos de aprendizaje automatico ademas que son de Ultima generacién,
dicha libreria prioriza llevar el aprendizaje automatico a los no especialistas, teniendo en cuenta
que se realiza por medio de un lenguaje de alto nivel como lo es Python. Esta libreria proporciona
distintas ventajas como la facilidad de uso que tiene, rendimiento, documentacién, coherencia de
la API. Ademas que su dependencia llega a ser minima, se distribuye bajo licencia BSD. Es
bastante utilizado en sectores comerciales y también en los entornos académicos[18].

Google Colab

Colaboratory o “"Colab”, es un producto de Google Research. Permite a cualquier usuario escribir
y ejecutar cddigo de Python en el navegador. Este software es a menudo utilizado para tareas de
aprendizaje automatico, analisis de datos y educacion. La razdén de esto es que Colab nos permite
cambiar los ajustes del entorno para realizar ejecuciones mas potentes que usualmente serian
poco eficientes ejecutarlas en nuestro propio ordenador [12].

Pandas

Pandas es un paquete de Python que provee estructuras de datos rapidas, flexibles y expresivas,
disefiado para hacer tareas con datos etiquetados facil e intuitivos, pretende ser un fundamental
bloque de alto nivel para realizar practicas reales en analisis de datos en Python. Adicionalmente
tiene como propdsito fundamental llegar a ser la herramienta open source mas poderosa y flexible
para el anadlisis y manipulaciéon de datos en cualquier lenguaje de programacion [15].

Pandas fue desarrollado a inicios del 2008 y fue publicado como open source a finales del siguiente
ano, algunas caracteristicas fundamentales de esta herramienta son las siguientes, permite el
facil manejo de datos faltantes, las estructuras de datos que provee son facilmente mutables en
sus dimensiones, permite convertir datos, ademas de mapeos y mezclas entre otras funciones
utiles [15, 16].

Resultados y discusion
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Analisis del problemas

Los datos estan relacionados con campafias de marketing directo de una entidad bancaria
portuguesa. Las campanas de marketing se basaron en llamadas telefénicas. El objetivo de la
clasificacidon es predecir si el cliente suscribira (si/no) un depdsito a plazo (variable).

Tenemos 9 variables categéricas de entrada que son: job, marital, education, default, month,
housing, loan, contact, poutcome. Ademas 7 variables numéricas de entrada que son: age,
balance, day, duration, campaign, pdays, previous.

Finalmente, una variable categérica de salida que es: y (yes, no)

Variable Descripeion
."l.gc Edad del objetivo, numérnicn
lah Tipo de truban, categarcn
Mdarital Estudo marntal, categimico
Edducation Circlo educativo, categdrico.
[Delault Thene eréclio en mora, binano,
Balance Saldo medio anual en afios, numérico.
Housing Tiene crédito hipotecario, binaro.
Laoan Tiene crédito persamal, binario.
Contact Tipo de comunicacitn, categdrico.
Dray Uhtimo dia de contaeto del mes, nunsérico.
Duration Tiempo de duracidn del dlimo contacte en segundos, numérico,
Campaign Niamero de contactos realizades durante la campaia actual, numérico.
Pdays Mimero de dias desde la dltima campaila, numérico.
Previous Namera de confacios realizados antes de esta compadia, numérico,
Poutcome Resultado de la compadia anterior, eatepdrico,
Maonith Uktima mes de contacts en el afio, catepdrice,
Salida El cliznte sz suscribe o no (ves, ma)

Tabla 1: Descripcion de variables.

Analisis de los datos

Con la ayuda de Matplot se graficd todas las variables con el objetivo de localizar datos no
relevantes (en el caso de las variables categdricas) y datos outliers (en el caso de las variables
numeéricas). Es importante aplicar un método de tratamiento sobre estas para que el modelo
mejore, especialmente si se usa arboles de decisidon. En nuestro caso

elegimos eliminarlas.
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A. Data Cleaning

En las variables categoricas hacemos uso de diagramas de barras para representar los datos con
el fin de
detectar anomalias en los datos.
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Figura 2: Diagrama de Barras para las variables categéricas

Primero eliminamos las variables irrelevantes que no aportan mucho a nuestro modelo que son:
marital, month, day, contact, previous y default. En las variables que si consideramos vemos que

hay valores
“unknown”, estas se eliminan. En job, el valor “student” lo consideramos irrelevante al igual que

el valor “other” de poutcome. Esto nos deja con 40716 filas.

Para encontrar outliers en nuestras variables numéricas nos hemos apoyado de diagramas de
Caja y Bigote que nos permiten visualizar si estas tienen datos atipicos. Se ha utilizado la libreria
seaborn con la funcién plotbox().
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Figura 3: Diagramas de Caja y Bigote para las variables numéricas

Para eliminar este tipo de valores se ha empleado el puntaje estdndar o también conocido como
z-score, este valor estadistico no dara una idea de qué tan lejos de la media esta un punto de
datos. Para cumplir con nuestro objetivo hemos empleado la libreria scipy con el moédulo stats y
su funcidn zscore() que nos deja con

un total de 39178 filas.

B. Transformacion de los datos

El algoritmo C4.5 utilizado para el entrenamiento de nuestro arbol de decisién es una adaptacién
del ID3 que permite tanto variables numéricas (continuas y discretas) como categdricas. Sin
embargo, sélo admite entradas numéricas lo cual lleva a realizar una transformacién en los datos
especialmente en las variables categdricas las cuales debemos asignar una representacion
numeérica por cada clase diferente. Con la ayuda de pandas y sus funciones map() podemos hacer
el reemplazo de estas mismas y, ademas, eliminar valores vacios como NaN o Null.
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Variable Valores
"admin.": 0, "unknown": 1, "unemployed": 2,
‘ob "management": 3, "housemaid": 4, "entrepreneur": 5,
] "blue-collar”: 6, "self-employed": 7, "retired": 8,
"technician": 9, "services": 10
education "secondary”: 0, "primary": 1, "tertiary": 2
housing "yes": 1, "no": 0
loan "yes": 1, "no™: 0
poutcome "unknown": 0, "failure”: 1, "success": 2
y "yes": 1, "no": 0

Tabla 2: Transformacion de las variables categéricas
C. Balanceo de datos

Algo que caracteriza a los datos usados para este trabajo es su gran desbalance con respecto a
la variable de salida. En la literatura consultada se presentan diferentes métodos para resolver
este tipo de problema. En una fase inicial se probd eliminando las filas que contengan “no” en la
variable objetivo, sin embargo, al realizar este proceso provocé que las demas variables de
entrada se desbalanceen dando como resultado un arbol con bastante precision en su modelo,
pero mal entrenado. La solucion mas dOptima encontrada fue aumentar las salidas de la clase
“yes” para que de esta manera no tengamos tanta diferencia en el total de los resultados. Para
ello se ha utilizado Smote que es una herramienta que se encarga de sintetizar nuevos ejemplos
para la clase minoritaria. Al finalizar este proceso obtenemos 33280 filas de clase mayoritaria y
26624 de la clase minoritaria.
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Figura 4: Balanceo de la clase minoritaria en la variable de salida

Entrenamiento

En esta seccién describimos la manera de como se prepara el algoritmo, para el arbol de decision,
se separa los datos para el entrenamiento y otros para la prueba, en el caso propuesto se
selecciona el 80% de los datos para el entrenamiento y el 20% para las pruebas. También se
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utiliza el criterio de “entropy” para el algoritmo, luego se determina el nivel maximo del arbol en
este caso es 6, luego se realiza el entrenamiento con los datos de prueba y los pardmetros
establecidos.
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Figura 5: Arbol de Decision.
r -
Metricas

A. Precision

La precisién es la capacidad del modelo de no clasificar como positiva una nuestra que es
negativa, se calcula mediante la razéon tp / (tp + fp), donde tp es el numero de verdaderos
positivos y fp el nUmero de falsos positivos. En nuestro caso de estudio usamos la libreria sklearn
para obtener la precisidon del modelo y obtenemos 0.81 lo cual indica que el modelo es aceptable
pero no optimo.

precision = precision_score(y_test, y pred
print(’'Precision del modelo:')
print(precision)

Precision del modelo:
0.8139244458320325

Figura 6: Precision del modelo.

B. Exactitud

La exactitud mide el porcentaje de casos que el modelo ha acertado, este modelo no funciona
bien cuando los datos estan desbalanceados, es mucho mejor el uso de métricas como precision,
exhaustividad , F1.

accuracy_score = accuracy score(y test, y pred)
print( Exactitud del modelo:')
print(accuracy_ score)

Exactitud del modelo:
©.8473192616018239

Figura 7: Exactitud del modelo
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C. Exhaustividad

La exhaustividad es intuitivamente la capacidad que tiene el modelo para encontrar todas las
muestras positivas, se calcula mediante, tp / (tp + fn), donde tp son los verdaderos positivos y
fn los falsos negativos.

recall score = recall _score(y_test, y pred)
print(‘Exhaustividad del modelo:")
print(recall score)

Exhaustividad del modelo:
0.8558344375204986

Figura 8: Exhaustividad del modelo

D. Validacion

Los valores obtenidos en las métricas de precision, exactitud y exhaustividad son aceptables, se
encuentran por encima de ochenta puntos, sin embargo no son valores éptimos, para comprobar
que el modelo es capaz

de predecir correctamente se tomo un valor aleatorio dentro del conjunto de datos y observar el

resultado.
5
4
education 3
balance 1847
housing %]
loan e
duration 528
campaign 2
pdays -1
Name: 5431, dtype: inte4
EXXXXXXTXXXXTXTEXEESE Resultado EZXXXEXXXXXXEXEEEXEEEXEXESE
[1] ; ;
Figura 9: Validacion del modelo
[ 4
Conclusion

Dentro de la industria del marketing es importante optimizar el publico objetivo para el
telemercadeo, ya que escoger el publico correcto reduce los costos y aumenta la probabilidad de
ganancias. En este estudio nosotros presentamos la implementacién de un arbol de decisién como
modelo de solucidn, para saber si un cliente acepta o no un crédito bancario. El conjunto de datos
obtenidos muestra un desbalance excesivo, por ello se aplicd técnicas para el balanceo como,
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smote, eliminacién de valores desconocidos y variables irrelevantes con el objetivo de mejorar el
modelo de
arbol de decision.

Adicionalmente se realizd la transformacion de los datos mapeando el dominio de los datos,
ademas de asignar valores a los datos desconocidos. Para comprobar si el modelo es (til se aplicd
las siguientes métricas: precision, exactitud y exhaustividad, obteniendo como resultado valores
aceptables que estan por encima del 80%, es importante realizar un analisis previo de los datos,
mediante técnicas estadisticas o graficas como los diagramas de barras, caja y bigote segun el
tipo de dato y su dominio.

Trabajos Futuros

En trabajos futuros, planteamos realizar estudios sobre el mismo conjunto de datos aplicando
otras técnicas de inteligencia artificial como redes neuronales, regresion logistica. Luego de
aplicar las técnicas anteriormente mencionadas, realizar estudios comparativos para obtener la
técnica y el objeto que mejor se ajuste a los datos.
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RESUMEN

El analisis musical es un proceso que se ha llevado a cabo desde hace afios donde diferentes
expertos han buscado estudiar variadas piezas musicales. Este proceso inicia con el aprendizaje
de deteccién de tonos, notas y acordes, donde los estudiantes tienen que entrenar el oido para
poder llevarlo a cabo. Bajo este contexto, en el siguiente trabajo se ha realizado un arbol de
decision en base a un dataset de coros de Bach con el fin de predecir acordes a partir de tonos.
Se dividié el dataset en 80% para crear el arbol y 20% para pruebas, después se realizé la
transformacion de datos para realizar un analisis de los mismos, con esto finalmente se cred un
arbol de decisién con una profundidad de 15 y una exactitud del 75.52%, finalmente se realizaron
las pruebas y encontramos buenos resultados de la exactitud del arbol.

Palabras claves: Inteligencia artificial, arbol de decision, analisis musical, deteccidn de tonos,
musica.
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ABSTRACT

Musical analysis is a process that has been carried out for years where different experts have
sought to study various musical pieces. This process begins with the learning of tone, note and
chord detection, where students have to train their ears to be able to carry it out. In this context,
in the following work a decision tree has been made based on a dataset of Bach choirs in order
to predict chords from tones. The dataset was divided into 80% to create the tree and 20% for
testing, then the data transformation was performed to perform an analysis of the data, with this
a decision tree was finally created with a depth of 15 and an accuracy of 75.52%, the tests were
finally carried out and we found good results for the accuracy of the tree.

Keywords: Artificial intelligence, decision tree, music analysis, pitch detection, music.

INTRODUCCION

Las ondas de sonido se propagan a través de varios medios y permiten la comunicacién o el
entretenimiento para nosotros, los humanos. La musica que escuchamos o creamos se puede
percibir en aspectos como el ritmo, la melodia, la armonia, el timbre o el estado de animo. Todos
estos elementos de la musica pueden ser de interés para los usuarios de sistemas de recuperacién
de informacién musical. Dado que vastos repositorios de musica estan disponibles para todos en
el uso diario (tanto en colecciones privadas como en Internet), es deseable y se vuelve necesario
explorar las colecciones de musica por contenido. Por lo tanto, la recuperacién de informacion
musical puede ser potencialmente de interés para todos los usuarios de computadoras e Internet

[1].

Dado un flujo musical, la tarea del analisis de la armonia musical consiste en asociar una etiqueta
a cada punto de tiempo. Tales etiquetas revelan la armonia subyacente al indicar una nota
fundamental (raiz) y un modo, usando nombres de acordes como 'Do menor'. La tarea de analisis
musical puede representarse naturalmente como un problema de aprendizaje secuencial
supervisado. De hecho, al considerar sélo las clases de tonos actualmente resonantes, dificilmente
se producirian analisis razonables. Las evidencias experimentales sobre la cognicion humana
revelan que para eliminar la ambigledad de los casos poco claros, los compositores y los oyentes
también se refieren a las transiciones de acordes: en estos casos, el contexto juega un papel
fundamental y las claves contextuales pueden ser Utiles para el analisis [6].

El dominio musical siempre ha ejercido una fuerte fascinacidon sobre investigadores de diversos
campos. En los Ultimos afios se ha invertido un gran esfuerzo de investigacion para analizar la
musica, bajo una presion académica e industrial. Las técnicas de busqueda y analisis de musica
inteligente son cruciales para disefiar sistemas para varios propdsitos, como la identificacion de
musica, para decidir sobre la similitud de la musica, para la clasificacion de musica basada en
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algun conjunto de descriptores, para la generacién algoritmica de listas de reproduccién y para
el resumen de musica. De hecho, los avances tecnoldgicos recientes mejoraron significativamente
la forma en que los entornos automaticos componen musica, la interpretan expresivamente,
acompafan a musicos humanos y la forma en que se vende y compra musica a través de tiendas
web [5].

El analisis musical es un paso necesario para componer, interpretar y en ultima instancia,
comprender la musica, tanto para los seres humanos como para los entornos artificiales. Dentro
del area mas amplia del andlisis musical, destacamos la tarea del reconocimiento de acordes.
Este es un problema desafiante para los estudiantes de musica, que dedican una cantidad
considerable de tiempo a aprender la armonia tonal, asi como para los sistemas automaticos. Es
un problema interesante y un paso necesario para realizar un analisis estructural de alto nivel
que considere los principales elementos estructurales de la musica en sus interconexiones
mutuas. En la musica tonal occidental, en cada momento del flujo musical (o vertical) se puede
determinar qué acorde estd sonando: el reconocimiento de acordes normalmente consiste en
indicar la nota fundamental (o raiz) y el modo del acorde (Figura 1) [5].
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Figura 1 :El problema de reconocimiento de acordes consiste en indicar para cada vertical qué acorde
esta sonando en ese momento. Extracto de la Sonata para piano Opus 31 n.2 de Beethoven, ler
movimiento.

En sintesis, como dice Bent [7], el andlisis musical consiste en exponer y describir sintéticamente
la estructura musical y la manera en que se relacionan esos elementos mas simples en la
estructura general. El analisis puede ir desde una parte de una pieza musical hasta una coleccién
de obras en un periodo de tiempo exacto. Pero el proceso seguira siendo el mismo utilizando
tradicionalmente el oido, papel y un lapiz [8]. Sin embargo, si nos proyectamos a un ambito mas
actual, donde frente a nosotros no tenemos una partitura sino una coleccién de CD “s o hasta un
celular con una lista de reproduccion de Spotify, las técnicas anteriormente utilizadas para
analizar este contenido resultan dificiles de usar, por no decir inservibles.
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En estas situaciones del mundo moderno es que surgen diferentes métodos acompanados de
algoritmos, los cuales participan en nuevos sistemas de analisis [9].

En este parrafo se expondra los métodos a utilizar en este articulo: como primer punto se
empleara la técnica de arbol de decision, ya que es una técnica de forma grafica y analitica de
representar todos los eventos o sucesos que pueden surgir a partir de una decisién asumida en
cierto momento. Esto nos permitirad tomar la decision mas acertada, ante una variedad de posibles
decisiones [10]. Como segunda técnica a emplear tenemos clustering, esta técnica es utilizada
COMO un proceso para encontrar una estructura significativa, procesos subyacentes explicativos,
caracteristicas generativas y agrupaciones inherentes a un conjunto de ejemplos; lo que la hace
idénea para la presente investigacion [11]. Entre otras técnicas de mineria de datos.

Entonces, ya habiendo comprendido las bases tedricas de esta investigacién, explicaremos la
finalidad de este articulo, el cual es: “Desarrollar el analisis del dataset de entrada para realizar
un sistema de analisis tonal” el cual nos dard como resultado, un acorde después de recibir los
siguientes datos de ingreso: archivos de Bach Central [WebLink]; donde se reconocera las notas
musicales con un SI/NO dependiendo en qué lugar se presente el tono.

Herramientas

Arbol de decisiones: Se utiliz6 &rboles de decisiones ya que es una manera de representaciéon de
todos los eventos que pueden surgir por una decision asumida en cierto momento la cual puede
ser grafica y analitica que nos permite organizar el trabajo de calculos correspondientes para asi
un despliegue visual del problema. Ademas de ello nos ayuda a tomar la decision mas idonea,
desde el punto de vista probabilistico de un sin fin de posibles decisiones [17].

Correlacion de Pearson: La correlacion de Pearson mide la existencia (dada por un valor p) y la
fuerza (dada por el coeficiente r entre -1 y +1) de una relacién lineal entre dos variables
continuas. Solo debe usarse cuando se satisfacen sus supuestos subyacentes. Si el resultado es
significativo, concluimos que existe una correlacidon. Para mejor entendimiento un valor absoluto
de r de 0,1 se clasifica como pequefio, un valor absoluto de 0,3 se clasifica como medio y de 0,5
se clasifica como grande [18].

Métodos y Metodologia computacional

Google Colab: Es un entorno colaborativo de Google que permite trabajar con Notebooks sin
alguna configuracién requerida que se ejecuta en la nube y te proporciona acceso gratuito a GPU
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lo cual te permite escribir y ejecutar cédigo de Python en tu navegador y que a su vez permite
almacenar dichos cuadernos y trabajar con datos que tengas almacenados en el Drive y
compartirlos con tu equipo de trabajo [12].

Python: Es un lenguaje de programacién de alto nivel, ademas es un lenguaje interpretado, por
lo cual no requiere ser compilado. Por este motivo el programador puede utilizar el lenguaje de
forma directa en el programa o aplicacion que realice. Una de las caracteristicas mas resaltantes
es que cuenta con una amplia bibliotecas de librerias que permiten obtener diversos recursos de
codigo abierto aplicables para la inteligencia artificial [13].

NumPy: Es una biblioteca idonea para la manipulacion de muchos datos. El problema yace en que
Python usa listas y no arreglos por ello NumPy nos provee estructuras muy eficientes para
manipular muchos datos [14].

Pandas: Es un buen toolkit para hacer analisis de datos. Tiene herramientas para tener tablas y
otras estructuras de datos. Ademas de ello nos permite cargar con gran facilidad archivos csv
[15].

Seaborn: Es una libreria que usa Matplotlib por debajo para trazar graficos. Lo cual sera usado
para visualizar distribuciones aleatorias [16].

Trabajos relacionados

Si vemos en un entorno especifico, dentro de la ensefianza de la musica, las TICs (Tecnologias
de la Informacion y la Comunicacion) aportaron al proceso de ensefianza-aprendizaje. Por un
lado, ayudaron a los maestros que tenian alrededor 15 alumnos a personalizar mas sus sesiones
y por otro lado, el estudiante podia solventar sus dudas en cualquier momento al interactuar con
este sistema. Estas TICs como herramientas comenzaron a complementar las sesiones en
diferentes conservatorios, que cabe recalcar que solo se llevaban una vez a la semana, y de tal
modo el descenso del nivel de conocimiento de los estudiantes de afios actuales, a comparacion
de anos anteriores, comenzé a menguar [9].

Siguiendo esta investigacidon, Illescas logré desarrollar un software que realizaba analisis musical,
el cual orientado a la pedagogia lo probd en el Conservatorio Superior de Mlsica de Murcia. Para
realizar una buena interpretacion de una pieza, se necesita realizar un buen analisis de la
partitura, por lo que este software demostrd su ayuda tanto como para alumnos y como para
maestros [9].
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Resultados y discusion

Inicialmente se importan las librerias necesarias para ejecutar nuestro arbol de decisiones.

matplotlib.pyplot as plt
1ib inline
plt.rcParams[ i

sklearn.
IPython.d
ubpr
» ImageFont
t train_test_split

Cargamos los valores de entrada.

[ 1 bach_choral = pd.read_csv(r
] from google.colab dr:
drive.mount('/c

Drive already mounted at /content/drive; to attempt to forcibly remount, call drive.mount("/content/drive”, force remount=True).

[ 1 bach_choral.shape

(4532, 17)
] bach_choral.head()

choral_ID event_number pitch 1 pitch_2 pitch_3 pitch_4 pitch 5 pitch_6 pitch 7 pitch_8 pitch 9 pitch_1e pitch_11 pitch 12 bass meter chord label
000106b_ i NO NO NO NO YES NO NO YES NO F 3

000106b_ 2 i NO NO NO = NO YES NO NO NO

000106b_ 3 il NO NO NO = NO YES NO NO NO

000106b_ Y NO NO NO S NO NO NO

000106b_ 5 il NO NO NO S NO NO i NO

Para ello se usé Data Transformation para cambiar los valores "NO” y “YES”
Los valores respectivos son 0 = no, 1 = si
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° bach_choral.groupby(’ chord_label®).size()

. chord_label
Adtd 3
A#d7 2
AM 235
AMa 11

2

2
48
153
3

i3
Length: 95, dtype: inte4

categorical cols = ["bass’, chord label”]
for column in categorical cols:
bach _choral[column] = pd.factorize(bach choral[column])[@]

for i in range(1,13):
pitchChange = "pitch_" + str(i)

n bach_choral[pitchChange].replace( "YES',

bach_choral[pitchChange]
bach_choral[pitchChange] bach_choral[pitchChange].replace( 'NO",

drop_elements = ["choral_ID", "event_number®]
bach_choral_encoded = rop(drop_elements, axis = 1)

bach_choral_encoded

pitch 1 pitch 2 pitch 3 pitch_ 4 pitch 5 pitch_6 pitch 7 pitch 8 pitch 9 pitch_1@ pitch 11 pitch_12 bass meter chord_label
0 0 0 0
0 0 0 0
0 0 0 0

4529
4530
4531 0

4532 rows x 15 columns

Luego de ello se realizdé un analisis de nuestros datos de entrada categdricos el cual mostrara una
correlaciéon de Pearson en su mayoria pequeia(o débil) entre los datos ya que la mayoria ésta
inferior al 0.3.

colormap = plt.cm.viridi
plt.figure(fi
,» ¥=1.85, size=15)

Y

) .corr(),linewidths=8.1,vmax=1.8, square= » cmap=colormap, linecolor='white', annot=
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Para continuar se realiza la creacidn del Arbol Decisién

y_train = bach_choral_encoded[
x_train = bach_choral encoded.drop(]
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decision tree = tree.DecisionTreeClassifier(criterion="entropy’,
min_samples split=28,
min_samples leaf=5,
max_depth = 15,
class weight={1:3.51})
decision tree.fit(x_train, y train)

ith open(r”treel.dot™, "w") as f:
f = tree.export_graphviz(decision_tree,
out_file=f,
max_depth = 7,
impurity = o
feature_names = list(bach_choral_encoded.drop([ ‘chord_label'], axis=1)),
class _names = ['F_M'

Ta =

T m
T

=3 =3 3

13 = )

= 3
i

) M
Fitd

rounded
filled=

check_call([ 'dot’,'-Tpng',
PImage( "treel.png”)
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Obtenemos el siguiente arbol:

Se realiza el mapeo de atributos y las predicciones del arbol de decision.

Prediccion: [11]
Probabilidad de Acierto: ‘?1
ges.;klear‘nlbd;e pPy:444: UserWarning: X has feature names, but DecisionTreeClassifier was fitted without feature names
.__hame__} fitted without™
Y : UserWarning: X has feature names, but DecisionTreeClassifier was fitted without feature names
"X has feature names, but { l+. .__name__} was fitted without™

x test = pd.read csv({r"bach
tegnrlcal cols = ['bas
r column in categoric
¥_test[column] = pd. f tnrlLe{v _test[column])[@]

ridin range(1,13):
pitchChange = "pitch " + str(i)
X_test[pitchChange] = x test[pitchChange].replace( 'YES',
¥ _test[pitchChange] x_test[pitchChange].replace( "NC

drop_elements = ['choral_ID’, 'event_number

x_test _encoded = x_test.drop(drop_elements,

x_test encoded
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pitch 1 pitch_2 pitch_ 3 pitch_ 4 pitch 5 pitch 6 pitch 7 pitch 8 pitch 9 pitch 10 pitch 11 pitch 12 bass meter chord label
1 1 0 0 2
1 0 0 0 0 3

0 1 0 0 4

1133 rows x 15 columns

" + str(y pred))
y_proba = decision tree.predict proba(x_test encoded.drop(['ch | 1'], axis = 1))
print("Probabilidad de Acierto: " + st _pred][6]* 100, 2))+"%")

Conclusiones

Se puede concluir que nuestro modelo de clasificacién genera modelos acertados con un 75.52%
de exactitud. Esto nos indica que nuestro arbol de decisién es capaz de predecir correctamente
la nota musical en el 75.52% de los casos, esto a partir de los datos de entrada que consideramos
en este trabajo asi como las caracteristicas que indicamos para la creacidon del arbol.

También encontramos que nuestro dataset, al tratarse de notas musicales de distintas canciones,
y ademas, teniendo en cuenta que los eventos del dataset estan numerados consecutivamente,
indicandonos el orden en que estos hacen su aparicion en la cancidn, es que podemos entender
porque la correlacién entre las variables de entrada es tan baja, una mejor opcion seria realizar
otros analisis de correlacién.

Ademas, en la busqueda de un mayor grado de exactitud del arbol de decision, encontramos que
la profundidad mas adecuada para este era de 15, un minimo de hojas para dividir el nodo de 20
y un minimo de eventos para considerar hoja de 5, ademas, al aumentar el peso de la clase
pitch_1 del dataset de 1 a 3.5 con una diferencia de 2.5 respecto a las demas clases, encontramos
gue el arbol de decision incrementd su exactitud en un porcentaje mayor al 30%.
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Como trabajo futuro. Teniendo ya la base del conocimiento de nuestro proyecto se puede realizar
un identificador de acordes para cualquier artista, el cual con un dataset de sus pistas podemos
deducir cuales son los acordes mas tocados en sus pistas.
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RESUMEN

Los microservicios han surgido como un estilo arquitecténico que ofrece muchas ventajas, pero
también plantea desafios. Uno de estos desafios gira alrededor de las pruebas, puesto que una
aplicacidon puede tener cientos o miles de servicios que funcionan juntos, y cada uno de ellos
requiere ser probado a medida que evolucionan. Para superar este desafio, la automatizacién
adquiere un papel clave, y junto con ella, el uso de herramientas de pruebas eficientes y eficaces..

Palabras claves: Microservicios, pruebas de software, seguridad, rendimiento.
ABSTRACT

Microservices have emerged as an architectural style that offers many advantages, but also poses
challenges. One of these challenges revolves around testing, as an application may have hundreds
or thousands of services running together, each requiring testing as they evolve. To overcome
this challenge, automation takes on a key role, and along with it, the use of efficient and effective
testing tools.

Keywords: microservices, software testing, security, performance.

INTRODUCCION

Actualmente existe un gran cambio y desafio para el desarrollo de las aplicaciones de software,
ya que atravesamos una época de transiciones a lo digital, ya que desde el 2020 la pandemia
provocé apresuradamente un gran cambio en el manejo de la informacidn. Entonces al tener una
gran demanda de usuarios por consumo de X aplicacién, se requiere una mayor eficiencia y
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mantenibilidad de los servicios de las aplicaciones, por ello la transicion de los servicios
monoliticos a microservicios fue el mayor acierto para afrontar esta demanda.

Se pretende tratar todo lo referente a microservicios, ya que es el estandar actual en el desarrollo
de software. Pero se necesita mantener una delgada linea entre la calidad y rapidez de entrega
para estos servicios, entonces una manera confiable para respaldar que los microservicios
desarrollados hagan lo que debian hacer, para esto es necesario realizar diferentes pruebas y
estrategias para garantizar la calidad de los microservicios.

Para ello se necesitan herramientas eficientes y eficaces que acompafen el proceso (Heinrich et
al., 2017) y faciliten la automatizacién de las pruebas, ayudando a la vez a enfrentar los retos
asociados a las pruebas en el contexto de microservicios (Heinrich et al., 2017)(Stefano Munari,
Sebastiano Valle, 2018). De ahi que el estudio de herramientas que soporten la automatizacion
de pruebas para microservicios sea un terreno fértil de investigacion.

Métodos y Metodologia computacional

El objetivo es entender la importancia de las pruebas de software aplicadas a microservicios, asi
de esta manera encontrar la mejor manera para aumentar la calidad de los microservicios.

Arquitecturas de servicios

Las dos arquitecturas principales usadas para descomponer un sistema en servicios son: la
arquitectura orientada a servicios (SOA, por sus siglas en inglés: service-oriented architecture) y
la arquitectura de microservicios. A continuacion se describe cada una de ellas.

Arquitectura SOA

Los servicios SOA consisten en un disefio de descomposicion de servicios integrados en un
proyecto por mecanismos de enrutamiento inteligente, que proporciona una gobernanza global
(o administracién centralizada) (Cerny et al., 2017). De ahi que es frecuente la connotacién de
“arquitectura orquestacion” o monolitica. Por ello, los procesos de los servicios se encuentran
vinculados a un Unico contexto general. Ademas, SOA se encarga de encapsular la funcionalidad
de negocio en una Unica interfaz (servicios SOA como web service o restfull), por medio de la
cual el productor proporciona la funcionalidad y el consumidor la puede solicitar. El Enterprise
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Service Bus es el medio de comunicacion entre productores y consumidores, permitiendo tener
comunicaciéon punto a punto (Quenum & Aknine, 2018).

SOA continlia siendo una arquitectura utilizada por las organizaciones. Sin embargo, SOA no se
adapta bien a las necesidades de las metodologias agiles (Chen, 2018), ni de movimientos como
DevOps, Integracion y Entrega Continua. Estas corrientes imponen la necesidad de implementar
piezas pequefas de software y colocarlas lo mas rapido posible en los ambientes de produccién.
Por su parte, los proyectos creados con la arquitectura SOA adquieren grandes dimensiones y
para colocar cambios en produccion se requiere enviar todo el proyecto, por lo que no se alinean
a las corrientes agiles.

Arquitectura de microservicios

A inicios del afio 2000 comienza la conceptualizacion de la arquitectura de los microservicios, de
la mano del surgimiento de metodologias agiles. Empresas como Amazon expresan la necesidad
de una arquitectura con mayor capacidad de escalabilidad, en la cual sus componentes tengan
mayor aislamiento e independencia (Carneiro & Schmelmer, 2016). En el afio 2011 aparece por
primera vez el término “microservicios” (Ueda et al., 2016)(Carneiro & Schmelmer, 2016). Los
microservicios surgen como una alternativa de arquitectura para el disefio e implementacion de
sistemas distribuidos, dando como resultado sistemas con bajo acoplamiento de componentes
que exhiben propiedades como flexibilidad, escalabilidad, adaptabilidad, y tolerancia a fallas,
entre otros (Heinrich et al., 2017).

La definicion con mayor aceptacién por parte de la comunidad de software es la de Martin Fowler,
pionero en la arquitectura de microservicios. Fowler define los microservicios como un enfoque
para el desarrollo de aplicaciones compuesto por un conjunto de servicios pequefios, donde cada
servicio se ejecuta en su propio proceso y se comunica a través de mecanismos ligeros, a menudo
usando APIs Http (Fowler, M., Lewis, 2018)(Lewis, James; Fowler, 2014)[12]. Esto permite dividir
sistemas complejos en multiples componentes operacionales pequefos e independientes (Liu et
al., 2016). El nivel de independencia de la arquitectura de microservicios permite que los servicios
puedan ser implementados con diferentes lenguajes de programaciéon y delega la gestiéon de los
datos a cada servicio.

Relacion entre SOA y microservicios

Los microservicios estan relacionados con la arquitectura SOA al punto de que existe un debate
sobre si los microservicios son una arquitectura nueva o son mas bien una subcategoria (caso
especial) de la arquitectura SOA (Quenum & Aknine, 2018)(Vera-Rivera, 2018). Ambas
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arquitecturas estan estrechamente relacionadas, puesto que los microservicios estan basados en
SOA, razén por la que a menudo se considera a los microservicios como una version de SOA para
sistemas distribuidos (Vera- Rivera, 2018) o simplemente una version extendida de SOA
(Quenum & Aknine, 2018).

No obstante, si existen elementos que las diferencian. En el caso de los servicios SOA, los
componentes se encapsulan en una Unica interfaz. Ademas, en la arquitectura SOA es necesaria
una orquestacion, que es facilitada por el Enterprise Service Bus. Este tiene la responsabilidad de
ser el punto de integracién para las comunicaciones con los servicios (Quenum & Aknine, 2018).
La arquitectura de microservicios, por el contrario, no necesita del Enterprise Service Bus, dada
la capacidad de independencia de los servicios que la componen. Los microservicios se diferencian
por el nivel de granularidad de los servicios y su eliminacion de la gobernanza central (de Camargo
et al., 2016). Quizas la principal diferencia entre las arquitecturas SOA y microservicios es el
proposito con el que fueron creadas (Heinrich et al., 2017): los microservicios surgen como
arquitectura emergente ante la necesidad de aplicaciones de servicios con mayor capacidad de
escalabilidad e independencia, mientras que la arquitectura SOA tiene caracteristicas de
centralizacién de los servicios controlado por el bus de servicios empresariales (Cerny et al.,
2017) (Zuainiga-Prieto, Insfran, Abrahdo, & Cano-Genoves, 2017)[13].

Pruebas end-to-end para microservicios

Las pruebas end-to-end surgieron en la ultima década como una herramienta valiosa para
diagnosticar problemas de correccion y rendimiento en sistemas distribuidos (Las-Casas, Mace,
Guedes, & Fonseca, 2018)[14].

Este tipo de pruebas se consideran pruebas funcionales de caja negra (Sotomayor et al., 2019),
puesto que emulan el funcionamiento real del sistema y verifican su comportamiento (Garcia,
Gallego, Gortazar, & Lopez, 2017). En el contexto de microservicios, las pruebas E2E son
relevantes por ser la mejor manera de evaluar si el sistema como un todo funciona
apropiadamente (Lei, Liao, Jiang, Yang, & Li, 2019).

Un aspecto clave de las pruebas E2E radica en las métricas y el “trazado” que pueden generar,
los cuales permiten a los desarrolladores tomar decisiones sobre el rendimiento del sistema o la
identificacion de fallas. El “trazado” de las pruebas se refiere a la representaciéon visual del flujo
(Shahin, Babar, Zahedi, & Zhu, 2017), donde se muestra informacion como el orden de las
informacién como el orden de las invocaciones, los eventos ejecutados, y la relaciéon entre
componentes y errores (Las-Casas et al., 2018).
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Otras métricas importantes son las cargas de trabajo, y el uso de recursos y tiempo (Shahin et
al., 2017). Estas métricas ayudan a comprender cémo funciona el sistema, a detectar anomalias
en tiempo de ejecucion, y a analizar por qué esta fallando (Las-Casas et al., 2018).

MS-Cuentas '\  /Ms-Movimientos
docker
A
o /’/l
A o MESnents /Ms-Tipo Camb’y
Y EER) docker N docker

N /

Figura 1: Ejemplo de arquitectura de microservicios para consultar el estado de cuenta

Prueba de la unidad

Una practica que a menudo se pasa por alto cuando se prueban microservicios es la prueba
unitaria. ¢Qué son las pruebas unitarias? Estas pruebas verifican que los métodos y clases que
los desarrolladores escriben funcionan como se esperaba. Si bien las pruebas unitarias son una
tarea muy técnica para los desarrolladores, un conjunto sélido de pruebas unitarias proporciona
una red de seguridad critica para detectar consecuencias no deseadas cuando los desarrolladores
cambian el cddigo. Y paga dividendos al alertar a los desarrolladores exactamente en qué parte
del cddigo han roto la funcionalidad existente.

Esta es una practica valiosa para escribir software de alta calidad. Sin embargo, las pruebas
unitarias por si solas no son suficientes. Como analogia, el hecho de que todas las partes de un
motor estén mecanizadas con una especificacion perfecta no significa que el motor funcionara y
funcionara como se espera.
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Prueba de componentes

Esta prueba de microservicios no se concentra en como el desarrollador escribié el cédigo de
microservicios, sino que se enfoca en ejecutar el microservicio como una caja negra y probar el
trafico que se mueve a través de la interfaz. Desde la perspectiva de un Gnico microservicio,
ahora esta probando el motor para asegurarse de que cumple con sus requisitos.

En la mayoria de los casos, estd probando un servicio REST. Por lo que desea pruebas
automatizadas que actuen como clientes del servicio, enviando varias solicitudes positivas y
negativas al servicio y verificando las respuestas que devuelve el servicio.

Un desafio es que puede ser complejo y dificil probar microservicios de forma aislada porque a
menudo llaman a muchos otros microservicios para responder a la solicitud de su cliente de
prueba. Para probar un microservicio, es posible que necesite docenas mas implementadas vy
disponibles para que su microservicio hable y lo pruebe correctamente.

Pruebas de integracion

Al usar la virtualizacion de servicios para simplificar y estabilizar las pruebas del microservicio
como un componente individual, también desea probar que el microservicio funciona con los otros
microservicios REALES involucrados. Los desarrolladores a menudo hacen esto en una etapa de
"QA" o "integraciéon", donde muchos de los sistemas requeridos en el ecosistema general se
implementan e integran juntos. Con esta practica de prueba, estd comenzando a ensamblar el
automovil para asegurarse de que todas las piezas encajen y funcionen juntas, pero aun no lo
esta probando en la carretera.

Pruebas de extremo a extremo

También se llama prueba del sistema. En algin momento, una gran red de microservicios tiene
puntos de entrada donde interactian los usuarios finales de la aplicaciéon. Por ejemplo, una
aplicacion de Netflix en su Apple TV habla con microservicios dentro del centro de datos de Netflix.
Pero representan solo una pequena parte de su funcionalidad principal, que son componentes
pequenos e individuales responsables de cosas especificas como un servicio de recomendaciones,
un servicio de transmisiéon de video, un servicio de detalles de cuenta, etc. Asi que esta también
es una oportunidad para probar microservicios.

A menudo es dolorosamente lento y de alto mantenimiento probar estas interacciones
automaticamente, ya sea web o moévil. Para las rutas criticas y los recorridos del usuario, es
imprescindible, pero poder representar estas transacciones completas o de un extremo a otro
desde la perspectiva del usuario final como una secuencia de llamadas de microservicio tiene
muchos beneficios.
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Basicamente, elimina la interfaz de usuario y simula todas las llamadas a la API que la interfaz
de usuario hace a su arquitectura de microservicios para que pueda verificar que todos los
microservicios funcionan juntos correctamente para el contexto de requisitos comerciales / de
usuario final mas amplio. Ahora estd conduciendo el automoévil en la carretera, poniéndose en el
lugar de sus clientes y asegurandose de que el automdvil cumpla sus promesas.

Pruebas de seguridad

Los piratas informaticos pueden explotar areas bajo el paraguas de los microservicios. Por lo
tanto, los desarrolladores deben probar los microservicios a fondo para que estén protegidos
contra las vulnerabilidades de seguridad. Parasoft Jtest tiene tecnologia de andlisis de cédigo
estatico que escanea el cddigo fuente subyacente e identifica las debilidades de codificacion
segura para que los desarrolladores puedan corregirlas. Parasoft también permite a los
evaluadores reutilizar los casos de prueba funcionales que han escrito en SOAtest para realizar
pruebas de penetracion del microservicio.

Pruebas de carga y rendimiento

Para asegurarse de que el microservicio pueda mantener los SLA (acuerdos de nivel de servicio),
los desarrolladores deben comprender como funcionan los SLA bajo carga y también determinar
los puntos de ruptura.

Resultados y discusion
Discusion
Cinco consejos para probar microservicios

1. Considere cada servicio como un moédulo de software. Realice pruebas unitarias en un
servicio como lo haria con cualquier cédigo nuevo. En la arquitectura de microservicios,
cada servicio se considera una caja negra. Por lo tanto, pruebe cada uno de manera
similar.

2. Determine los vinculos fundamentales en la arquitectura y pruébalos. Por ejemplo, si
existe un vinculo sélido entre el servicio de inicio de sesion, la interfaz que muestra los
detalles del usuario y la base de datos para obtener los detalles, pruebe estos vinculos.

3. No se limite a probar escenarios de caminos felices. Los microservicios pueden fallar y
es importante simular escenarios de fallas para generar resiliencia en su sistema.
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4. Haz tu mejor esfuerzo para probar en todas las etapas. La experiencia ha demostrado
gue los probadores que utilizan una combinacion diversa de practicas de prueba,
comenzando en el desarrollo y progresando a través de alcances de prueba mas
grandes, no solo aumentan la posibilidad de que los errores se revelen, sino que lo
hacen de manera eficiente. Esto es particularmente cierto en entornos virtuales
complicados donde existen pequefias diferencias entre varias bibliotecas y donde la
arquitectura de hardware subyacente puede producir resultados imprevistos e
indeseables a pesar de la capa de visualizacion.

5. Utilice “pruebas canarias” en coédigo nuevo y pruebe en usuarios reales. Asegurese de
gue todo el codigo esté bien instrumentado. Y también utilice toda la supervisiéon que
ofrece su proveedor de plataforma. Esto cumple con las pruebas de "cambio a la
izquierda" con las pruebas de "cambio a la derecha" porque también esta probando "en
la naturaleza".

Tres estrategias para maximizar el ROI de las pruebas de microservicios

1. Aumente la calidad de la cobertura de prueba de API funcional con IA para garantizar
que los servicios implementados cumplan con los requisitos.

2. Automatice flujos de trabajo complejos basados en eventos para acelerar las pruebas.

3. Mejorar el entorno de prueba para mejorar la confiabilidad y estabilidad de las pruebas.

Seleccion de herramientas de pruebas E2E para microservicios

Esta primera fase, correspondiente al primer objetivo especifico de la investigacion, requirié en
primera instancia identificar las herramientas de pruebas E2E para microservicios que se iban a
evaluar mediante el estandar IEEE-14102-2010. En segundo lugar, se definieron los criterios
mediante los cuales se evaluarian las herramientas. En tercer lugar, se aplicaron los procesos
definidos en el estandar, con el fin de evaluar y posteriormente seleccionar las mejores
herramientas. A continuacidn se describen estas tres actividades.

Aplicacion del estandar IEEE 14102-2010

Para evaluar y seleccionar herramientas El estdndar IEEE 14102-2010 se divide en cuatro
procesos: preparacion, estructuracion, evaluacién y seleccidon. A continuacidon se detallan las
actividades realizadas para cada proceso.
1. Preparacion: establecimos el objetivo de la evaluacion y definimos los criterios de
seleccién.
2. Estructuracién: definimos la lista de candidatos, y establecimos los pesos para cada
criterio de selecciébn, segun su importancia relativa. Ademas, definimos las
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caracteristicas a evaluar por cada criterio. Por ejemplo: el criterio de métrica tiene un
peso de 30 sobre 100; si la herramienta genera métricas de trazados y tiempos obtiene
un valor de 30, si genera Unicamente una de las dos, se le asigna 15, y si no genera
ninguna obtiene 0.

3. Evaluaciéon: evaluamos la lista de candidatos, valorando las herramientas segun los
criterios y pesos establecidos.

4. Seleccidn: seleccionamos las dos herramientas con mejor puntaje, ya que son las
herramientas que cuentan con las caracteristicas mas apropiadas para realizar pruebas
end- to-end para microservicios. Las herramientas seleccionadas obtuvieron una
calificacion similar.

Conclusiones

Los fundamentos de las pruebas de microservicios no son nuevos en comparacion con los servicios
web tradicionales o las pruebas SOA, pero la importancia de hacerlo solo se ha vuelto mas critica
en los sistemas modernos. Al repasar por los diferentes conceptos para obtener una mayor calidad
en los microservicios, conocimos lo suficiente como para tener en cuenta muchos métodos para
realizar eficazmente pruebas de software para microservicios, por ende, aumentar su calidad para
enfrentar a desafios actuales.
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RESUMEN

La inteligencia artificial es la combinacion de algoritmos escritos en forma de cddigo
computacional con el fin de que se ejecuten en una computadora para emular comportamientos
similares a la inteligencia humana. En este trabajo, se buscara el uso de las redes neuronales,
las cuales son parte de la inteligencia artificial y, nos permiten solucionar problemas de prediccion.
Se modificara un dataset basado en las descargas de aplicaciones de Google Play Store y sus
caracteristicas y se procesara la informacién para obtener informacion de salida.

Palabras claves: Redes neuronales, numpy, flujo tensorial, valores perdidos, valores atipicos.
ABSTRACT
Artificial intelligence is the combination of algorithms written in the form of computer code in

order to be executed on a computer to emulate behaviors similar to human intelligence. In this
work, the use of neural networks will be sought, which are part of artificial intelligence and allow
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us to solve prediction problems. A dataset based on Google Play Store app downloads and their
features will be modified and the information processed to obtain output information.

Keywords: Neural networks, numpy,tensorflow, missing values, outliers.

INTRODUCCION

La inteligencia artificial es la combinacién de algoritmos escritos como cédigo computacional con
el fin de que las computadoras en donde se ejecuten estos cdédigos ejecuten comportamientos
similares a la inteligencia humana. Desde su invencion, ha tenido muchas aplicaciones. Las
aplicaciones que se le pueden dar a la Inteligencia Artificial han estado incrementando en casi
todos los dominios de la vida humana desde los sistemas de recomendacién para compras,
gestion de inventarios y aspectos logisticos hasta la solucién de problemas de salud [1].

Existe un gran nimero de problemas dentro de la ingenieria en los cuales se puede aplicar
Inteligencia Artificial pero debido a la naturaleza de los datos con los que se trabaja no se puede
tratar de las formas tradicionales. Esto tardé ya que recién en los afios 70 entendieron el hecho
de que era imposible el manejo de los millones de combinaciones posibles necesarias para poder
evaluar situaciones reales, esto debido al infinito nimero de perturbaciones que pueden existir
dentro de una sola situacion [2]. Las redes neuronales son sistemas de procesamiento de
informacién, que a su vez son reconocidas como un paradigma matematico de computacién. Son
ampliamente utilizadas en diversos ambientes tedricos y practicos, son un conjunto de unidades
lamadas neuronas artificiales conectadas [3].

Como un problema relacionado con los aspectos logisticos esta relacionado con el desarrollo de
software para mdviles y si una empresa que inicia puede saber si una aplicacién va a ser exitosa
o no podria condicionar el desarrollo, evitando pérdidas econdmicas o buscando mayores
ganancias al redefinir el proyecto. Estudios realizados por diferentes organizaciones
demuestran que la tasa de éxito de los proyectos estd alrededor del 32%, y de
proyectos fallidos alrededor del 24% [4].

A través de este proyecto se busca predecir a partir de factores vinculados al software
desarrollado , que calificacidon se puede obtener al ser puesto al publico, a través de Google Play,
gue es la tienda de aplicaciones creada por Google donde puedes encontrar juegos, peliculas,
musica, libros y mas, la cual estd disponible para cualquier dispositivo moévil que cuente con
sistema operativo Android [5], aunque hay estudios que aclaran que la calificacion de una
aplicacién no necesariamente indica que sera la mas popular [6].

Para lograr tal fin, se usarda una de las herramientas de la inteligencia artificial la cual son las
redes neuronales, porque son un meétodo de resolver problemas, por ejemplo, el mapeo
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autoorganizado suelen ser utilizado como herramienta para la prediccién de tendencias y como
clasificador de conjuntos de datos. [7]. Las cuales consisten en unidades de procesamiento
interconectadas de manera densa, llamadas neuronas; una de sus caracteristicas mas
importantes es la capacidad del aprendizaje adaptativo mediante datos dados, ademas pueden
ser combinadas con otras herramientas como la légica difusa, los algoritmos genéticos o los
sistemas expertos [8].

Se buscara implantar un modelo estandar que a su vez, requerira de sistemas de informacién
apoyados en datos historicos, para lo cual estas redes neuronales leeran la informacién de un
archivo CSV, el cual sera tratado en una fase preliminar para eliminar o completar informacién
errénea obtenida en la fase de recoleccion.

Marco Teorico

Logistica

Para Ferrel, Hirt, Adriaenséns, Flores y Ramos, la logistica es "una funcién operativa importante
gue comprende todas las actividades necesarias para la obtencién y administracion de materias
primas y componentes, asi como el manejo de los productos terminados, su empaque y su
distribucién a los clientes"[9]

Redes neuronales

Las redes neuronales simulan la estructura y el comportamiento del cerebro, usan lo que se
conoce como procesos de aprendizaje para dar solucién a los problemas para los que fueron
programadas; son un conjunto de algoritmos matematicos que encuentran las relaciones no
lineales entre conjuntos de datos; suelen ser utilizadas como herramientas para la prediccién de
tendencias y como clasificadoras de conjuntos de datos.[18]

Se denominan neuronales porque estan basadas en el funcionamiento de una neurona bioldgica
cuando procesa informacién.[10]
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Data Cleaning

Se conoce como al proceso que se encarga de corregir los errores en los datos, se convierte por
tanto en un mecanismo necesario para que las estadisticas, los informes y en ultima instancia las
decisiones que se tomen por los directivos sean confiables, pues en la medida en que esté
garantizada la calidad de los datos, asi mismo habra seguridad y fiabilidad en las acciones
posteriores que se produzcan a partir de su analisis.[11]

Data Set

Un Dataset no es mas que un conjunto de datos tabulados en cualquier sistema de
almacenamiento de datos estructurado. El término hace referencia a una Unica base de datos de
origen, la cual se puede relacionar con otras, cada columna del Dataset representa una variable
y cada fila corresponde a cualquier dato que estemos tratando[12]

Red Neuronal Secuencial

Una red neuronal sequential es un tipo de modelo de red neuronal que se conforma por capas de
neuronas, cada capa se agrega una después de la otra. La metodologia usada durante la
construccion del modelo es paso a paso y trabajando en una sola capa en un momento
determinado.

Herramientas

Colab Research

Es una herramienta para escribir y ejecutar cédigo Python en la nube.de Google. También es
posible incluir texto enriquecido, “links” e imagenes. En caso de necesitar altas prestaciones de
cémputo, el entorno permite configurar algunas propiedades del equipo sobre el que se ejecuta
el cédigo.[13]

Python

Python es un lenguaje de programacion de alto nivel que se utiliza para desarrollar aplicaciones
de todo tipo. A diferencia de otros lenguajes como Java o .NET, se trata de un lenguaje
interpretado, es decir, que no es necesario compilarlo para ejecutar las aplicaciones escritas en
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Python, sino que se ejecutan directamente por el ordenador utilizando un programa denominado
interpretador, por lo que no es necesario “traducirlo” a lenguaje maquina.[15]

TensorFlow

Tensor Flow es una biblioteca de software de cddigo abierto para computacién numérica, que
utiliza graficos de flujo de datos. Los nodos en las graficas representan operaciones matematicas,
mientras que los bordes de las graficas representan las matrices de datos multidimensionales
(tensores) comunicadas entre ellos.

Tensor Flow es una gran plataforma para construir y entrenar redes neuronales, que permiten
detectar y descifrar patrones y correlaciones, analogos al aprendizaje y razonamiento usados por
los humanos.[16]

Keras

Keras es una biblioteca que funciona a nivel de modelo: proporciona bloques modulares sobre los
que se pueden desarrollar modelos complejos de aprendizaje profundo. A diferencia de los
frameworks, este software de cédigo abierto no se utiliza para operaciones sencillas de bajo nivel,
sino que utiliza las bibliotecas de los frameworks de aprendizaje automatico vinculadas, que en
cierto modo actlian como un motor de backend para Keras.[17]

Métodos y Metodologia computacional

Se usd para el desarrollo de este detector de sitios web fraudulentos usamos el modelo CRISP-
DM, la cual comprende de seis fases: analisis del problema, analisis de Datos, preparacion de los
Datos, modelado, evaluacién y explotacion [10].

e La fuente de informacidén fue un Dataset.csv, esto fue sacado de internet con datos
reales, para poder construir un arbol de decisidén utilizando las librerias sklearn, y se
hizo uso de las funciones que nos brinda.

e Analisis del problema: Identificamos qué tipos de clasificacion tendran las paginas que
se van a probar, viendo que pueden ser tres, y también identificamos la informacién
necesaria para poder hacer esta clasificacién.

e Analisis de Datos: con el dataset que obtuvimos, vimos que cantidad de informacion
tiene, y las variables linguisticas las clasificamos en nimeros para su uso correcto con
la libreria que se trabajaria.

e Preparacion de Datos: Se hizo una limpieza del dataset, con las funciones que nos
brinda la libre, como eliminacidon de campos vacios, datos irrelevantes.

e Modelado: Seleccionamos la técnica adecuada para poder hacer la clasificacion.
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e Evaluacién: Tuvimos que corroborar efectivamente que el modelo escogido se ajuste a
lo que estamos buscando, en este caso poder clasificar los diferentes sitios web.

Resultados y Discusion

Analisis del Problema

Los datos de las aplicaciones de Play Store tienen un enorme potencial para impulsar a las
empresas para la creacion de aplicaciones exitosas.

Por lo cual pretendemos realizar una red neuronal que permita la prediccidén de ratings usando
como datos de entrenamiento una fuente de datos provenientes de un dataset recolectado de las
descargas de la Google Play Store, este consiste en datos extraidos de la web de 10,000
aplicaciones de Play Store.

Analisis de los Datos

Fase de data cleaning:

El dataset posee 13 variables (columnas) las cuales son: App, Category, Rating, Reviews, Size,
Installs, Type, Price, Content Rating, Genres, Last Updated, Current Ver y Android Ver. Se cuenta
con 10841 filas. Luego de la descarga del dataset se procedio al analisis para eliminar los valores
missing.

Fase de Transformacion:

En la fase de transformacion, en la seccidn Genre se detectd que existian datos multiples valores
en la variable, pues esta variable proveia mas de un valor en sus celdas, por lo que se decidié

W,

dividir la cadena en dos tokens usando el simbolo “;” y quedandonos con el primer token obtenido.

En el caso de la variable “Content Rating”,”Category”, se decidié conservar cada uno de sus datos
para la codificacion. Mientras que para las variables “Last Updated”, se procedid6 a la
transformacién de sus valores restando la fecha indicada en la fila y el ano de publicacion
aproximado del dataset. La variable “Android Ver”, se transformd en un numero de tipo float,
debido a que el orden de precedencia de las versiones esta determinado por la posicion que
ocupa. Con respecto a la variable “Size”, se quitd y transformd cada valor por el sufijo que tuvo
al final. Por ejemplo si el valor es “233k”, entonces esto indicaria que debemos multiplicar
233*0.001, mientras que si se tenia "233M”, se conservaria igual, en sintesis, se transformd y se
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puso en una misma unidad de medida en la variable “Size”. Con respecto a la variable “Installs”
se transformd a numeros enteros y se les redimensiona a un valor general que es el valor actual
entre 100,000.

Cabe destacar que todos los valores “Varies with Device” en las filas de “Android Ver”, “Size”,
entre otras, fueron eliminadas pues no representan una gran cantidad de datos y se decidio
eliminarlas debido a la falta de datos que este valor provee.

Fase de eliminacion de Outliers:

Para la fase de eliminacion de outliers se procedidé a identificar los cuartiles de los datos que
fueron convertidos en la anterior fase. El método usado para la eliminacion de outliers que se usé
fue la eliminacidon por el valor maximo y minimo dados por el Método Caja y Bigotes.

En el cual se determina que el valor maximo y minimo estan dados en la siguiente formula:
maximo = q3+(1.5*igr)

minimo = q1+(1.5%*igr)

Donde “ql” es el cuartil que divide a los datos en 25% y 75%. Mientras que “q3”, representa el
tercer cuartil representa que los valores por debajo de ese valor son el 75% de los datos. Con
respecto a “igr”, es la diferencia entre el tercer cuartil y el primero. Los valores de maximo vy
minimo son los valores que nos ayudaran a identificar los outliers de nuestra grafica de Caja y
Bigotes.

Se procedid a reemplazar(en algunos casos eliminar) a los valores outliers con la media del total
de valores, de esta manera no afectamos al balance de los datos y por lo tanto se conservo los
demas atributos de esas filas para el entrenamiento de nuestro modelo Secuencial de red
Neuronal.

Fase de creacion de red neuronal:

- En esta fase se identifican cada uno de los valores como “Categoérico” o “Continuo”, por
lo tanto las variables “Content Rating”,”Category” se consideran categdricos mientras
que las variables “Android Ver”, “Installs”,”"Reviews” son considerados valores
continuos, pues los valores pueden incrementar o disminuir, pero no se mantienen en
un rango fijo de valores a los cuales es posible clasificarlos.

Lueg
o de este andlisis, se procedid a categorizar todos los valores como una variable en especifico, es
decir todos los valores categdricos han sido puestos como caracteristicas propias de la Aplicacién.
De este modo si hay las caracteristicas categoricas A,B y C, se le asigna este tipo de codificacion
a sus valores:

Nombre de la A|lB|C
Aplicacién
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App A 110]0

La tabla anterior representa que la aplicacion “App A” tiene la caracteristica A, y no tiene las
caracteristicas B y C. Esto beneficia al modelo Secuencial, pues los valores altos o secuenciales
1,2,3,4,5 pueden afectar a los pesos de cada

neurona. Por lo tanto este modelo de codificacién tendrd mas precisidon a la hora de entrenar

nuestro modelo de red neuronal.

Preparacion de los datos

Los valores missings se trataron asi:

- A continuacidon se muestran la tabla de variables que contienen valores missing
y sus respectivos porcentajes:

Total %

Rating 1474 13.597
Current Ver & 0074
Android Ver 3 0028
Type 1 0.009
Content Rating 1 0.009

- Luego de eliminar los valores missing en la variable objetivo “"Rating”, es muestra
los valores missing restantes:
DATAFRAME REMOWIDO

Total %

Current Ver 4 0.043
Android Ver 3 0.032
Content Rating 1 00M

- Se eliminan los otros missing Values
- Se observa las filas anteriores con respecto las nuevas filas sin valores missing:

Original: (18341, 13)
Clean dataframe: (9368, 13)

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

169

vy,
@ Uso de las redes neuronales para determinar la

calificacion de una aplicacion publicada en Google Play

Se procede a un analisis de las columnas a utilizar

- 'App' : No se utilizara porque es el nombre

- 'Category': Si se utilizara

- 'Rating': Es nuestro OUTPUT

- 'Reviews': Si se utilizara

- 'Size': Si se utilizara

- 'Installs': Si se utiliza

- 'Type': No se utilizara porque la mayoria son valores Free

- 'Price': No se utilizara porque la mayoria son valores 0

- 'Content Rating': Si se utilizara

- 'Genres': No se utilizara porque era redundante respecto a Category.

- 'Last Updated': Se utilizara

- 'Current Ver': No se utilizard porque es un valor subjetivo dependiendo del creador de
la App.

- 'Android Ver': Se utilizara

En este sentido las Unicas variables a usar son: Reviews, Category, Rating,Size, Installs, Content
Rating, Last Updated, Current Ver, Android Ver.

Se arreglan los datos de algunas columnas

- Al ya haber realizado la obtencidon de los datos, se deben analizar cuales
requieren de una transformacién para que sean Utiles.

- Para arreglar los datos del campo Size debemos convertir todos sus datos a la
misma base, en este caso serian kilobytes, para ello se asigna un valor para
poder convertir los datos a esta base, y esta accién se repite en todas los
registros de la tabla eliminando el caracter y transformando el dato en un float y

reemplazandolo en la tabla..
print ("DF-SHAPE:",df.shape)
Mm=1
k = 8.001
varies_devices=0
for index, row in df.iterrows():
if(row["Size"][-1] == "M"):
row["Size"][:-1]
float(r)
s s*M
row["Size"] = s*M
elif(row["Size"][-1] == "k"):
r = row["Size"][:-1]
float(r)
s s*k

row["Size"] = s*k

r
s

W
i
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- Ahora también existe un valor no numérico “varies in device” que basicamente
indica que el tamano depende del dispositivo en el cual se instale la aplicacion
evaluada, debido a que no debemos indagar el peso de la aplicaciéon en otra
fuente, debemos descartar estos y para eso tenemos un else dentro del bucle
que contabiliza cuantas veces se repite este valor en el campo Size de la tabla

ey e g =D
elze:

varies_devices+=1

passitsacar o rescatar los "varies with device"
df.at[index,"Size"] = s

#df.set_value(index, 'Size",s)

- Después de haber evaluado cada fila de la tabla se nos muestra la siguiente
informacién y los datos ya registrados como floats de 64 bits

#plt.show()
print("Varies with device: ", varies_devices)
df["Size"].describe()

DF-SHAPE: (9360, 13)
Varies with device: 1637
count 9360.000000

mean 23.143466
std 23.245147
min 0.0e8500
25% 5.500000
5@% 15.2ee000
75% 33.000000
max 100.000000

Mame: Size, dtype: float6d

- Como ya se ha evaluado toda la tabla ya tenemos una vista mas limpia de los
datos de el campo Size con datos numeéricos y ya retirados los valores “varies in
device”

o df["Size"].head(10)

5} 19.
1 14.
2 8.
E] 25.
4 2.
5 5.
6 19.
7 29.
8 33.
9 3.1

Name: Size, dtype: floated

o O 00 @~ @ ®

- Para arreglar los datos del campo Installs, lo que se requiere es eliminar el sigho
“+”, ademas que en algunos casos se estan trabajando con nimeros demasiado
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grandes, por lo que convendria reducirlos para no ocupar tanto espacio por el
tamano de los numeros

array(['10,000+', '500,000+', '5,000,000+', '50,000,000+', '100,000+',
'50,000+', '1,000,000+', '10,000,000+', '5,000+', '100,000,000+',
'1,000,000,000+', '1,000+', '500,000,000+', '100+', '500+', '10+',
'5+', '58+', '1+'], dtype=object)

- Para lo cual se ha tomado como base el valor de 100.000 para poder reducir el
tamafo de los valores originales. logrando asi reducir espacio, y al retirar el
simbolo “+” se estgablg:g:en como floats de 64 bits

for i, row in df.iterrows():
tmp = row["Installs"].replace("+","")
tmp = tmp.replace(",”,"")
df.at[i,"Installs"] = str{float(tmp)/166806)

df["Installs"] = df["Installs"].astype(float)

- Como ya se ha evaluado toda la tabla ya tenemos una vista mas limpia de los
datos de el campo Installs con datos numéricos mas manejables

eI = R R
-

o
@
=

1@ 10.@
11 10.@
Name: Installs, dtype: floated

- Ahora en el caso del campo Reviews, lo Unico que se hace es establecer el tipo
del campo como floats ya que los datos originales de por si son manejables y no
requieren mayor conversion

df test = df.copy()
df test["Reviews"] = df _test["Reviews"].astype(float)

- Aqui se ve ya convertido a float los datos iniciales
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Reviews

159.0
967.0

§7510.0

215644.0

967.0

- Para el caso de Genres el obstaculo que tenemos es que algunos registros poseen
mas de un géneros y no podemos clasificar las fusiones de géneros para realizar
analisis, afortunadamente cuando es mas de un género en el registro estan
separados por un “;” por lo que este sera el limite para separar dichas fusiones
obteniendo todos los valores diferentes dentro de la tabla.

° df_test["Genres"].unique()}

array(["Art & Design', 'Art & Design;Pretend Play’,
'Art & Design;Creativity’, 'Auto & Vehicles', 'Beauty',
'Books & Reference', 'Business', "Comics', 'Comics;Creativity',
'Communication', 'Dating', 'Education;Education', 'Education',
'Education;Creativity’, 'Education;Music & Video',
'Education;Action & Adventure’, 'Education;Pretend Play',
'Education;Brain Games', 'Entertainment’,
'Entertainment;Music & Video', 'Entertainment;Brain Games',
'Entertainment;Creativity', 'Events', 'Finmance', 'Food & Drink',
‘Health & Fitness', 'House & Home', 'Libraries & Demo',
‘Lifestyle', 'Lifestyle;Pretend Play’,
‘Adventure;Action & Adventure', "Arcade', 'Casual', 'Card’,
'Casual;Pretend Play', 'Action', 'Strategy', 'Puzzle', 'Sports’,
'Music', 'Word', 'Racing', 'Casual;Creativity’,
‘Casual;Action & Adventure', 'Simulation’, 'Adventure’, 'Board',
‘Trivia', 'Role Playing', 'Simulation;Education’,
‘Action;Action & Adventure', 'Casual;Brain Games',
'Simulation;Action & Adventure', 'Educational;Creativity’,
'Puzzle;Brain Games', 'Educational;Education', 'Card;Brain Games',
'Educational;Brain Games', 'Educational;Pretend Play',
‘Entertainment;Education’, 'Casual;Education’,

- Luego de hallar todos los valores diferentes pasamos a separar las fusiones en
elementos individuales y asi obtenemos los géneros unicos
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[ 1 df_test["Genres"”]=df_test["Genres"].str.split(";").str[@]

[ 1 df_test["Genres"™].unique()

array(["Art & Design', 'Auto & Vehicles', 'Beauty', 'Books & Reference’,
'Business', 'Comics', 'Communication', 'Dating', 'Education',
'Entertainment', 'Events', 'Finance', 'Food & Drink’,
'Health & Fitness', 'House & Home', 'Libraries & Demo',
'Lifestyle', 'Adventure', 'Arcade', 'Casual', 'Card', 'Action’,
'Strategy', 'Puzzle', 'Sports', 'Music’', 'Word', 'Racing’,
'Simulation’, 'Board', 'Trivia', 'Role Playing', 'Educational’,
"Music & Audio', 'Video Players & Editors', 'Medical', 'Social’,
'Shopping', 'Photography', 'Travel & Local', 'Tools',
'Personalization’, 'Productivity', 'Parenting’', 'Weather',
'News & Magazines', 'Maps & Mavigation', 'Casino'], dtype=object)

- Ya habiendo obtenido los géneros individuales ya se puede realizar un conteo de
registros coincidentes con cada género.

i ° df_test.groupby("Genres™)["App"].nunique()

Genres

Action 304
Adventure 78
Arcade 186
Art & Design 61
Auto & Vehicles 73
Beauty 42
Board 57
Books & Reference 171
Business 263
Card a6
Casino 37
Casual 217
Comics 54
Communication 258
Dating 134
Education 498
Educational a3
Entertainment 5082
Events a5
Finance 302
Food & Drink 94
Health & Fitness 246
House & Home 62
Libraries & Demo 63
Lifestyle 3@2
Maps & Navigation 118
Medical 201

- Para el campo Last Update ya que se esta trabajando con fechas debemos
convertir la cadena de caracteres de toda la tabla a un valor de tipo Date, y como
el formato en el que se presentan en estas cadenas es en casi toda la tabla es
solo separar los valores y registrarlos con el tipo Date
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print("CURRENT DAY : ",current_date)
date _pub = current_date - timedelta(days=365%4)#FUE HACE 4 ARNOS

# date_now = datetime.today().date()#BUSCAR LA FECHA DE PUBLICACION DEL DATASET
date = date_pub
MO = ©
import math
for i, row in df_test.iterrows():
tmp = row["Last Updated"]
try:
format = datetime.strptime(tmp,"%B %d, %¥").date()
days = (date_pub-format).days
df_test.at[i,"Last Updated"] = days

except:
df_test.at[i,"Last Updated™] = "NO"
print("No™)
NO +=1
condition = df_test.loc[df_test["Last Updated"] == "NO"]

df_test.drop(condition.index, inplace=True)

print("Total Exceptions: ",condition.shape,”->", NO)

print("Total Success: ", df_test.shape)

- Ya para trabajar es mas sencillo trabajar con datos numéricos que con fechas
cambiaremos el significado del campo, pasando de registrar la fecha de la ultima
actualizacion, se contaran los dias desde la Ultima actualizacién de cada
aplicacion de la tabla hasta el dia de hoy y pasa de ser de tipo Date a tipo float

[ ] #CONVIRTIENDO A FLOAT-> PARA MAS ADELANTE USARLO EN RED NEUROMAL
df_test["lLast Updated"] = df_test["Last Updated"].astype(float)

[ 1 df = df_test
df[“Last Updated"].head(38)
df.rename(columns = {'Last Updated':'Days passed',}, inplace = True)

- Por ultimo para arreglar los datos de Android ver, hay caracteres que obstaculizan
el analisis, la cadena “and up”, “nan” y "NO”, lo primero se debe retirar dichos
caracteres
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for i, row in df_test.iterrows():
val = row["Android Ver"]

if(val == "Varies with device" or val=="nan"):
tmp = "NO"
total out+=1

else:

tmp = val.replace("and up","")
total_succ += 1
df test.at[i,"Android Ver™] = tmp
print("#Success: ", total succ)
print{("#Fails: ", total_out)
print("#Total", df test.shape)

#5uccess: 8041
#Fails: 1319
#Total (9360, 13)

- Luego tenemos algunos rangos por ejemplo “4.0 - 5.0” en el cual se nos muestran
2 valores, en este caso se toma el primer valor osea el menor, asi obtenemos
todos los valores diferentes y realizamos un conteo

° for i, row in df_test.iterrows():
val = row["Android Ver"]
if val = "NO":
val = val[@:3]
df_test.at[i,"Android Ver"] = val

[ 1 df_test.groupby("Android Ver")["App"].nunique()

ndroid Ver
.0 2
15
87
34
112
2083
78@
201

o

A
1
1
1
2.
2
2
2
3
2

SR WN RO oW

- Ya por ultimo convertimos estos valores de las versiones a floats

arr= np.array(df_test["Android Ver"].unique())
arr = arr[arr = "NO"]
another = np.array([])
for item in arr:
another = np.append(another, float(item))
arr.astype(float)
print(arr,another)
mean = np.mean(another)
print("mean: ", mean)

‘1.6" 'L.5" '2.1'

[ 2' a4t '2.3' 3.0 410 2. .
3" '2.@' "3.2' '5.1" '7.1" '8 '1[4. 4.24.42.33., 4.12.25. 6. 1.61.52.17. 4.3 2. 3.25.17.1

o

‘4.0 4.
7.0 4.
8. 3.11.]
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o df _test["Android Ver"].astype(float)#convirtiendo a float

4] 4.000
1 4,060
2 4.000
3 4,200
4 4,460
9355 4,188
9356 4,168
9357 4,188
9358 3.867
9359 3.867

Name: Android Ver, Length: 9368, dtype: floatéd

1. Los outliers se trataron asi:
En el paso anterior se arreglaron los datos con el fin de obtener coherencia en el resultado de la
red neuronal. Se tiene el dataset con 13 columnas y 9360 filas

. N N . Content Days Android

App Category Rating Reviews Size Installs Type Price Rating Genres passed Current Ver Ver

0 Photo Editor & Candy ca’"e;: i;;':ﬂ% ART_AND_DESIGN 41 1590 190 0100 Free 0 Everyone  Art & Design 2230 100 4000

1 Coloring book moana ART_AND_DESIGN 39 967.0 140 5.000 Free Q Everyone Art & Design 2150 200 4.000

2 Ulaunchenliiebak REFEvelGaol ART_AND_DESIGN 47 875100 87 50000 Free 0 Everyone  Art & Design 17.0 124 4000

Themes, Hide ...

3 Sketch - Draw & Paint ART_AND_DESIGN 45 2156440 250  500.000 Free 0 Teen Art & Design 710 Va”f:e"v"i‘c‘g 4.200

4 Pixel Draw - Number Art Coloring Book ART_AND_DESIGN 43 967.0 28 1.000 Free 0 Everyone Art & Design 59.0 1.1 4.400

9355 FR Calculator FAMILY 4.0 70 26 0.005 Free 0 Everyone Education 426.0 1.0.0 4.100

9356 Sya9%a Maroc - FR FAMILY 45 38.0 53.0 0.050 Free 0 Everyone Education 389.0 1.48 4100

9357 Fr. Mike Schmitz Audio Teachings FAMILY 5.0 40 36 0.001 Free 0 Everyone Education 430 1.0 4.100
Books & Varies with

9358 The SCP Foundation DB frnn5n  BOOKS_AND_REFERENCE 4.5 114.0 3.6 0.010 Free 0 Mature 17+ Reference 1307.0 device 3.867

9359  iHoroscope-2018 Daily Horoscope & LIFESTYLE 45 3983070 19.0  100.000 Free 0 Everyone Lifestyle 240 Varies with 3.867
Astrology device

9360 rows x 13 columns

Se puede observar los tipos de datos, resumidos a object(string) y float64
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[32] df.dtypes

App object
Category object
Rating float64
Reviews float64
S5ize float64
Installs float64
Type object
Price object
Content Rating object
Genres object
Days passed floated
Current Ver object
Android Ver floate4d

ditype: object

Se realizé una funcion que detecta outliers en las columnas del dataset (una observacién anormal
y extrema en una muestra estadistica). Se calcula el valor igr (Los Outliers son los puntos que
caen a mas de 1.5 veces el IQR, a partir de la caja) y se hallan limites superiores e inferiores,
con los cuales se creara una estructura con los outliers y sus valores:

" [32] def detect outlier(df,cols):
outlier dict = {}
for col in cols:
print(col)
gl = np.quantile(df[col],0.25)
g3 = np.quantile{df[col],®.75)
igr = g3 - q1
upper = q3+(1.5*iqr)
lower ql-(1.5%iqr)
outlier = df.loc[ ((df[col]l==upper) | (df[col]<=lower) }][[col]l]
outlier dict[col] = [ql,q3,iqr, lower,upper,outlier.values]
return outlier dict

Funcion para remover outliers
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def showData(column,df outlier}:
lower = df outlier[column]["Llower™"]
upper = df outlier[column]["upper"]
ql = df outlier[column]["gl"]
q3 = df_outlier[column]["g3"]
igr = df_outlier{column]["inter_q"]
print("gl=",ql,"\ng3=",q3,"\nigr=",1iqr, "\nupper=",upper, "\nlower=", lower)
return (lower,upper)

def remove outliers(df,column,df outlier,method="capping"):
lower,upper = showData(column,df_outlier)
new df = df.copy()
outliers = new df.loc[(dflcolumn] >= upper) | (dflcolumn] <= lower)}]
print("METHOD= ",method}
if(method.lower() == "capping"):
#show boxplot before capping
# sns.boxplot(new df[column])
#do capping
new_df.loc[{new dflcolumn] > upper), column]
new_df.loc[(new _dfl[column] < lower), column]
#show after capping
# sns.boxplot(new df[column])
elif(method.lower() == "remove"):
#show boxplot before has removed
sns.boxplot(new _df[column])
#Removiing. ..
new_df = new _df.loc[({dfl[column] < upper) & (df[column] = lower}]
#showing after removing outliers
sns.boxplot(new _df[column])

df[column].mean(}#upper#PONER LA MEDIA/MEDIAMNA
df [column].mean()#lower#PONER LA MEDIA/MEDIANA

print("#rows of Original DF: ",len{df))

print("#rows of New DF: ",len(new df))

print("#0utliers: ", len(outliers), len(df)-len(new df))
return (new_df,outliers)

Al procesar la informacion con la funcién detect_outliers, se obtuvieron los siguientes valores

Reviews Size Installs Days passed Android Ver

q1 186.75 55 01 250 3.867

q3 81627.5 33.0 50.0 3130 41

inter_q 81440.75 27.5 49.9 288.0 0.233

lower -121974.375 -35.75 -74.75 -407.0 3.5175

upper 203788.625 7425 124.85 7450 4.4495
outlier [[215644.0], [224399.0], [205221.0], [271920.0... [[77.0], [77.0],[84.0], [97.0], [76.0], [76.0... [[500.0], [1000.0], [1000.0], [10000.0], [500.... [[1453.0],[1128.0], [1402.0], [857.0],[1072.... [[2.3],[3.0], [2.3] [2.3], [3.0], [2.3], [2.

L Padinn L Tavtn

En base a esto, se corrigen los outliers para cada una de las variables de la tabla anterior
Para reviews se grafica primero para ver la magnitud del problema
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Se realiza un llamado a la funciéon remove_outliers() para remover los outliers. Se ha de aclarar

que se usara el método capping para tal fin:
df_test, outliers = remove outliers(df_test,"Reviews",df outlier,method="Capping”)

ql= 186.75
g3= 81827.5

igr= 81440.75

upper= 203788.625

lower= -121874.375

METHOD= Capping

#rows of Original DF: 9360
#rows of New DF: 9360
#0utliers: 1634 @

Se visualiza el grafico de cajas y bigotes:
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0 100000 200000 300000 400000 500000

Se visualizan los resultados:
df test.locldf test["Reviews"]=>500000,"Reviews"] = df test["Reviews"].mean()

df test["Reviews"].describe()

count 9360.000000
mean 36645,841596
std 49036, 140636
min 1.000000
255% 186.750000
50% 5055. 000000
75% 81e627.500000
max 203130. 000000

Mame: Reviews, dtype: floatéd

Para sizes tenemos lo siguiente:
Se visualiza el grafico de cajas y bigotes donde se puede ver los puntos separados de la caja del
diagrama:
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Un analisis de los datos arroja lo siguiente:

Size Android Ver

q1 5.5 3.867
q3 33.0 4.1
inter_q 27.5 0.233
lower -35.75 3.5175
upper T4.25 4.4495

outlier [[77.0],[77.0], [84.0], [97.0], [76.0], [76.0... [[2.3],[3.0], [2.3], [2.3], [3.0], [2.3], [2....

Se hace el llamado para corregir ese problema usando capping:
df_test, outliers = remove outliers(df_ test,"Size",df outlier,method="Capping")

ql= 5.5
q3= 33.0

igr= 27.5

upper= 74.25

lower= -35.75

METHOD= Capping

#rows of Original DF: 9360
#rows of New DF: 9360
#0utliers: 490 0

Se resolvid el problema de outliers:
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Para Installs tenemos que tiene puntos distanciados considerablemente de la caja:

'} 20 40 60 80 100

Analisis de limites de los datos y visualizacidén de los outliers
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Installs

q1 0.1
q3 50.0
inter_q 499
lower 7475
upper 124.85

outlier [[500.0], [1000.0], [1000.0], [10000.0], [500....

Luego de la correccién se puede ver el siguiente grafico en funcién a los datos corregidos :

Para Days Passed tenemos lo siguiente:

L L L LD B B LBLR L I L L L)

0 500 1000 1500 2000 2500 3000
Days passed

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

184

vy,
@ Uso de las redes neuronales para determinar la

calificacion de una aplicacion publicada en Google Play

Se visualiza la correccion de los datos:

100 200 300 400 500

Para Android Version tenemos lo siguiente:

1 2 3 4 5 6 7 8
PR PP

Finalmente se ve la correccion de los datos:
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Android Ver

Redes Neuronales

- Se seguiran unos ciertos pasos

PASOS

* CODIFICARY/O CATEGORIZAR
+ CONTRUIR EL MODELO

* COMPILAR

+« ENTRENAR

« PREDECIR

- Ahora se removeran las columnas que no se utilizaran

REMOVE COLUMNS

[ ] dataset.drop({columns=["Type","Price”,"Genres"”,"Current Ver","&pp"],inplace=True)

- Luego se ordenara la tabla

Category Reviews Size Installs Content Rating Days passed Android Ver Rating

- Observamos la columna “Category” esta columna.
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df.groupby("Categery”).nunique()

AUTO_AND VEHICLES 18 69 50 1 3 49 T
BEAUTY 14 4 30 10 3 a7 5
EOOKS_AND_REFERENCE 20 139 80 14 4 143 6
BUSINESS 31 191 112 15 2 177 T
COMICS 19 55 44 10 5 39 T
COMMUNICATION 25 188 120 14 3 161 7
DATING 27 138 68 12 3 64 7
EDUCATION 13 11 a7 9 4 79 6
ENTERTAINMENT 16 80 4 8 4 53 T
EVENTS 14 40 34 " 3 42 6

- Se procede a codificar “Category” y los valores que poseia esta columna

Content  Days Android

Reviews Size Installs poiioo oooooq ver Rating ART_AND_DESIGN AUTO_AND_VEHICLES BEAUTY ... SPORTS TRAVEL_AND_LOCAL TOOLS PERSONALIZATION PRODUCTIVITY PARENTING WEATHER VIDEO_PLAVERS NEWS_AND_MAGAZIN
0 159.000000 19.0 0.100000 Everyone 2220  4.000 a1 1.0 0.0 0.0 0.0 00 00 0.0 0.0 0.0 0.0 0.0 c
1 967.000000 140 5.000000 Everyone 2140  4.000 39 1.0 0.0 0.0 0.0 00 00 0.0 0.0 0.0 00 0.0 C
2 87510.000000 8.7 50.000000 Everyone 16.0 4.000 47 1.0 0.0 0.0 - 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 C
3 107649.319055 25.0 35.367881 Teen 700 4200 45 10 0.0 0.0 0.0 00 00 0.0 0.0 0.0 00 0.0 c
4 967.000000 2.8 1.000000 Everyone 580  4.400 43 1.0 0.0 0.0 0.0 00 00 0.0 0.0 0.0 0.0 0.0 c

- Se procede a codificar “Rating y los valores que poseia esta columna”

cols_content = list(dataset["Content Rating"].unique())
cols_content
["Everyone’,

“Teen',

‘Everyone 18+7,

‘Mature 17+,

“Adults only 18+,

“Unrated” ]

data_test = dataset.copy()

col_droped = data_test.pop("Content Rating")

for col in cols_content:
data_test[col] = (col_droped == col)*1.6

data_test

Everyone Mature
17+

Reviews Size Tnstalls D3Vs Android

passed Rating ART_AND_DESIGN AUTO_AND_VEHICLES BEAUTY BOOKS_AND_REFERENCE ... WEATHER VIDEO_PLAYERS NEWS_AND_MAGAZINES MAPS_AND_NAVIGATION Everyone Teen

- Se procede a tener dos variables para entrenar y los datos para el testing

train_dataset = dataset.sample(frac=8.8,random_state=8)
test dataset = dataset.drop(train_dataset.index)

Ahora se procede a normalizar

- Primero se obtienen las estadisticas
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train_stats = train_dataset.describe()
train_stats.pop("Rating”)

train_stats = train_stats.transpose()
train_stats

count mean std min 25% 50% 75% max

Reviews 7488.0 36646.543287 49051.651664 1.00000 190.750000 5998.5 80909.750000 203130.0

Size 7488.0 23.383751 23.385373 0.00850 5.600000 15.0 33.000000 100.0

Installs 7488.0 12.258876 15.685476 0.00001 0.100000 5.0 22654223 50.0

Days passed 7488.0 259.702858 396.855706 9.00000  24.000000 75.0 311.000000 3010.0
Android Ver 7488.0 4.023885 0.163303 3.86700 3.868779 4.0 4.100000 44
ART_AND_DESIGN 7488.0 0.006944 0.083049 0.00000 0.000000 0.0 0.000000 1.0

- Se obtienen las etiquetas del train y test (Se quita Rating porque es nuestro output)

train_labels = train_dataset.pop('Rating")

#En este instante, se borro Rating en train_dataset
test labels = test dataset.pop('Rating')

#En este instante, se borro Rating en test dataset

- Se normalizan los datos (Con los datos de traint_stats)

def norm{x):
return (x - train_stats['mean’']) / train_stats['std’]

normed train data = norm(train_dataset)
normed test data = norm{test dataset)

- Resultado de la tabla normed_train_data

normed_train_data

Reviews size Installs Pa:::; Andretd RT_aN_DESTGN AUTO_AND_VEHICLES ~ BEAUTY BOOKS_AND_REFERENCE GUSINESS ... PARENTING WEATHER VIDED_PLAVERS MEWS_AND_MAGATIMES MAPS_AND_NAVIGATION Everyone Teen
1710 1447510 0530493 1473274 0593926 1.600812 -0.083619 -0.089111 -0.059024 0136 -0.182348 0070464 -0.090621 0131342 -0.158708 0116322 -1.936248 2752509
5355 2495664 2634620 -0.144011 0ATE1SE -0.146259 -0.083619 -0.089111 -0.053024 0136 0182348 .. -0.070464 -0.090621 2131342 -0.158708 0116322 0515861 -0.363256
4540 0740007 -0.935768 -0.775168 3349573 -0.949799 -0.083619 -0.088111 -0.058024 013 -0.182348 0070464 -0.090621 0131342 0158708 0116822 0515861 -0.363256
B0T1 0538015 0667779 0144011 0026969 1690812 0083619 0089111 -0.059024 0136 0182348 0070464 -0.090821 0131342 0158708 0116322 0515861 -0363256
6394 0747020 0897302 -0781537 0298085 O0.466098 0083619 -0.089111 -0.058024 0136 -0.182348 0070868 -0.090821 0131342 0158708 0116822 0515861 -0.363256
8732 0746082 0880198 0775168 0101541 0466098 -0.083619 0089111 -0.059024 0136 0182348 0070464 -0.090821 0131342 -0.158708 0116322 0515861 -0.363256
B8T2 0263570 0528884 0662737 04679535 0466098 0083619 0089111 -0.053024 0136 -0.182348 0070464 -0.090821 0131342 0158708 116822 0515861 -0363256
606 0729732 0154637 0717790 -0609045 0 466098 0083619 0069111 -0 053024 <0136 -0 162348 0070464 -0.090621 0131342 0158708 0116822 1938248 -0 363256

7AR8 N TIAGAR NT4A4T 0 TANGNA 18400 N ARANGA LYV NORGA1T 0 NSRG4 N4% .0 4A2AR NATARS 0 NANATH 131347 n45aT0A 0496992 N RARART .0 ARIIRA

- Se construye el modelo y éjecuta
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def build model():
model = tf.keras.Sequential([
tf.keras.layers.Dense(32, activation="relu', input_shape=[len(train_dataset.keys()}]),
tf.keras.layers.Dense(84, activation='relu'),
tf.keras.layers.Dense(128, activation="relu'),
itf.keras.layers.Dense(54, activation='relu},
tf.keras.layers.Dense(32, activation='relu'),
tf.keras.layers.Dense(l)
1))
#OPTIMIZERS
optimizer = tf.keras.optimizers.RMSprop(@.8e1)
#COMPILE
model.compile(loss="mse",
optimizer=optimizer,
metrics=['maz’', 'mse’'])
return model

- Se entrena al modelo

history = model.fit(
normed train_data, train_labels,
epochs=EPOCHS, wvalidation split = 8.2, verbose=8,
callbacks=[PrintDot()])}

- Se realiza un ejemplo de prediccion

example batch = normed train datal:18]
example result = model.predict(example batch)
example result

array([[4.396888 ]

[3.8018947]

[4.8594616]
[4.571604 ],
[3.97572 ],

]

]

]

]

E
E

E

[3.66448R4],
[2.248675
[4.6822177
[4.6818677],
[4.2851867]], dtype=float32)

E

E

- Se imprime la historia de los 1000 epoch iterados
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hist = pd.DataFrame(history.history)
hist['epoch’] = history.epoch
hist.tail()

loss mae mse wal loss wal_mae wal mse epoch
995 0141928 0.248724 0141928 0.352853 0.391610 0.352853 995
996 0.143987 0.249435 0143887 0.370625 0.404294 0.370625 9956
997 0142637 0.246242 0142637 0.311485 0.379217 0.311485 997
9298 0.143063 0250076 0143063 0.347423 0391196 0.347423 9938

999 0138982 0.247082 0.138982 0.340982 0.379805 0.340982 999

- Se crea una funcion para ver el error de entrenamiento

def plot history({history):
hist = pd.DataFrame{history.history)
hist['epoch’'] = history.epoch

plt.figure()

plt.xlabel( ' Epoch")

plt.ylabel( "Mean Abs Error [Rating]')

plt.plot(hist[ 'epoch’], hist['mae’],
label="Train Error')

plt.plot(hist[ "epoch’], hist['val maes'],
label = "Wal Error')

plt.ylim([@,5])

plt.legend()

plt.figure()

plt.xlabel( ' Epoch”)

plt.ylabel('Mzan Square Error [$Rating"2%]")

plt.plot(hist[ "epoch’], hist[ 'mse’'],
label="Train Error')

plt.plot(hist[ "epoch’], hist['val mse'],
label = "Wal Error’)

plt.ylim([®&,28])

plt.legend()

plt.show()

plot_history(history)
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- Se grafica el error cuadratico medio y el error absoluto medio

w

Mean Abs Errar [MPG]
~

MJIMMMWMMMMMWMMWWM

o 200 400 600 a00 1000

—— Train Error
— Val Error

15.0

125

10.0

Mean Square Error [MPG?]

75

5.0

25

P T

0 200 400 600 800 1000
Epoch

0o

- Se analizan las predicciones
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loss, mag, mse = model.evaluate(normed test data, test labels, verbose=2)
print{"Testing set Mean Abs Error: {:5.2f} MPG".format(mae))

59/59 - @s - loss: 8.2757 - mae: 8.3544 - mse: 8.2757 - B7ms/epoch - 1ms/step
Testing set Mean Abs Error: 8.35 MPG

- Grafico en el error medio absoluto

error = test_predictions - test_labels
plt.hist(error, bins = 25)
plt.xlabel("Prediction Error [MPG]")
_ = plt.ylabel("Count")

500

400
300
200
100
. III!IIIII : IIIIII!..III.....TT..

-3 -2

Count

=1

Prediction Error [MPGI

- Se usa pairplot que genera una grafica de pares de variables. nos permite ver tanto la
distribucion de variables individuales como las relaciones entre dos variables
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Evaluacion

Para la evaluacion de nuestros datos, se usaron dos variantes de un mismo modelo, en el cual el
modelo version 1, se implemento sin un modelo de estrategia determinado para corregir a la red
neuronal con respecto al error cuadratico medio.

Mientras que en el modelo version 2, si se usd una estrategia de correccion llamada
“EarlyStopping”, este tipo de técnica logra corregir a la red neuronal segun el error absoluto
medio, el cual deberd bajar en cada iteracién o época de entrenamiento, pero si el valor aumenta
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con respecto al anterior entonces se debe orientar a la red neuronal para que consiga un Error
Absoluto Medio(considerado en el parametro "monitor”) menor en cada iteracion, para esto se
debe especificar el parametro “patience”, el cual indicard hasta cuantas épocas es permitido el
valor de incremento y cada cuanto corregir este valor.

Modelo Genérico:

El modelo genérico para las dos versiones de siguientes esta determinado por esta arquitectura:

1. La primera capa, estd constituida por el Input Layer, donde entran los datos de
las variables de cada columna.

2. La segunda, tercera y cuarta columna son las denominadas “Hidden Layers”, las
cuales iniciaran con pesos aleatorios en sus conexiones y a medida se entrene el
modelo, se modificaran las neuronas conforme a los patrones de los datos.

3. Y finalmente, la Ultima capa es llamada “Output Layer”, donde se entregara el
valor final de la variable Rating predecida.

INPUT_layer_input | InputLayer INPUT _layer ‘ Dense Hidden_layer_1 ‘ Dense Hidden_layer_2 | Dense OUTPUT_LAYER | Dense
input: l output: input: | output: input: l output: input: I output: input: [ output:
[(None, 42)] (None, 42) (None, 64) (None, 128) (None, 64)
[(None, 42)] (None, 64) (None, 128) (None, 64) (None, 1)
Modelo 1:

A continuacion, se muestra el Mean Absolute Error con respecto a cada época, se puede ver
claramente que la diferencia entre el Mean Absolute Error entre los valores predecidos y los
valores verdaderos se aleja a medida que las épocas se desarrollan.

4

Mean Abs Error [Rating]

LAL.IJJ.MMMMMMMMMWWMMM

700 800

0 100 200 300 400 500 600
Epoch
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Modelo version 2:

En este modelo, se puede ver a simple vista que los valores convergen y se acercan mas y mas,
debido a la estrategia “EarlyStopping” que corregira a los valores predecidos conforme al lote de
testeo modificando asi a las redes neuronales cada vez que las diferencias de Mean Absolute Error
son mayores con una correccién de cada 10 épocas.

Mean Abs Error [Rating]

Frnnch

Métricas del Modelo 1 y Modelo 2:

Luego fueron desarrolladas las métricas con respecto a los dos modelos, como se presenta en la
siguiente tabla de comparaciones:

Modelo/Métricas | Mean Absolute Mean Square Error
Error

Modelo version 1 | 0.4582 0.4286

Modelo version 2 | 0.3581 0.2870

Implementacion

En base al andlisis realizado se realizd6 la implementacién de la red neuronal usando la
herramienta Collaboratory de Google Research, el cual nos permite ejecutar codigo desde
notebooks(paginas donde el cédigo puede ser dividido , con el fin de poder ser ejecutados en
pasos) . Se cred un directorio ubicado en el Google Drive personal de cada desarrollador
(/MyDrive/INTELIGENCIA_ARTIFICIAL) donde se colocé el archivo original que contiene al
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dataset, este directorio también sirvid para poder recibir la respuesta de la aplicacién, la cual
contenia el dataset modificado en su fase de limpieza.

En el momento de la ejecucién el servicio de google nos suministra todas las librerias, el
almacenamiento, el poder de procesamiento y la RAM, por lo cual simplemente se ejecutan las
instrucciones y se obtienen los resultados a través del navegador Web, sin consumir muchos
recursos de nuestros sistemas.

Conclusiones

Las conclusiones al respecto de los modelos construidos es que tienen una gran relacién entre las
variables usadas para la prediccidén, asi el modelo cumple en general con el objetivo de este
trabajo, y puede ser una herramienta para la prediccién de rating de una App, dada sus variables
de input.

De tal manera el modelo hace posible analizar la relaciéon del “Rating” con respecto a otras
variables, y ayuda a predecir cémo se comporta la prediccién frente a ciertas variables cuando
las personas necesiten analizar como se comportaria su app en diversas situaciones estimadas o
supuestas.

Como trabajo futuro, nos proponemos mejorar y probar el dataset con varios optimizadores,
diferentes modelos, y probar con varias “"Hidden Layers”. Con el fin de mejorar las predicciones.
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RESUMEN

Actualmente existe una gran cantidad de informacidn circula a través de las redes sociales, esta
no siempre tiende a ser veridica y tratdndose de desastres naturales su falsedad podria llegar a
tener bastantes consecuencias como histeria colectiva en la poblacidén. Para evitar esto se propuso
un analisis eficiente para la comprobacién de tweets con informacién falsa utilizando algoritmos
de procesamiento de lenguaje natural.

Palabras claves: Desastres naturales,NLP , sentimientos, Twitter.
ABSTRACT

Currently there is a large amount of information circulating through social networks, this does
not always tend to be true and in the case of natural disasters its falsity could have quite
consequences such as mass hysteria in the population. To avoid this, an ef icient analysis was
proposed to check tweets with false information using natural language processing algorithms.

Keywords: Feelings, natural disasters, NLP, Twitter.

INTRODUCCION

Las plataformas de redes sociales como Facebook y Twitter se han convertido en herramientas
de comunicacion predominantes en la sociedad moderna. Estas plataformas proporcionan un
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mecanismo para recopilar datos dindmicos sobre el comportamiento y el sentimiento humanos
[1]. Estudios recientes consideran el uso de las redes sociales durante los desastres naturales,
estudiando principalmente el estado de animo de la poblacion o las diversas reacciones del publico
durante un incidente especifico [1]. Sin embargo es posible captar datos incorrectos debido a que
las personas generan percepciones erroneas sobre los peligros y que su conciencia situacional
general se vea equivocada también cuando se exponen a informacion falsa o enganosa [1].

Debido al creciente uso de las redes sociales, la vulnerabilidad de las personas a los rumores
falsos estad determinada cada vez mas por nuevas formas de verificacion colectiva de los hechos
y de dar sentido a los riesgos y desastres [2]. La existencia de diversas fuentes oficiales y no
oficiales hacen que informacién erréonea llegue a las personas durante una crisis. Lo cual puede
hacer que juzgar la relevancia y la credibilidad de la informacién recibida sea una tarea dificil, por
lo tanto, no pueden tomar las medidas de proteccién adecuadas [2].

Ya se han visto trabajos relacionados como AI-SocialDisaster, este es un sistema de apoyo a la
toma de decisiones para identificar y analizar desastres naturales como terremotos, inundaciones
e incendios forestales utilizando fuentes de redes sociales [3]. Con este software, los estrategas
y planificadores de desastres pueden comprender las caracteristicas de un desastre en un area
en particular, ademas de obtener datos como analisis de sentimientos [3].

Debido a la disponibilidad omnipresente de datos en tiempo real, muchas agencias de rescate
monitorean estos datos regularmente para identificar desastres, reducir riesgos y salvar vidas
[4]. Sin embargo, es imposible que los humanos verifiquen manualmente la gran cantidad de
datos e identifiquen desastres en tiempo real [4]. Con este propdsito, se han propuesto muchas
investigaciones para presentar palabras en representaciones comprensibles por maquina y aplicar
métodos de aprendizaje automatico en las representaciones de palabras para identificar el
sentimiento de un texto [4].

Un claro ejemplo de la propagacion de informacion falsa es “El caso del tifon Mangkhut en China”.
En este caso se realizaron simulaciones de los escenarios reales, de aislamiento y de
empotramiento. En esta simulaciéon se probéd la relevancia de la Primera Ley de Tobler en las
redes sociales [5]. De tres escenarios, un escenario real, un escenario de aislamiento y un
escenario de incrustacién, se probd que la estrategia de incrustacion controlaba mejor la
transmision de informacién falsa [5] de esta manera se plantearon sugerencias practicas a la
hora de filtrar informacion falsa en un desastre natural. Basandonos en estos casos podemos
afirmar que ensefar a las computadoras como entender y hablar lenguajes naturales ofrece una
gran cantidad de beneficios [6].

El subcampo de la IA que hace que las computadoras parezcan inteligentes para comprender y
generar lenguajes como los humanos se llama procesamiento de lenguaje natural [6]. NLP se
centra en la traduccién de lenguaje natural, recuperacion de informacién, extraccién de
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informacién, resumen de texto, respuesta a preguntas,modelado de temas, y el reciente sobre
mineria de opiniones [7]. Para resolver el problema de la informacion falsa generada a través de
las redes sociales, nos apoyaremos en las incrustaciones y modelos pre-entrenados, debido a que
estos proporcionan una visién de las estrategias fundamentales a la hora de recopilar informacién

[8].

Teniendo en cuenta que Twitter se ha convertido en un importante canal de comunicacién en
tiempos de emergencia y, la ubicuidad de los teléfonos inteligentes que permite a las personas
anunciar una emergencia que estan observando en tiempo real. El objetivo del presente trabajo
es desarrollar un modelo de deep learning capaz de clasificar si un tweet sobre un desastre natural
es real o falso, haciendo uso de algoritmos de procesamiento de lenguaje natural (NLP).

Fundamentacion Teorica

Redes neuronales artificiales

Una red neuronal artificial consiste en una red de unidades simples de procesamiento de
informacién, llamadas neuronas. El poder de las redes neuronales para modelar relaciones
complejas no es el resultado de modelos matematicos complejos, sino que surge de las
interacciones entre un gran conjunto de neuronas simples. Es normal pensar en las neuronas
como un trabajo organizado en capas. [Deep learning]

Procesamiento de Lenguaje Natural (NLP)

El procesamiento del lenguaje natural (NLP) es una técnica de inteligencia artificial que se ocupa
de la comprension del lenguaje humano. El cual implica técnicas de programacién para crear un
modelo que pueda comprender el lenguaje, clasificar el contenido e incluso generar y crear nuevas
composiciones de lenguaje humano. [ML for coders]

Clasificacion de texto (Analisis de sentimientos)

El analisis de sentimientos, también conocido como mineria de opiniones, se ocupa de
inspeccionar estos sentimientos dirigidos hacia cualquier entidad. Liu (2010) utilizé el término
objeto para representar la entidad objetivo mencionada en el texto. Un objeto esta constituido
por componentes y algun conjunto de atributos. Por ejemplo, se considera la siguiente oracion
"la pantalla de la computadora portatil estd daflada y la duracién de la bateria es terrible". El
objeto aqui es una computadora portatil que tiene pantalla y bateria como componentes. La
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calidad de visualizacién es un atributo de la pantalla y la duracidn de la bateria es el atributo de
la bateria. Este texto se puede clasificar en una opinién positiva, negativa o neutral. []

Materiales

e Google Drive

Google Drive proporciona una solucidon de almacenamiento basada en la nube para archivos de
Google Workspace y otros datos de usuario.[]

e Google Colaboratory

Permite escribir y ejecutar Python en el navegador, no se requiere configuracion, acceso a las
GPU sin cargo y es facil de compartir

¢ Python

¢ Matplotlib

¢ Numpy

¢ Pandas

¢ nitk (Natural Language Toolkit)
¢ Pytorch

¢ TensorFlor

Metodologia

Dataset

El dataset se obtuvo de kaggle el cual contiene los siguientes datos, cada muestra en los datos
de entrenamiento y los datos de prueba tiene la siguiente informacion:

e El “text” de un tweet

e Una “keyword” de ese tweet (iaunque esto puede estar en blanco!)
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e La “location” desde la que se envio el tweet (también puede estar en blanco):
Analisis exploratorio de datos

Consiste en analizar e investigar conjuntos de datos y resumir sus principales caracteristicas, a
menudo empleando métodos de visualizacion de datos. el cual ayuda a determinar la mejor
manera de manipular las fuentes de datos para obtener las respuestas que se necesitan.

Limpieza de datos (Data cleaning)

Es el proceso de detectar, corregir o eliminar registros corruptos o imprecisos de un conjunto de
registros, donde pueden ser tablas o bases de datos con informacidn incorrecta, incompleta, mal
formateada o duplicada.

Modelado

Para la solucion al problema se propuso usar una Red Neuronal Recurrente, debido a que su
arquitectura lo permite para el manejo de datos secuenciales como lo es el texto.

Conclusiones

El analisis de los datos que nos brindan las redes sociales es importante debido a que con estos
se podria evitar casos de histeria colectiva como se han mencionado anteriormente.

Para evitar la gran acumulacién de datos innecesarios que toda red social tiene se destaco la
parte de la limpieza de estos datos, de esta manera se podria hacer un mejor y mas efectivo
analisis con las metodologias de procesamiento del lenguaje natural.
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RESUMEN

En el presente estudio se utilizd la coleccion de algoritmos de aprendizaje automatico del
programa Weka para predecir la presidén de burbujeo de 36 muestras de petrdleo, determinando
la precisiéon de sus resultados con el método de prueba validacidn cruzada de 10 pliegues.
Posteriormente, para efectos de comparacion, se calcularon las presiones de burbujeo con la
correlacién generada en el trabajo del cual se tomaron las muestras y sus resultados fueron mas
precisos que los obtenidos por los algoritmos en 4 de las 7 métricas de rendimiento utilizadas. En
virtud de esta situacién, y considerando que la correlacion fue evaluada con los mismos datos
con los que fue generada, se cambido el método de prueba a validacién con los datos de
entrenamiento y se volvieron a predecir las presiones de burbujeo. En igualdad de condiciones,
el aprendizaje automatico obtuvo mayor precision que la correlacion en todas las métricas de
rendimiento.

Palabras claves: Algoritmos, Aprendizaje automatico, Método de prueba, Presion de burbujeo,
Weka.

ABSTRACT

In the present study, the collection of machine learning algorithms of the Weka program was
used to predict the bubble pressure of 36 oil samples, determining the accuracy of their results
with the 10-fold cross-validation test method. Subsequently, for comparison purposes, the bubble
pressures were calculated with the correlation generated in the work from which the samples
were taken and their results were more precise than those obtained by the algorithms in 4 of the
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7 performance metrics used. Due to this situation, and considering that the correlation was
evaluated with the same data with which it was generated, the test method was changed to
validation with the training data and the bubble pressures were predicted again. Other things
being equal, machine learning was more accurate than correlation on all performance metrics.

Keywords: Algorithms, Machine learning, Test method, Bubble pressure, Weka.

INTRODUCCION

Las propiedades fisicas de los fluidos son de gran importancia en los estudios de ingenieria de
petréleo debido a que son necesarias para calcular los hidrocarburos inicialmente en sitio, para
simular el comportamiento de los yacimientos y de los pozos, asi como también para realizar el
disefio de las facilidades de superficie.

De todas estas propiedades, la presion de burbujeo (Pb) es probablemente la mas importante
porque determina la existencia o no de una fase gaseosa que cambia las caracteristicas del flujo
en el yacimiento, en los pozos y en las facilidades de superficie. Adicionalmente, la presion de
burbujeo aparece como una discontinuidad, ya que las tendencias con presion de otras
propiedades como la relacién gas petroéleo en solucidon (Rs) cambian en ese punto [1].

Para determinar la presion de burbujeo y el resto de propiedades se realizan en un laboratorio
un conjunto de pruebas cominmente denominadas analisis PVT, ya que en ellas se analizan las
relaciones entre presidon, volumen y temperatura de una muestra de los fluidos del yacimiento.
Sin embargo, cuando no se tiene esta informacidon experimental (no se puede tomar una muestra
gue sea representativa, no estan garantizados los costos asociados, etc.) se debe recurrir a
correlaciones empiricas, ecuaciones de estado o modelos de aprendizaje automatico [2].

El uso de modelos de aprendizaje automatico en la industria petrolera se ha incrementado
substancialmente a raiz de que la cantidad de datos que tienen que manejar, procesar y analizar
es cada vez mayor. En este sentido, se deben destacar los esfuerzos dedicados desde finales de
los anos 1990 para utilizar el aprendizaje automatico en la prediccion de las propiedades
obtenidas de los analisis PVT [3].

Elsharkawy [4] y Gharbi y col. [5, 6] estuvieron entre los primeros que utilizaron modelos de
aprendizaje automatico para predecir la presion de burbujeo de los fluidos de un yacimiento.
Desde entonces, se han presentado muchos estudios que buscan reemplazar a los métodos
tradicionales con técnicas de inteligencia artificial/aprendizaje automatico debido a su exactitud,
confiabilidad, rapida velocidad de respuesta y robusta capacidad de generalizacién [7] - [10].

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

aprendizaje automatico

@ Prediccion de la presion de burbujeo utilizando

En el presente estudio se utilizd la coleccidon de algoritmos de aprendizaje automatico del
programa Weka [11] para predecir la presiéon de burbujeo de 36 muestras de petrdleo y se
determind la precision de sus resultados con los métodos de prueba validacion cruzada de 10
pliegues y validacion con los datos de entrenamiento. Posteriormente, para efectos de
comparacion, se calcularon las presiones de burbujeo con la correlacién generada en el trabajo
del cual se tomé la informacién de las muestras [12]. Las variaciones que ocasionaron los cambios
de método de prueba en los resultados del estudio determinaron la conveniencia de su extensién
para incorporar muestras de petréleo de diferentes regiones y composiciones, porque cuando los
algoritmos se prueben con datos de diferentes bases quimicas se podra evaluar la capacidad que
tuvieron de comprender y aprender patrones durante los entrenamientos [13].

Métodos y Metodologia computacional

Construccion de la base de datos.

La base de datos se construy6 con informacion de 36 muestras de petrdleo provenientes de 12
yacimientos localizados costa afuera de los Emiratos Arabes Unidos (U.A.E.). Esta seleccién se
produjo en virtud de que la presién de burbujeo es funcidn tanto de la composicion del petrdleo
como de la presiéon y temperatura del yacimiento, por lo que estos factores pueden ser
aproximados utilizando las gravedades especificas del gas y del petrdleo (gg y go,
adimensionales), la relaciéon gas petréleo en soluciéon a presiones mayores o iguales a la de
burbujeo (Rsb, PCN/BN) y la temperatura del yacimiento (T, °F) [12]. En |la Tabla 1 se presentan
algunos parametros estadisticos de estos datos y en la Ecuacién 1 se describe su relacion:

Tabla 1. Parametros estadisticos de la base de datos.

Pardmetro Estadistico Presion de Burbujeo |Gravedad Especifica del|Gravedad Es!)ecifica del Relacién.G'as-Petréleo Temperatura (°F)
(Lpcm) Gas Petréleo en Solucién (PCN/BN)
Maximo 4822 1,116 0,9254 3588 306
Minimo 541 0,746 0,6731 128 190
Promedio 2190,444 0,932 0,831 810,806 241,444
Desv. Estandar 1154,035 0,089 0,037 799,244 24,976
Coef. de Variacion 0,527 0,095 0,045 0,986 0,103
Pb = f(yg, yo, Rsb, T) 1)
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Modelos de aprendizaje automatico.

Los modelos de aprendizaje automatico desarrollados en este estudio se definen como modelos
de regresién, ya que cuando tratan de predecir un caso desconocido producen un resultado
numeérico (en este caso presion de burbujeo) dentro de un conjunto infinito de posibles resultados
[14].

Para desarrollar estos modelos se utilizd la coleccion de algoritmos del programa Weka (Waikato
Environment for Knowledge Analysis), el cual es un software de cédigo abierto emitido bajo la
licencia publica general GNU y creado en la universidad de Waikato en Nueva Zelanda. Este
contiene herramientas para la preparacion, clasificacion, regresion, agrupacién, mineria de reglas
de asociacion y visualizacion de datos [11].

Adicionalmente se debe destacar que este programa se considera un punto de referencia en la
historia de las investigaciones de mineria de datos y aprendizaje automatico porque es el Unico
gue ha tenido una adopcion tan generalizada y se ha mantenido vigente por un periodo de tiempo
tan extenso [15].

Con la base de datos establecida se construyd el archivo Datos.ARFF (Attribute-Relation File
Format) utilizado por el programa y sobre el cual se realizaron todas las corridas y sensibilidades.
En la Figura 1 se presenta un ejemplo de las caracteristicas de uno de los modelos y en el Anexo
1 se encuentra el archivo.

&) Weka Explorer - a X
Preprocess Classify Cluster Associate Selectattrbutes Visualize Auto-WEKA
Classifier
Choose  MLPRegressor fN 2 -R 0.01 -O 1.0E-6-P 1 -E 1 -5 1 -L weka.classifiers.functions.loss. SquaredError -A weka.classifiers. functions. activation, ApproximateSigmoid
Test options Classifier output
(O Use training set A
- Scheme: [wei:a.clusx!;ers.!uncucns.)’.LPReg:es:o: }H 2/-R 0.01 -0 1,0E-¢ -P 1 -E 1 -5 1
O Suppled test set S Relation: Tataz
(@) Cross-validation  Folds |10 Instances: 3 . .z
Aeciihatenst B ' Algoritmo de regresion
(O Percentage spit % |66 . 3 &
More options... Rsb
Gg
Go
(Num) Pb v
P
Start Stop Test mode: [10-!01:1 cross-validation Meétodo de prueba
Result kst (right-dick for options) === Cross-validation =es
13:00:36 - functions.MLPRegressor am= Suzmary ===
Correlation coefficient 0.9828
Mean absolute error 157.23¢€3 et e
Root mean squared error 213.7764 Meétricas de rendimiento
Relative absolute error 15.6668 &
Root relative squared error 18,6294 &
Total Number of Instances 36
v
< >
Status
= |
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Figura 1. Caracteristicas de un modelo de regresion de aprendizaje automatico con el programa Weka.

Métricas de rendimiento.

El programa Weka utiliza 5 métricas de rendimiento para evaluar la precisiéon de sus modelos de
aprendizaje automatico de regresion:

Coeficiente de correlacion (Correlation coefficient, r?).

Error absoluto medio (Mean absolute error, MAE).

Raiz del error cuadratico medio (Root mean squared error, RMSE).
Error absoluto relativo (Relative absolute error, RAE).

Error absoluto relativo (Relative absolute error, RAE).

au b~ WONH

En este estudio, ademas de estas 5 métricas, y en virtud de su uso frecuente en la literatura,
también se calcularon los errores porcentuales absolutos (%Eai) de cada prediccion y
posteriormente, el error porcentual absoluto medio (mean absolute percentage error, MAPE) y la
desviacién estandar (s). En el Anexo 2 se encuentran las ecuaciones utilizadas para los calculos.

El hecho de utilizar 7 métricas de rendimiento (5 del programa Weka y 2 de la literatura) se debe
a que cada una de ellas condensa un gran numero de datos en un solo valor, por lo que en
realidad ninguna es inherentemente mejor que otra, sino que solamente provee una proyeccién
y enfatiza un aspecto de las caracteristicas del error del modelo. Por consiguiente, y considerando
que diferentes tipos de modelos tienen diferentes distribuciones del error, es evidente que se
necesitan diferentes métricas (o incluso una combinacién de ellas) para poder evaluar la precision
de los resultados de un modelo de [16, 17, 18].

Resultados y discusion

Aprendizaje automatico utilizando validacion cruzada de 10 pliegues.

Para determinar la precision que tuvieron los algoritmos de aprendizaje automatico del programa
Weka para predecir las 36 presiones de burbujeo de la base de datos se realizé una validacién
cruzada de 10 pliegues. Los resultados indicaron que los 7 algoritmos de mejor rendimiento
fueron: MLPRegressor, AdditiveRegression, MultilayerPerceptron, RBFRegressor, Kstar,
RandomizableFilteredClassifier y M5Rules. Después de esta primera seleccion, se realizaron
sensibilidades en los parametros internos de estos algoritmos para definir las configuraciones con
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las que se obtuvieron los mejores resultados. En la Tabla 2 se presentan las métricas de
rendimiento:

Tabla 2. Métricas de rendimiento de los 7 algoritmos de aprendizaje automatico de mayor precision.

Validacion cruzada 10 pliegues

Pariametro Estadistico MLPRegressor [ AdditiveReg. | MultilayPerc. | RBFRegres. Kstar RandomF. M5Rules

Coeficiente de correlacion, 1% 0,9911 0,9864 0,9857 0,9660 0,9527 0,9515 0,9403
Error absoluto medio, MAE 114,6275 146,2712 156,0691 207,7583 252,0619 257,5596 305,2491
Raiz cuadrada del error cuadratico medio, RMSE 156,0982 190,3949 200,2859 295,3871 361,0441 352,6713 407,6970
Error relativo absoluto, RAE 11,5198 14,5742 15,5505 20,7007 25,1151 25,6628 30,4146

Raiz del error cuadrado relativo, RRSE 13,7182 16,5918 17,4538 25,7413 31,4629 30,7333 35,5285

Error absoluto porcentual medio, MAPE 6,2865 8,9878 9,2214 12,8721 15,3572 13,9560 17,3722
Desviacion estandar, o 8,9052 13,4847 13,4929 21,1952 28,1750 21,5082 25,3005

Posteriormente, estas métricas fueron normalizadas y representadas graficamente de forma
adimensional para evaluar sus tendencias de forma comparativa (Figura 2).

=—+—DMLPRegressor—+=—AdditiveReg.=—¢=MultilayPerc.—¢—=RBFRegres.—¢—Kstar —+—RandomF. —¢=MS5Rules|

0,50

0,85 |-
[ R e e e e e = B e
038 et
030, oo e e

0,25

0,20

0,15

0,10

0,05

0,00

]‘2 MAE RMSE RAE RRSE MAPE Desv. Est.

Figura 2. Métricas de rendimiento adimensionales de los 7 algoritmos de aprendizaje automatico de
mayor precision.

En la informacion presentada se observa que con la validacion cruzada el algoritmo de mayor
precision fue MLPRegressor, sin embargo, en virtud de que AdditiveRegression vy
MultilayerPerceptron también obtuvieron buenos resultados y sus tendencias tuvieron un
comportamiento similar, se seleccionaron estos 3 para continuar el estudio y se descarto el resto.
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Correlacion generada utilizando analisis de regresion.

En el trabajo del cual se tomé la informacion de las 36 muestras de petrdleo se realizé un analisis
de regresién para generar la correlacién que mejor ajustaba las propiedades bajo consideracion.
En este estudio, para efectos de comparacion, se utilizd esa correlacion para calcular las presiones
de burbujeo y sus resultados fueron mas precisos que los obtenidos por los algoritmos de
aprendizaje automatico en 4 de las 7 métricas de rendimiento: MAE, RAE, MAPE y s
(MLPRegressor lo fue en r?, RMSE y RRSE).

Esta elevada precision que tuvo la correlacion se debe tratar con cuidado, porque se consiguié en
una prueba con los mismos datos con los que fue generada, los cuales como ya tienen la tendencia
regional de los Emiratos Arabes Unidos, “ya conocen” los resultados correctos, pero si la prueba
se realiza con muestras de petrdleo de diferentes regiones o composiciones (las cuales tienen
diferentes bases quimicas), se pueden obtener errores significativos [19].

Por el contrario, cuando el aprendizaje automatico realiza la validacidon cruzada de 10 pliegues se
esta desarrollando un modelo mucho mas generalizado, menos sesgado y que no tiene tanta
dependencia de los datos utilizados porque se construye 10 veces tomando cada vez 1/10 de los
datos para la prueba y el resto para la construccion. Después que el proceso se ha repetido las
10 veces se calcula un promedio con la precisidon de cada uno de los modelos [20].

En la Tabla 3 y Figura 3 se presenta una comparacion de las métricas de rendimiento de los
algoritmos de aprendizaje automatico y de la correlacion:

Tabla 3. Comparacion de las métricas de rendimiento de los algoritmos de aprendizaje automatico y de la

correlacion.
Validacion cruzada 10 pliegues
Parametro Estadistico MLPRegressor AdditiveReg. MultilayPerc. Correlacion

Coeficiente de correlacion, r 0,9911 0,9864 0,9857 0,9846
Error absoluto medio, MAE 114,6275 146,2712 156,0691 114,4554
Raiz cuadrada del error cuadritico medio, RMSE 156,0982 190,3949 200,2859 203,7676
Error relativo absoluto, RAE 11,5198 14,5742 15,5505 11,5025

Raiz del error cuadrado relativo, RRSE 13,7182 16,5918 17,4538 17,9074

Error absoluto porcentual medio, MAPE 6,2865 8,9878 9,2214 4,5215

Desviacion estandar, ¢ 8,9052 13,4847 13,4929 6,2040

REVISTA INNOVACION Y SOFTWARE VOL 4 N° 1 Marzo-Agosto 2023 ISSN N© 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

@ Prediccidn de la presion de burbujeo utilizando

aprendizaje automatico
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Figura 3. Comparacion de las métricas de rendimiento adimensionales de los algoritmos de aprendizaje
automatico y de la correlacién.

Aprendizaje automatico utilizando validacion con los datos de entrenamiento.

Para comparar en igualdad de condiciones los algoritmos de aprendizaje automatico y la
correlaciéon se cambid el método de prueba a validacién con los datos de entrenamiento y se
volvieron a predecir las presiones de burbujeo. De igual manera, también se volvieron a realizar
sensibilidades en los parametros internos de los algoritmos y estas demostraron que existen
diferencias entre las configuraciones con las que se obtuvieron los mejores resultados utilizando
validacion cruzada de 10 pliegues y las que lo hacen cuando se valida con los datos de
entrenamiento. En la Tabla 4 y Figura 4 se presenta la comparacion de las métricas de
rendimiento:
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Tabla 4. Comparacion de las métricas de rendimiento de los algoritmos de aprendizaje automatico y de la
correlacién.

Validaci6n con los datos de entrenamiento
Parametro Estadistico MLPRegressor AdditiveReg. MultilayPerc. Correlacion

Coeficiente de correlacién, I’ 0,9950 0,99997 0,9961 0,9846
Error absoluto medio, MAE 91,5330 5,5375 99,4378 114,4554
Raiz cuadrada del error cuadratico medio, RMSE 114,0809 8,2665 125,2687 203,7676
Error relativo absoluto, RAE 9,1989 0,5565 9,9933 11,5025

Raiz del error cuadrado relativo, RRSE 10,0256 0,7265 11,0088 17,9074

Error absoluto porcentual medio, MAPE 5,4272 0,4119 6,0424 4,5215

Desviacion estandar, 7,9282 0,7362 8,4451 6,2040

—+—MLPRegressor =+=AdditiveReg. ==DMultilayPerc. =—#=Correlacion

0,50
0,45
0,40
0,35
0,30

0,25

0,20 | === N e
0,15 |- A

(N  E uun N

0,05 |- m A

0,00

—

MAE

RMSE

RAE RRSE

MAPE
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Figura 4. Comparacion de las métricas de rendimiento adimensionales de los algoritmos de aprendizaje
automatico y de la correlacién.

En la informacion presentada se observa que el algoritmo AdditiveRegression obtuvo los mejores
resultados en todas las métricas de rendimiento, mientras que MLPRegressor vy
MultilayerPerceptron fueron mas precisos en r?, MAE, RMSE, RAE y RRSE que la correlacion (esta
fue superior en MAPE y s).
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Capacidad de comprender y aprender patrones de los algoritmos de aprendizaje

automatico.

Los analisis numéricos y graficos de las métricas de rendimiento de los resultados determinaron
gue con la validacion cruzada el algoritmo MLPRegressor obtuvo los mejores resultados en 3
métricas de rendimiento (la correlacién lo hizo en 4), y que posteriormente, cuando se cambid el
método de prueba a validacion con los datos de entrenamiento fue el algoritmo
AdditiveRegression el que obtuvo mejores resultados en todas las 7 métricas de rendimiento
(MLPRegressor y MultilayerPerceptron fueron superiores a la correlacion en 5).

Las variaciones que ocasionaron los cambios de método de prueba en los resultados del estudio
determinan la conveniencia de su extension para incorporar muestras de petrdleo de diferentes
regiones y composiciones, porque cuando los algoritmos se prueben con datos de diferentes bases
quimicas se podra evaluar la capacidad que tuvieron de comprender y aprender patrones durante
los entrenamientos.

Conclusiones

Los algoritmos de aprendizaje automatico del programa Weka que obtuvieron mayor precisiéon
para predecir la presién de burbujeo de las 36 muestras de petréleo utilizando validacién cruzada
de 10 pliegues fueron MPLRegressor, AdditiveRegression y MultilayerPerceptron.

Cuando se utilizé validacién cruzada de 10 pliegues el algoritmo MLPRegressor obtuvo resultados
mas precisos en 3 métricas de rendimiento y la correlacion generada con analisis de regresion lo
hizo en 4.

Cuando se utilizd validacion con los datos de entrenamiento el algoritmo AdditiveRegression
obtuvo resultados mas precisos en todas las métricas de rendimiento.

Las sensibilidades realizadas en los parametros internos de los algoritmos de aprendizaje
automatico demostraron que existen diferencias entre las configuraciones con las que se
obtuvieron los mejores resultados utilizando validacién cruzada de 10 pliegues y las que lo hacen
cuando se valida con los datos de entrenamiento.

Los resultados del estudio determinaron la conveniencia de su extensidn para incorporar muestras
de petréleo de diferentes regiones y composiciones, porque cuando los algoritmos se prueben
con datos de diferentes bases quimicas se podra evaluar la capacidad que tuvieron de comprender
y aprender patrones durante los entrenamientos.
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Anexos

Anexo 1. Archivo Datos.ARFF utilizado por el programa Weka.

% Titulo . .
@relation pDatos | Titulo del archivo

% Lista de atributos y su tipo
@attribute T numeric
@attribute Rsb numeric
@attribute Gg numeric
@attribute Go numeric
@attribute Pb numeric

¢—— Atributos

% T, Rsb, Gg, Go, Pb

@data
250,603,0.923,0.8519,2425
234,265,1.2112,0.855,119@
275,563,0.9633,0.8076,1787
220,349,1.0304,0.827,1197
255,1985,0.9146,0.8265,3796
244,476,1.0165,0.8348,1625
234,259,0.9954,8.8483,1862
23e,226,0.9859,0.8676,1832
268,1146,0.8358,0.8114,3399
236,252,1.8587,0.8597,994
234,589,0.8969,0.8328,2061
239,448,1.0023,0.8418,1591
226,861,0.85084,0.8633,3184
250,965,0.8382,0.8198,3202
240,1057,0.9159,0.8217,2946
230,903,0.833,0.8241,2944
220,264,0.9591,0.8319,1179 2
252,1894,0.80829,0.8035,4627 Datos
239,371,0.9563,0.866,1492
306,3588,0.9646,0.7857,3402
300,3348,0.9663,0.7866,3486
232,265,0.9944,0.8524,1184
280,1243,0.7969,0.6731,2703
230,993,0.8544,0.8179,3172
240,1214,0.746,0.8444,4822
266,372,1.8817,2.9254,1430
25@,399,0.8541,2.8263,1928
275,423,1.116,0.812,1360
254,277,0.8675,8,8435,1345
205,128,0.9691,8.8155,541
220,727,0.8655,0.8184,25e9
219,1240,0.8164,0.8363,4004
220,141,1.8461,0.8433,590
220,730,0.8993,0.827,2417
215,294,0.9878,0.867,1261
190,331,0.9499,0.8338,1141
_e—e—————————
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Anexo 2. Ecuaciones utilizadas para calcular las 7 métricas de rendimiento y los errores porcentuales

absolutos.

Nomenclaturas:

Xi = Valores reales de la presién de burbujeo.

X = Promedio aritmético de los valores reales de la presién de burbujeo.
Yi = Valores calculados de la presién de burbujeo.

Y = Promedio aritmético de los valores calculados de la presién de burbujeo.
n = Niumero de muestras.

A.2.1. Coeficiente de correlacion (Correlation coefficient, r?).
(X=X x (Yi = Y)

2 =
\[zggl(xl- _R)2 Y (Vi — )2

A.2.2. Error absoluto medio (Mean absolute error, MAE).

n
1
MAE = —ZlXi —Yil
ni=1

A.2.3. Raiz del error cuadratico medio (Root mean squared error, RMSE).

1 n
RMSE = EZ(XI:—YI:)Z
i=1

A.2.4. Error absoluto relativo (Relative absolute error, RAE).
RAE = i1 Xi — Vi
o lxi—X|

A.2.5. Raiz del error cuadrado relativo (Root relative squared error, RRSE).
n L (Xi—Yi)?

RRSE = =
i (Xi —X)?
Errores porcentuales absolutos (%Eai).
. Xi-vYi
%Eai = | * 100

A.2.6. Error porcentual absoluto medio (mean absolute percentage error, MAPE).
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1 < |Xi— Yi|
MAPE = — Z 4100
n = Xi

A.2.7. Desviacion estandar (s).

1 [(Xi— Yi) 100]2
= *
7= n=1l\Uxi
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RESUMEN

En los ultimos afios, con la popularizacidon tan acelerada del eCommerce (comercio electrdnico),
que facilita mucho la vida de las personas que, solo dando un clic, tiene la posibilidad de adquirir
innumerables productos prescindiendo de la infraestructura fisica del mundo real. Este
crecimiento va de la mano con la seguridad de la informacion por el valor de esta por lo tanto se
vio necesario analizar las evidencias aportadas desde la investigacidon para conocer el estado
actual de la gestidn de la seguridad de la informacién en el ambito del eCommerce. Se ha llevado
a cabo una revisidn sistematica siguiendo las directrices PRISMA de los articulos publicados
encontrados en Scopus, incluyendo un total de 6 articulos. Los resultados sefalan
consistentemente que los sistemas de eCommerce son vulnerables en gran manera, y para esto
se requiere de una mejora en la gestion de la seguridad de la informacion y una gestién de riesgos
de seguridad consciente de las amenazas que van en aumento, para asi ofrecer un buen servicio
de ciberseguridad. Actualmente se encuentran en el mercado muchos gestores que ayudan a
tener segura la informacion de las empresas, los cuales abarcan las necesidades de los sistemas
y sus vulnerabilidades en conjunto, correspondientes a la gestion de la seguridad de la
informacidén relacionada con el eCommerce, pero la norma ISO 27001 abarca en gran manera
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L
@ Seguridad de la informacion en el comercio electronico

basado en ISO 27001 : Una revision sistematica

muchas areas de la seguridad de la informacion en una empresa, la cual brinda una mayor
proteccion y confianza de los datos de sus clientes.

Palabras claves: Ciberseguridad, comercio electronico, gestidon de la seguridad de la informacion,
ISO 27001, seguridad de la informacion..

ABSTRACT

In recent years, with the rapid popularization of eCommerce (electronic commerce), which greatly
facilitates the lives of people who, with just one click, have the possibility of acquiring innumerable
products regardless of the physical infrastructure of the real world. This growth goes hand in hand
with the security of information due to its value, therefore it was necessary to analyze the
evidence provided from the investigation to know the current state of information security
management in the field of eCommerce. A systematic review has been carried out following the
PRISMA guidelines of the published articles found in Scopus, including a total of 6 articles. The
results consistently indicate that eCommerce systems are highly vulnerable, and this requires an
improvement in information security management and security risk management aware of the
threats that are increasing, in order to offer a good cybersecurity service. Currently there are
many managers on the market that help to keep company information secure, which cover the
needs of the systems and their vulnerabilities as a whole, corresponding to the management of
information security related to eCommerce, but the ISO 27001 standard largely covers many
areas of information security in a company, which provides greater protection and confidence in
customer data.

Keywords: Cybersecurity, e-commerce, information security management, information security,
ISO 27001.

INTRODUCCION

En los ultimos afos, con la popularizacién tan acelerada del comercio electrénico que facilita
mucho la vida de las personas que solo dando un clic tienen la posibilidad de adquirir
innumerables productos prescindiendo de la infraestructura fisica del mundo real, ha llegado a
tomar un papel muy importante la seguridad de la informacién de los clientes que realizan este
tipo de transacciones.

Definiendo de forma técnica, segun Torre y Codner, “electronico hace referencia a la
infraestructura mundial de la informacion, compuesta por la conjuncién del hardware, el software,
las redes informaticas y las telecomunicaciones, que permiten la transmision, el procesamiento,
el almacenamiento y la recuperacion de datos en formato digital. En conjunto, estas tecnologias
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han dado origen a Internet, una gran red de caracter abierto y multifuncional cuyo acceso es
cada vez mas econdmico y amigable para gran parte de la poblacion mundial” [1].

Y ya adentrandonos en el comercio electrénico para Turban, Volonino y Wood, “el comercio
electronico describe el proceso de compra, venta, transferencia, servicio o intercambio de
productos y servicios o informacion mediante una red de computadores, incluyendo Internet” [2].
Podemos ahora decir que el comercio electronico es una serie de operaciones comerciales y
financieras realizadas mediante el procesamiento y la transmision de informacién. Dicha
informacién puede ser el objeto principal o un elemento relacionado con una transaccion, lo que
incluye compartir informacién sobre un negocio entre proveedores, consumidores, agencias
gubernamentales y otras organizaciones a través de cualquier medio electrénico como correo
principal o un elemento relacionado con una transaccion, lo que incluye compartir informacién
sobre un negocio entre proveedores, consumidores, agencias gubernamentales y otras
organizaciones a través de cualquier medio electrénico como correo electrénico, sitio web, etc.,
para realizar y ejecutar transacciones en actividades comerciales, administrativas y de consumo.
Para [3] “las tiendas virtuales son paginas web cuyo objetivo es la venta de productos o servicios”,
ofreciendo al cliente un nuevo espacio para realizar transacciones en sus compras, de una forma
mas rapida desde cualquier lugar y a cualquier hora con acceso a todos los productos y el pago
sea de forma virtual y rapida con un envié segun la estructura fisica de lo adquirido.

El comercio electronico se define como “transacciones comerciales habilitadas de manera digital
entre organizaciones e individuos”. En donde estas transacciones sean mediadas a través de la
tecnologia digital, es decir, internet y la web, y en la cual se encuentren involucrados el
intercambio de valores, como el dinero, entre los limites organizacionales o individuales a cambio
de productos y servicios [4].

“El comercio electronico entendido en sentido estricto cubre, principalmente, dos tipos de
actividades: el pedido electrénico de bienes materiales que se entregan a través de canales
tradicionales como el correo o los servicios de mensajeria (comercio electrénico indirecto, que
depende de factores externos, como la eficacia del sistema de transporte); y el pedido, el pago y
la entrega en linea de bienes y servicios intangibles, como programas informaticos, revistas
electrdnicas, servicios recreativos y de informacién (comercio electrénico directo, que aprovecha
todo el potencial de los mercados electronicos mundiales)” [5].

De manera mas doctrinaria, segun [6] “el comercio electrénico constituye un fendmeno juridico
y se concibe como la oferta y la contratacion electréonica de productos y servicios a través de dos
0 mas ordenadores o terminales informaticos conectados a través de una linea de comunicacién
dentro del entorno de red abierta que constituye Internet. Representa un fendmeno en plena
expansion con votos de crecimiento extraordinario en numero de conexiones, clientes y
operaciones”.
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En cuanto a la Seguridad de la Informacién, es uno de los conceptos mas importantes en el
comercio electrénico, y es muy importante tener en claro lo que esto significa. Muchos son los
riesgos que han tenido las tiendas virtuales desde que comenzaron hasta la actualidad, se debe
saber que ningun sistema es seguro al 100%, pero se debe cubrir las brechas existentes para
gue la informacion no llegue a personas no autorizadas.

“La informacion, es como el aparato circulatorio para las organizaciones y requiere que se proteja
ante cualquier amenaza que pueda poner en peligro las empresas, tanto publicas como privadas,
pues en otro caso podria dafiarse la salud empresarial. La realidad nos muestra, que las
organizaciones empresariales se enfrentan en la actualidad con un alto nimero de riesgos e
inseguridades procedentes de una amplia variedad de fuentes” [7].

“Un Sistema de Gestion de Seguridad de la Informacion (SGSI) es, tal como su nombre lo indica,
un elemento para administracién relacionado con la seguridad de la informacién, aspecto
fundamental de cualquier empresa. Un SGSI implica crear un plan de disefio, implementacion, y
mantenimiento de una serie de procesos que permitan gestionar de manera eficiente la
informacién, para asegurar la integridad, confidencialidad y disponibilidad de la informacion” [8].
La norma ISO 27001 especifica los requisitos para una correcta implementacion de un sistema
de gestion de la seguridad de la informacidn. Esta norma fue publicada por primera vez en el afio
2005 y brinda las pautas para establecer, implementar, mantener y mejorar continuamente dicho
sistema dentro del contexto de la organizacion [9].

“En los actuales momentos la norma ISO 27001:2007, presenta un compendio que proporciona
una base comun para la elaboracién de reglas, un método de gestion eficaz de la seguridad y
permite establecer informes de confianza en las transacciones y las relaciones entre empresas”
[10].

La seguridad de la informacidon son todas las medidas preventivas y reactivas de las personas,
organizaciones y sistemas técnicos que permiten guardar y proteger la informacién con el fin de
mantener su confidencialidad, autenticidad e integridad.

Podriamos decir también que la seguridad de informacion se enfoca en la data o aquellos activos
que tienen las empresas y se ven representados de diferentes formas como correo, papel, etc. Si
se le llega a dar un mal uso a esta informacién, se puede comprometer de forma negativa a la
empresa; en conclusidn, es el conjunto de medidas que le permite a la empresa asegurar la
confidencialidad, integridad y disponibilidad de su informacion, lo que conocemos como la triada
de la informacion.

“La seguridad de la informacion es conjunto de técnicas y medidas para controlar todos los datos
gue se manejan dentro de una institucidn y asegurar que no salgan de ese sistema establecido
por la empresa” [11].
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Podemos ahora indicar que la seguridad de la informacién es la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion (ver Figura 1.1); es decir, cuidar de la triada de la
informacién, lo que esto quiere decir es que la informacién sea accesible solo a las personas
autorizadas, sea exacta sin modificaciones no deseadas y que esté disponible a los usuarios
cuando lo requieran.

DISPONIBILIDAD

Figura 1. Triada de la Informacion

Métodos y Metodologia computacional

Tipo de Estudio

En este trabajo se ha llevado a cabo una revision sistematica de la literatura cientifica publicada
en materia de seguridad de la informacién en aplicaciones de compraventa electrénica. Para su
elaboracién, se han seguido las directrices de la metodologia PRISMA para la correcta elaboracion
de revisiones sistematicas.

La pregunta seleccionada que conducira el proceso metodoldgico fue la siguiente: éCual es el
estado actual de la seguridad de la informacion en el comercio electrénico basado en ISO 270017

Fundamentacion de la Metodologia

La revisidn sistematica es la evaluacion ordenada y explicita de la literatura a partir de una
pregunta clara de investigacion, junto a un analisis critico de acuerdo a diferentes herramientas
y un resumen cualitativo de la evidencia [12].
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Teniendo en cuenta esta definicion podemos ver la importancia de sintetizar informacion para
poder destacar lo mas relevante ante la gran diversidad de documentacién existente que tratan
el mismo punto desde diferentes contextos pero que tienen el mismo objetivo al final de todo.

A continuacién, se detalla el proceso de realizacién en sus distintas etapas.

Blsqueda inicial

Las primeras busquedas se realizaron en la primera semana de octubre del 2022 combinando los
términos ‘seguridad de la informacion’, ‘compraventa electrénica’, ‘ISO 27001’ en las bases de
datos Scopus, Scielo, PubMed, Cochrane y Eric. Posteriormente, se amplid con una combinacion,
usando los operadores booleanos AND y OR segun convino, de los términos ‘e-commerce’,
‘ecommerce’, ‘electronic commerce’, 'ISO 27001’, 'ISO/EIC’, ‘comercio electrénico’, ‘compraventa
electrénica’, ‘tienda virtual’, ‘security information’. Todas estas busquedas nos dieron como
resultado una cantidad considerable de resultados, dentro de los cuales algunos se repetian, sin
embargo, esto nos permitié tener una vista global de la amplitud del tema. Debido a la poca
cantidad de articulos encontrados en “Cochrane y Eric” y que estos ademas tenian poca relacion
y/o relevancia para con la revisidn, se opto por retirarlos de la busqueda sistematica.

Blisqueda sistematica

Se realizd una nueva busqueda sistematica en la segunda semana de octubre de 2022, en Scopus,
Scielo y PubMed.

Acortando la cantidad de resultados a las publicaciones realizadas en un marco temporal no mayor
a 5 afios, es decir, con fecha de publicacién desde el afio 2018 (incluyéndolo) hasta la actualidad.
La férmula de busqueda que se uso en el buscador Scopus fue:

KEY (e-commerce, OR ecommerce, OR information OR security OR management, OR information
OR security, OR cybersecurity, AND iso AND 27001.) AND (LIMIT-TO (PUBYEAR, 2022) OR LIMIT-
TO (PUBYEAR, 2021) OR LIMIT-TO (PUBYEAR, 2020) OR LIMIT-TO (PUBYEAR, 2019) OR LIMIT-
TO (PUBYEAR, 2018)) AND (LIMIT-TO (LANGUAGE, “English”) OR LIMIT-TO (LANGUAGE,
“Spanish”))

En los buscadores Pubmed se uso la siguiente férmula de busqueda:

("information security management" OR "information security" OR security OR cybersecurity OR
cyber-security OR e-commerce OR ecommerce OR "electronic commerce" OR e-business OR
"online shopping" AND ISO 27001) Filters: in the last 5 years, English, Spanish.

Mientras que en Scielo fue:

("seguridad" OR "seguridad de la informacion" OR "information security management" OR
"information security" OR security OR cybersecurity OR cyber-security OR "comercio electronico"
OR "venta en linea" OR e-commerce OR ecommerce OR "electronic commerce" OR e-business OR
"online shopping" OR ISO 27001).
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Concretamente, se obtuvieron 80 resultados en Scopus, 10 en Scielo y 8 en PubMed. Antes de
proceder a depurar los articulos, se definieron los criterios de inclusién y exclusion.

Numero de registros identificados
mediante busquedas en bases de datos
)
Scopus = 80, Scielo = 10,

~C N , d . d . |

S PubMed = 8 Umero de registros adicionales

g (n = 98) identificados mediante otras fuentes

£

[

[}

S
~—/

Numero de registros
» eliminados tras leer el titulo
(n=50)

° Numero de registros cribados

© = . .

8 (n = 46) Duplicados eliminados

o —

] (n=2)
—_ X Excluidos tras leer el resumen
— Numero de articulos de texto completo Por seguridad y confianza del cliente

evaluados para su elegibilidad — (n=10)

o (n=9) ,

8 Por no ser articulos

.g l

o (n=3)

3

Ntimero de estudios incluidos en Por enfocar el lado legislativo de la
la sintesis cualitativa S.I.(n=8)
~—/
(n=4)
Por englobar mds que el comercio
)
l electrénico (n=5)

= Numero de estudios

3 incluidos en la sintesis

£ cuantitativa (metaanalisis)

(n=3)

~—/

Figura 2. Diagrama de flujo PRISMA en cuatro niveles
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Criterios de inclusion

* Para el desarrollo de la presente revisidon sistematica, se incluyeron articulos originales
publicados entre los anos 2018 y 2022.

* Se seleccionan articulos redactados en inglés y espafiol.

* Los articulos deben describir un enfoque de la gestién de la seguridad de la informaciéon en
el comercio electronico desde la perspectiva del sistema y la seguridad del mismo basado en
la norma ISO 27001.

* Los articulos deben tartar comercio electrénico local como internacional.

Criterios de exclusion

* Se excluyeron aquellos articulos que se enfocan en la seguridad personal y confianza del
cliente para participar en el comercio electrénico.

Los documentos que no eran articulos.

Aquellos que hablan del lado legislativo de la seguridad de la informacion.

Los que englobaban contextos irrelevantes para la revision (salud, finanzas, educacién, etc.)
Los que usaban tecnologias poco conocidas y/o sospechosas.

* ¥ ¥ *

Segun estos criterios, y sélo con la lectura del titulo, se consideraron adecuados 46 articulos (tras
eliminar 2 articulo duplicado). Se procedié a leer el resumen y, a partir de esta lectura, se
descartaron 30, principalmente por centrarse en la perspectiva del consumidor y la confianza del
mismo para su participacién en el comercio electrénico (n = 10), por tratarse de articulos de
revision(n = 3), por darle un enfoque mas legislativo o politico (n = 8), por tratar temas mas
generales que solo el comercio electrénico (n = 5) y por usar tecnologias poco mencionadas y/o
sospechosas, lo que dificultaria la interpretacion y sintesis de los resultados (n = 4).
Finalmente, 9 cumplieron los criterios de inclusidon y se seleccionaron para llevar a cabo la revision
sistematica, pero 2 de ellos eran inaccesibles, nos indicaba error al tratar de ubicarlos mediante
el link que nos proporcionaba la base de datos (Scopus), por lo tanto, se redujeron a 7 los articulos
gue formaran parte de la revision sistematica. Todos ellos trataban el tema de la seguridad de la
informacién en el comercio electrénico, asi como algunos proponen soluciones o sistemas de
mejora para el mismo y dentro de un contexto de compraventa entre empresas, consumidores o
empresa y consumidor (ver Figura 2).

Resultados y discusion

En primera instancia se procedié a identificar los datos de los articulos seleccionados para poder
ver el desenvolvimiento y abordamiento del tema en el mundo como se muestran en las revistas
donde fueron publicados, todo esto expresado en la Tabla 1.
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Tabla 1. Articulos elegidos para la revisién sistematica

Autor(es) Base de datos Titulo
1 | 2019 | Ehikioya, Sylvanus A. | Nigeria, Scopus A  formal model of
Canada distributed  security  for

Olukunle, Adepele A. .
electronic commerce

transactions systems

2 | 2020 | Akinyede, Raphael | Nigeria Scopus A security model for
Olufemi preventing e-commerce

related crimes
Adegbenro,  Sulaiman

Omolade
Omilodi, Babatola
Moses
3 | 2019 | Khan, Shazia W India Scopus Cyber Security Issues and
Challenges in E-Commerce
4 | 2020 | Dushyant, Kaushik India Google E-Commerce Security
Scholar Challenges A Review
Ankur, Gupta
Swati, Gupta
5 2022 | Alfadli, Ibrahim Arabia Saudita | Scopus Integrated e-commerce

security model for websites
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6 | 2020 | Affia, Abasi Amefon O. | Estonia, USA | Scopus Security risk management in

E-commerce systems: A

Matulevicius, .
threat-driven approach

Raimundas

Nolte, Alexander

7 | 2020 | Christopher A. Kanter- | México, Scopus Marco para el disefio éptimo
Ramirez, Josue A.  Austria de un sistema de informacion
Lopez-Leyva, Lucia para diagnosticar el nivel de
Beltran-Rocha & seguridad empresarial y
Dominica Ferkova gestionar el riesgo de la

informacién  basado en
ISO/IEC-27001

En la Figura 3 se muestra un grafico donde se representan la cantidad de autores, distribuidos
por nacionalidad, que participaron en la redaccién de los documentos seleccionados para la
revisién, se considera como 0.5 de valor a aquellos autores que participaron en conjunto, pero
su compafero era de otra nacionalidad.

Esto nos permite ver en qué partes del globo se encuentran los investigadores que abordan el
tema de estudio de nuestra revisidn sistematica.

Ahora mostraremos el porcentaje de articulos por aino (ver Tabla 2), donde se observa que, en
el ano 2018 y 2021 se tiene un porcentaje de 0%, esto quiere decir que en estos afios no se
publicaron articulos relevantes que hayan pasado nuestros filtros de seleccién, en el afio 2019 se
encuentran 2 publicaciones, en el afno 2020 se realizaron mas de la mitad de las publicaciones
gue fueron seleccionadas para la realizacién de esta revision sistematica y finalmente en el afo
2022 se obtuvo un porcentaje de 14,29% siendo el afilo con menos publicaciones pero existentes,
es decir, mas que 0.

El proceso de compra es muy complicado, ya que se debe mantener toda la informacién protegida
desde que los clientes hacen su pedido, pasando por el pago y envio, por lo cual se debe tener
en cuenta ciertas técnicas que aseguren que todo saldra bien, y sin filtracidon de datos importantes
gue puedan perjudicar a los clientes. A continuaciéon, se muestra un diagrama de la interaccién
segura entre el cliente y la pagina en donde esta comprando:
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Figura 3. Publicaciones por nacionalidad del autor

Tabla 2. Articulos publicados por afio

Afio Ndmero de publicaciones Porcentaje
2018 0 0%
2019 5 28,57%
2020 4 57,14%
2021 0 0%
2022 1 14,29%

La Figura 4 nos muestra que para que una transaccidon sea segura, se debe trabajar con un
apartado para la seguridad de la informacidn que se vera afectada en dicho proceso, y
dividiéndolo en varias partes para abarcar cada punto posible de filtrado de datos y asegurandolos
pasando por ciertos muros de proteccién y verificando que el usuario sea el que dice ser y todo
se realice con integridad.

En la Figura 5, segun [13], se muestra las principales empresas a nivel mundial que han optado
por tener sus e-commerce y cuanto han llegado a costar a través de los afos, estas empresas
son de las pocas que han llegado a invertir mas en su seguridad, debido a que tienen millones de
clientes y los riesgos a los que estan expuestos son muy grandes, ya que los ciberdelincuentes
suelen fijarse en empresas grandes para robar la informacion.

En la Figura 6, podemos apreciar una estimacion de las ventas de estas empresas en corto plazo,
mostrando el aumento que tendra el mercado electronico en un futuro no tan lejano y su gran
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impacto a nivel mundial, debido a que estas deben contar con una gran protecciéon de toda la
informacion de sus clientes, tomando en cuenta la triada de la informacion.

/ E-Commerce Security Model \

( ) 4 a
Client Part E-Commerce Part

Sends Receves Avaability
Order of Order Qualty
Deletes Price of Time of
" t Order delvery

Modify Order | Seller " Shipping Path |
Security Part
| Authentication | | Authorization | Encryption I

\ (= o] [ ] o] /

Figura 4. E-commerce security model for websites
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Figura 5. Top e-commerce companies by market value
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Figura 6. Top e-commerce companies by market value

En los ultimos anos, las empresas han optado por invertir mas dinero en la seguridad de su
informacioén, debido al constante aumento de ataques cibernéticos que, por la alta competencia
en el crecimiento de la tecnologia y nuevas maneras de vulnerar sistemas de informacion, en
este caso un comercio electrénico, han implementado estandares que les facilitan tener un control
mas eficiente, lo cual brinda mayor seguridad y confianza a sus clientes.

MAPA DE CALOR

Figura 7. Palabras clave
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En las busquedas realizadas de revisiones sistematicas previas y con la misma linea que nuestro
tema de revision, y gracias a la herramienta VosViewer se puede observar en la Figura 7 que las
palabras mas utilizadas en las blsquedas en los Ultimos 5 afios son referentes a seguridad de
datos y estandares ISO, entre las cuales resalta ISO 27001 ya que es una de las mas aplicadas
al momento de implementar un sistema de gestion de seguridad de la informacion, la cual permite
a las organizaciones tener un estandar internacional y tener mayor confiabilidad en el comercio
electroénico.

Concepto Comercio electronico

El comercio electronico ha transformado la industria del comercio tal como la conocemos,
introduciendo mejores compras, envios y servicios al cliente. Estos servicios comerciales generan
y utilizan informacion confidencial, como compras de clientes, informacion financiera y personal,
que son de gran valor para los atacantes [14].

El comercio electronico (comercio electronico) es la compra y venta de mercancias y empresas,
o la transmisién de activos o informacidn, a través de una red electronica, esencialmente Internet.
Estos intercambios comerciales ocurren como b a b (empresa a empresa), b a ¢ (empresa a
consumidor), ¢ a ¢ (consumidor a consumidor) o c a b (consumidor a empresa). es el intercambio
de articulos o servicios que utilizan redes informaticas como Internet o comunidades informales
en linea [15].

Los sistemas de comercio electrénico permiten a los clientes realizar compras en linea. Un proceso
de pedido tipico en los sistemas de comercio electrénico de empresa a cliente permite a los
clientes buscar y encontrar articulos para comprar, negociar el precio de los articulos, agregar
articulos a un carrito de compras, pagar articulos (es decir, comprar articulos) y pagar articulos.
comprado; el sistema también permite a los comerciantes de comercio electrénico actualizar su
inventario, verificar los métodos de pago de los clientes y planificar la logistica para enviar
articulos al cliente [16].

Concepto Gestion de la seguridad de la informacion

Proteger la informacidon que se maneja en los sistemas de comercio electrénico exige una gestion
de seguridad de la informacién y una gestion riesgos de seguridad consciente de las amenazas
de seguridad en evolucion [14].

La gestion de la seguridad de la informacion se puede describir como la implementacion de la
coleccidn de protocolos o regulaciones que llevan a cabo todas las transacciones de informacion.
Estos criterios de seguridad deben estar en condiciones de proteger la seguridad de la informacién
de diferentes empresas contra una serie de peligros innegables [17].
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A pesar de la cantidad de modelos de seguridad para prevenir delitos relacionados con el comercio
electréonico que se han propuesto en el pasado, no muchos de ellos son practicables o
implementables. La autenticacidon de usuario proporciona la garantia de que los detalles del cliente
estan protegidos y se mantiene la privacidad. El sitio web del comerciante brinda una gran
seguridad, asegurando asi a los clientes que la transaccién se lleva a cabo sin un apice de duda
o temor a la inseguridad y también se mantiene la integridad, la privacidad y la confidencialidad
[18].

La gestidon de la seguridad de la informacidon en el comercio electrénico es una fraccion de la
estructura de seguridad de la informacién. Basicamente se considera el uso de componentes que
inciden en el comercio electrénico. Incluye la proteccién informatica, la seqguridad de datos y otros
ambitos mas amplios relacionados con la estructura de seguridad de la informacién. La seguridad
del comercio electronico también se conoce como la proteccién de los activos de comercio
electrdnico contra los piratas informaticos [19].

En la literatura revisada se puede apreciar que los autores trabajan con las dimensiones de la
seguridad de la informaciéon, que incluyen a la triada de la informaciéon, que son la
confidencialidad, integridad, disponibilidad ademas de a la autenticacion y el no repudio, mismas
gue son mencionadas, como los ejes de la gestién de la seguridad de la informacion para su
comprension y gestién de sus riesgos; ademas de haber utilizado la norma ISO 27001 la cual
ayudo a los autores a implementar un sistema de gestién de seguridad de la informacion para las
empresas en las cuales se enfocd el trabajo.

Concepto de la norma ISO 27001

La norma fue disefada y publicada conjuntamente por la Organizacién Internacional de
Normalizacion (ISO) y la Comision Electrotécnica Internacional (IEC) en 2005. Fue planteada
como una evolucidon de BS 7799. La norma 27001 especifica con detalle los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestidon de la
seguridad de la informacion (SGSI) dentro del contexto interno y externo de la organizacion. Y
algunos de los requisitos que dicta la norma son genéricos y estan destinados a ser aplicables a
todas las organizaciones, independientemente de su tipo, tamafo o naturaleza [20].

ISO/IEC 27001 es el Unico estandar de toda la familia de normas ISO 27000 que se utiliza para
brindar certificaciones a las organizaciones. Las demas normas de esta familia se usan para
brindar un apoyo robusto y profundo para que la organizacién pueda construir e implementar un
Sistema de Gestidn de la Seguridad de la Informacién de manera correcta y duradera [21].
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Discusion

La presente revision sistematica muestra la realidad actual de la gestiéon de la seguridad de la
informacion dentro de los sistemas de comercio electronico, a pesar de la cantidad de modelos
de seguridad para prevenir delitos relacionados con el comercio electrénico que se han propuesto
en el pasado, no muchos de ellos son practicables o implementables, teniendo en cuenta los
multiples aspectos en los cuales la informacién puede verse afectada, cumpliendo asi las buenas
practicas de la norma ISO 27001 para implementarla correctamente en las empresas de compra
y venta en linea.

Una gran ventaja fue el tiempo de las publicaciones para la revision, siendo el comercio
electréonico un area relativamente nueva, el margen fueron 5 afos, pero en afios de comercio
electrénico fue como abarcar todo lo existente hasta ahora. Ademas de claro empezar a enlazar
nuevos términos a este campo para futuras investigaciones, como la utilizaciéon de Block Chain
para el desarrollo de nuevos sistemas de gestidon en el ambito de la seguridad de la informacién.

En los articulos encontrados en nuestra investigacion tenemos que con las tecnologias actuales
se puede complementar de muy buena manera la implementacién de medidas de seguridad tal y
como dictan las normas ISO 27000. Segln nuestra bibliografia la mas utilizada viene a ser la ISO
27001 ya que es la Unica que tiene una certificacion que garantiza que la organizacion es segura.
Los clientes, aunque no sepan exactamente lo que dicta la horma, pueden sentirse en confianza
al comprar en empresas de comercio electrénico que tengan una certificacion en seguridad de la
informacion.

Conclusiones

En los ultimos afios, las empresas que han conseguido un espacio en la web han crecido
considerablemente y se han hecho muy conocidas alrededor del mundo, lo cual ha incrementado
el numero de sus clientes, y esto ha dado pase a que personas que no tienen que ver con las
empresas o clientes y quieren robar informacion de ellos, para fines de enriquecerse ilegalmente.
Este es un problema que aqueja a todas las empresas, ya que ninguna es 100% segura y aunque
las brechas que tienen no son siempre las mismas, cabe resaltar que todo el tiempo estaran
expuestas a ciberdelincuentes.

La presente investigacion indico la gran importancia de contar con un sistema gestion de la
seguridad de la informacion y que por esto se debe invertir mucho mas tiempo y dinero para
conseguir resguardar la informacion del peligro al que suele estar expuesto, siendo los principales
problemas que enfrentan tanto los proveedores como los consumidores las transacciones, la
privacidad, la seguridad del sistema en el que se desarrollan estas y sus vulnerabilidades. Se
puede ademas apreciar que uno de los aspectos que mas aprovechan los ciberdelincuentes es el
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robo de sesién y muchos métodos mas de ataques, lo cual perjudica a muchas empresas, ya sean
pequefias o grandes, y muchas de ellas no cuentan con politicas y controles bien definidos para
un correcto manejo de la informacion. Una manera de proteger los comercios electrénicos seria
implementar ISO 27001 que nos brinda una serie de pasos y requerimientos que deben tener
para poder tener un alto nivel de seguridad, ya sea de la empresa y sus clientes. Esto lo hace
mediante la creacion e implementacion de un SGSI para que la organizacion pueda tener el control
y la confianza de que sus activos mas valiosos como pueden ser: servidores, informacion,
recursos humanos, etc., estén resguardados ante cualquier riesgo de amenaza latente.

Esto ayudara a los investigadores y académicos que trabajan actualmente en este campo a tener
una idea de las tendencias y el estado actual para futuras investigaciones sobre el comercio
electrénico, para que puedan tener una vista global de como existe la necesidad de tener un
sistema de gestion de seguridad de la informacidon en las empresas.
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