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EDITORIAL

La Revista Innovacion y Software de la Facultad de Ingenieria, en la Universidad La Salle, se
complace en presentar este segunod nimero de su tercer volumen que tiene como objetivo
el promover investigaciones, los cambios y usos de nuevos elementos tecnoldgicos y su
interrelacion con la Ingenieria de Software y la Ciencia de la Computacién.

Durante una década, hemos estado rastreando el aumento y eventual aumento de la
experiencia digital, el andlisis, la nube, la realidad digital, la cognicién, la cadena de bloques,
el negocio de TI, el riesgo y la modernizacién central. La actualizaciéon de este afo revisa la
adopcién de estas macrofuerzas por parte de la empresa y explora como estan dando forma
a las tendencias tecnoldgicas que prevemos afectaran los negocios en los préximos 18 a 24
meses. Para hacer realidad la promesa completa de estas fuerzas, las organizaciones estan
explorando como se cruzan para crear mas valor y nuevas formas de administrar la tecnologia
y las funciones tecnoldgicas. Este paso necesario se vuelve cada vez mas importante a medida
gue las empresas se preparan para abordar las fuerzas emergentes que estan en el horizonte:
experiencia ambiental, inteligencia exponencial y cudntica.

En una tendencia creciente, las empresas lideres se estan dando cuenta de que cada aspecto
de su organizacion afectado por la tecnologia representa una oportunidad para ganar o perder
la confianza. En lugar de ver la confianza como una cuestién de cumplimiento o de relaciones
publicas, la ven como un objetivo empresarial clave a perseguir. Con esto en mente, la
confianza se convierte en un esfuerzo de 360 grados para garantizar que las organizaciones
trabajen juntas en multiples aspectos de la tecnologia, los procesos y las personas para
mantener los altos niveles de confianza que esperan sus muchas partes interesadas. Los
lideres empresariales estan reevaluando cdmo sus productos, servicios y las decisiones que
toman, en torno a la gestion de datos, la creacién de ecosistemas de socios y la capacitacion
de los empleados, entre otros, generan confianza.

Comité Editorial
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Gestion de informacion de lecturas del consumo de
agua potable mediante una aplicacion moévil
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RESUMEN

El articulo evidencia la implementacion de una aplicacién mavil para la gestién de informacion
sobre el consumo del liquido vital en los hogares que conforman la junta administradora de agua
potable de la parroquia Santa Fe, tal sistema informatico permite mejorar los servicios en la
recoleccion, registros, actualizacion de datos sobre el consumo de agua y los cobros mensuales,
visualiza la ubicacion geografica de los medidores en un mapa y sincroniza la informacion de los
usuarios en tiempo real. El estudio realizado es una investigacion empirica de tipo descriptivo -
aplicativo con una modalidad cuantitativa, para la gestion del proyecto y desarrollo del software
se empled la metodologia agil Scrum que permitié ejecutar las tareas de manera eficaz
conjuntamente con la participacion activa del cliente. Los resultados preliminares revelan que se
optimizo los procesos en el transporte de la informacidn desde la lectura de medidores que realiza
el empleado de la empresa hasta su facturacion (entrega de recibo al consumidor) reduciendo los
tiempos de respuestas, por lo que anteriormente lo realizaban a través de fichas impresas y
cuaderno de apunte para su posterior digitacidon e impresion. En otros proyectos similares también
manifiestan que el desarrollo y utilizacién de las herramientas tecnoldgicas para el cobro de las
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agua potable mediante una aplicacion movil

planillas del agua incrementa los beneficios y eficiencia tanto a los administradores y clientes de
una junta administradora de una localidad cantonal o regional.

Palabras claves: Aplicacién MOdvil; Agua Potable; Dispositivos Mdviles; Software; Gestion de
informacion.

ABSTRACT

The article evidences the implementation of a mobile application to manage information on the
consumption of vital liquids in the homes that make up the administrative board of drinking water
of the Santa Fe parish. Such a computer system allows for improving collection services and
records, updating water consumption and monthly charges data, viewing the geographical
location of the meters on a map, and synchronizing user information in real time. The study is an
empirical investigation of a descriptive type - application with a quantitative modality. For project
management and software development, the agile Scrum methodology was used, which allowed
the tasks to be executed effectively together with the client’s active participation. The preliminary
results reveal that the processes in the transport of the information were optimized from the
meter reading carried out by the company employee to its billing (delivery of receipt to the
consumer), reducing response times, for which previously they were carried out by through
printed cards and notebook for later typing and printing. In other similar projects, they also state
that the development and use of technological tools for collecting water bills increase the benefits
and efficiency for administrators and clients of an administrative board of a cantonal or regional
locality.

Keywords: Drinking water; Information Management,; Mobile app; Mobile devices; Software.

INTRODUCCION

Durante las ultimas décadas hemos presenciado la evolucion de las tecnologias de informacion y
comunicacién (TIC), la tecnologia de teléfono movil, y junto a ello, la tecnologia Wireless
Application Protocol (WAP), esto ha permitido agrupar una serie de protocolos y estandares para
poder transmitir la informacion, WAP une dos elementos imprescindibles como es el internet y la
comunicacién inalambrica, con la cual es posible tener acceso a la informacion o servicios de la
web desde un terminal maovil (teléfono celular) inaldmbrico [1]; la primera generacién (1G) de
las tecnologias de teléfono modvil y conexiones inaldmbricas cumplian funciones basicas y
elementales comparada con la con la actual 5G (quinta generacién) que son multiprocesos y
multitareas [2].

Los teléfonos moviles son los mas utilizados en la actualidad por ser considerados como pequenos
ordenadores que tienen grandes capacidades de almacenamiento y procesamiento gracias a la
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combinacién de sus componentes (camaras, gps, sensores, pantallas, etc.), son de distintos
tamanos y pesos, y ofrecen una diversidad de aplicaciones moviles (APP) y no paran de crecer
en su entorno cada dia con mejores servicios [3]; las APP facilitan la gestidon de informacion a los
usuarios, ejecutan tareas determinadas y concretas ayudando a optimizar el tiempo de trabajo,
las primeras aplicaciones fueron basicas como agenda, calculadora, contactos, mensajeria, entre
otras, con el pasar de los afios han optado por los videojuegos, multimedia, redes sociales,
actividades financieras, administrativas, entre otras [4], tales aplicaciones informaticas son
desarrollados para diferentes sistemas operativo como Android, iOS, Firefox OS, Ubuntu Touch,
etc.; y una de las ventajas de utilizar un dispositivo mévil es la portabilidad, autonomia, acceso
a internet e integraciéon de funciones, siendo hoy una herramienta comunicativa de primer nivel

[5].

Al mismo tiempo, también han revolucionado y cambiado los modelos de negocios, las formas de
difundir la informacion, maneras de relacionarse entre personas, e incluso las modalidades de
trabajo, provocando una migracion hacia la tendencia de plataformas y medios digitales (radio/tv
online, periddicos electrénicos, e-commerce, m-commerce, etc.) [6], cada dia los cibernautas
visitan paginas web mediante las aplicaciones méviles (APP) desde un teléfono moévil inteligente,
haciendo que las APP lleguen a constituir un ecosistema propio con gran capacidad de
comunicaciéon sobre los contenidos digitales [7]; la era post-PC estd dominado por el uso de un
smartphone (teléfono inteligente) o Tablet que se ha convertido como una tecnologia
transcendental de comunicacién, informacién y convergencia entre los individuos [8].

Las aplicaciones informaticas son ejecutadas en un teléfono inteligente, las APP no son de iguales
caracteristicas ni son del mismo tipo, cada uno tiene sus ventajas y desventajas, actualmente
tenemos tres tipos que se conocen como: (1) Nativa que es especifico para un Unico sistema
operativo, (2) Web que se pueden ejecutar en diferentes dispositivos sin tener que crear varias
aplicaciones, (3) Hibrida que es una combinacion de las dos anteriores mencionadas [9], estas
aplicaciones como pueden ser online/offline. Cada dia se va diversificando para sectores como
educacioén, turismo, transporte, industrias, etc.

El acceso a las nuevas tecnologias y el internet en los hogares cada dia crece, y juegan un papel
sustancial con el usuario, muchos con mayores influencias positivas y otros con influencias
negativas, existe una brecha significativa entre las zonas rurales y urbanas por la facilidad de
instalar la infraestructura [10]. Segun los informes de [11], [12] destacan que en Ecuador mas
de 13.8 millones de usuarios de internet en promedio 92% han tenido una audiencia en las
diferentes plataformas digitales y sociales via dispositivos moviles, y se ha multiplicado la
cantidad de usuarios que realizan transacciones online, del 2% al 10%, demostrando el potencial
de mercado y oportunidad en la web.

Las empresas actualizan procesos con automatizaciones para ampliar la producciéon y bajos sus
costos de operacién y de a poco van dejando de utilizar los sistemas tradicionales, lo que con
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lleva a la busqueda de nuevas tecnologias emergentes mas adecuados [13], por ello los
dispositivos mdviles son una innovacién para procesos mas rapidos y servicios de calidad, y de
apoco las personas van aceptando el uso de la tecnologia movil para el pago de los servicios
basicos [14] como energia eléctrica, agua, teléfono.

El agua es vital para la supervivencia de los seres humanos, la cual es un elemento importante
para el desarrollo de la vida [15], la fisiologia del agua es transcendental para todas formas de
subsistencia por tal razén los paises en el mundo dan un tratamiento especial al agua [16]
mediante una planta potabilizadora (agua potable) antes de ser consumida y evitar enfermedades
gue pueden causar las bacterias, virus, sustancias, microorganismo que estan en el liquido vital
para ello se aplica multiples estrategias, buenas practicas apoyadas en la experiencia para
mejorar la calidad [17].

Las Juntas Administradoras de agua potable (JAAP) son organizaciones barriales, comunitarias,
parroquiales, cantonales y/o empresas sin fines de lucro encargadas de controlar las plantas
potabilizadoras, para su subsistencia requieren de capital social, y para el mantenimiento de la
infraestructura en muchos casos aplican practicas de solidaridad (minga) y truques entre los
usuarios, esto les permite enfrentar problemas socioecondmicas y demograficos [18]; es
necesario la instalacién de medidores (dispositivo o artefacto) para registrar con precision la
cantidad del liquido (agua) y evitar el mal uso (derroche) en cada uno de los hogares, ademas
esto ayuda a tener una mayor seguridad, control y equilibrio del consumo de agua [19]; los
administradores de la JAAP junto a los usuarios también tienen la tarea de proteger , recuperar
y conservar las fuentes de agua y del manejo de los paramos.

La Junta de agua potable de la parroquia Santa Fe utiliza un proceso manual para la recoleccion
de datos de consumo del agua y su facturacion, son anotados en hojas pres impresos o cuadernos
apuntes que en muchas ocasiones son llenados erroneamente en casos subiendo o bajando la
cantidad de agua consumida, los comprobantes de la facturas y listado de los socios se encuentran
desorganizada y desactualizada en los folders y existe una demora en su busqueda por la no
disponibilidad inmediata de los datos, y corren el riesgo de desaparecer por algun desastre natural
[20] como lluvias, terremotos, incendios o falla humana, un operador (persona encargada de ir
de casa en casa) nuevo al ingresar a laborar desconoce las rutas y su ubicacién geografica por lo
que lleva mucho tiempo en encontrar al usuario lo cual ha provocado descontento e inconformidad
por el servicio, los procesos en la busqueda y visualizacidon de datos son repetitivos cada mes por
su acumulacion de archivos fisicos y en el programa Excel siendo una mescla en su
almacenamiento, lo cual ha llevado a descuadres financieros, inexistencia general o individual de
reportes, demoras en las recaudaciones o con valores econdmicos altos por los registros erréneos
de las lecturas y por ende quejas continlas parte de los contribuyentes de la JAAP.

Con el proyecto se pretende mejorar los procesos de registro de los usuarios, tomas de lecturas,
generacion de planillas, su almacenamiento, evitar duplicidad en el registro y la elaboracién de
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informes en la JAAP haciendo el uso de las herramientas tecnoldgicas en este caso una aplicacion
movil, con el cual se reducira los tiempos de respuestas, sincronizacion en tiempo real de datos,
con una mejor gestion de la informacién y dar un agil y eficiente atencidn a los clientes e incluso
se podra utilizar sin la necesidad de conexion a internet, el sistema sera desarrollado acorde a
los requerimientos de los socios y aplicara el plan de pruebas (modelo V) para garantizar la
calidad [21] y para facilitar una mejor experiencia del usuario en la navegacion.

Los beneficiarios directos seran los administradores y los beneficiarios indirectos todos los
usuarios de la junta de agua potable de la Parroquia Santa Fe perteneciente al cantdn Guaranda
provincia Bolivar, con la investigacion se podran elevar el nivel en la calidad del servicio a los
usuarios, asi, como también evitar la pérdida de informacion.

Materiales y métodos

Para la implementacién del proyecto se acudid a la metodologia de investigacion especificamente
con el tipo de investigacion descriptiva que ayudoé a describir la problematica que se encuentra
atravesando la junta administradora de agua potable (JAAP) [22], ademas de realizar un estudio
libre de cada caracteristica registrada, de forma acentuada, por lo que fue posible de una u otra
forma incorporar las estimaciones de al menos dos cualidades cuantitativos y cualitativos para su
analisis, con la exploracion de campo nos consintié recolectar informacién de las diferentes
actividades con el fin de examinar sobre las fallas e inconvenientes que posee la empresa, las
cuales se aplican de manera practica y directa al equipo administrativo de la JAAP. Y se
complementd con la revisidon bibliografica en libros, revistas, periédicos, blogs y articulos
publicados en sitios web, para compilar la informacion relevante al tema de estudio y sustentar
dentro del marco referencial, conceptual y en partes que se toma para justificar las teorias del
trabajo desarrollado.

En la seleccion de los datos de la exploracién para levantar informacion de manera inmediata se
aplico las Técnicas e Instrumentos [23] como: /a entrevista que se ejecutd de manera oral y
verbal a los directivos de la JAAP involucrados en el desarrollo del proyecto, se usé /a encuesta
qgue fue un cuestionario previamente disefiado para obtener los requerimientos a ser tratados en
la aplicacién movil y finalmente /a observacion directa el mismo que nos hizo comprender el flujo
de informacion, las fallas, e inconsistencias del proceso manual que lleva en la junta
administradora.

El Universo y Muestra [24] de la junta de agua potable de la Parroquia Santa Fe, laboran 6
personas que conforman la directiva como son el presidente/a, vicepresidente/a, secretario/a,
tesorero/a, dos vocales, y una persona (empleados) quien se encargan de la recoleccién de
lecturas de los medidores para conocer el consumo mensual de cada usuario. Por tanto, en el
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proyecto de investigacion por ser una empresa pequefia se consideré a las 7 personas para
realizar las encuestas y/o entrevistas. Para el procesamiento de informacién como la recopilacion
y tabulacién de datos, disefio de tablas y graficos con el andlisis se tomd de los resultados
obtenidos de las técnicas e instrumentos aplicados.

Una vez realizado el estudio y obtener los requisitos para el desarrollo del software, y manejar
de una manera eficaz la gestién del proyecto en la JAAP, se asigndé un rol (scrum master,
Developers, producto owner) a cada miembro del equipo como lo manifiesta la Metodologia Scrum
[25] como se muestra en la figura 1, y ejecuto cada etapa 1. User stories, 2. Producto backlog,
3. Sprint backlog, 4. Sprint (weeks), 5. Increment, 6. Feedback como lo indica la scrum-agil, el
mismo que fue flexible en el todo el proceso de desarrollo de software, por tal razéon nuestra

eleccion.
‘L SCRUM PROCESS
N o
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Figura 1. Procesos de la metodologia scrum. Agile Hunter. (2021). Recuperado de:
https://agilehunter.com/que-es-scrum/

Con la metodologia Scrum se logré tener un desarrollo de aplicaciones moéviles [26] muy rapidos
mediante ciclos de desarrollos, que fue una gran ventaja por ser un equipo muy pequefo (de no
mas de diez desarrolladores) y se trabajé en un mismo espacio fisico. Este método, permito
conseguir productos totalmente funcionales en menos de diez semanas.

En cada fase (excepto la inicial) siempre se planted un dia de planificacion y otro de entrega, y
el producto se entregaba una versidon prueba del software y se repitan iterativamente las sub
fases para mayor calidad y asegurar el funcionamiento correctamente, con el fin de entregar una
version estable y plenamente funcional del sistema segun los requisitos del cliente.

En los roles, el Product Owner representaba al cliente y a los implicados en el proyecto de manera
directa, determinando los objetivos y los propodsitos para garantizar la funcionalidad del equipo
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trabajo; el Scrum Master aseguro que el resto del equipo no tenga ninguna dificultad para cumplir
con sus tareas y funciones; Developers desarrollo y entrego el producto final. En los procesos,
el Product Backlog priorizo un conjunto de requisitos (historias) de acuerdo a las necesidades; el
Sprint Backlog en inicio a desarrollar la lista de historias; en el Sprint iba mostrando y verificando
junto al equipo de trabajo el avance de la aplicacién; en el increment se completaban las
actividades con las sugerencias indicadas.

Resultados y discusion

De acuerdo a los objetivos planificados en el proyecto, se obtuvieron los siguientes resultados
antes del desarrollo de la aplicacion moévil para la administracion del sistema en la Junta
Administrativa de Agua Potable, en la cual participaron 6 personas (administrativo) y una persona
encargada de recolectar las lecturas, observar la tabla 1 para mayor detalle.

Tabla 1. Recoleccion y almacenamiento de los datos de lecturas de los usuarios.

OPCION FRECUENCIA %
Cuadernos de apuntes 1 333
Hojas de Excel 1 33.3
Otros (Fotos, etc.) 1 333

Segun el estudio realizado como se muestra en la tabla 2, la persona encargada de recabar la
informacién mensual de los medidores de agua lo realiza mediante un cuaderno de apuntes o con
fotografias para luego transcribir a las hojas de Excel y quedar almacenadas para su posterior
facturacién y cobro por el consumo.

Tabla 2. Fallos que poseen en la gestion de informacion.

OPCION FRECUENCIA %o
Error de anotacion 3 42 8
Pérdida de lecturas 2 28.6
Demora en buscar 2 28.6

SOC108
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Nos deja en evidencia que el proceso manual que realizan en la Junta presenta algunos
inconvenientes resaltando los mas relevantes como la demora en buscar los datos de un socio
para verificar y facturar del consumo de agua, en otras ocasiones han redactado mal la
informacion lo que provoca malestar con el usuario y por ultimo por el cambio del personal se
han llevado o no han entregado los informes haciendo que se desaparezca los datos de las lecturas
del listado general, de acuerdo a los resultados obtenidos como de modela en la tabla 3es
necesario implementar un sistema informatico.

Tabla 3. Disponer de una aplicacion mavil para mejorar el flujo de datos.

OPCION FRECUENCIA %o
SI 6 85.7
NO 1 143

Se puede deducir que la mayor parte del personal desea que exista un software informatico en
la Junta para de recoleccidén de lecturas del consumo de agua de los usuarios y asi mejorar los
procesos tiempos de respuestas en la verificacién de clientes, facturas mensuales cancelados, su
ubicacion geografica, y brindar un servicio mas adecuado y rapido a los socios. En el Diagrama
de flujo de la figura 2. se visualiza el proceso manual de la informacién del consumo de agua que
gestiona los administradores de la junta.

Solicita lecturas

Entrega materiales de

apuntes necesarios Lecturas
Secretaria Recolector =

Facturas

Lecturas recolectadas

Figura 2. Flujo de datos de lecturas de medidores de los socios.

Disefo y Arquitectura de la Aplicacion Movil

El uso constante de celular hace mas féacil realizar cualquier tipo de actividad con mayor
comodidad, por los consiguiente se encuentra en un auge de desarrollo de sistemas orientadas a
aplicaciones méviles que reemplazan a los sistemas de escritorio. Conforme a lo acordado, el
equipo de trabajo esta en plena condiciones de llevar a cabo el desarrollo de la aplicacién movil
planeada por la junta de agua potable de la parroquia Santa Fe y poder dar solucién a cualquier
tipo de inconveniente que se puede presentar, en la tabla 4 describimos las actividades de cada
tipo de usuario.
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Tabla 4. Caracteristicas de los usuarios para la aplicacion moavil.

USUARIO FUNCION

OPERADOR Es el encargado de tomar las lecturas de consumo, visualizar €] listado de los
socios, registrar v ver la ubicacion de medidores, registrar los datos del

consumo mensual del agua v generar reportes de lecturas.
SECRETARIA Encargado de visvalizar el listado de socios, ver ubicacion de los medidores

de los socios, generar reportes de lecturas.

Para el disefio de la navegacion se ha centrado en una navegacidon lineal dando todas las
facilidades al usuario de mantener una aplicacion facil de navegar, el inicio de sesién es para
todos los usuarios en la cual deben ingresar un usuario y una contrasefia asignado por el
administrador del sistema. La navegacion de interfaz para el operador y para la secretaria se
muestra a continuacion en la figura 3 y 4, cada uno de ellos con asignacion especifica de
funciones:

| Operador |

| | | |

[ S0CIOS ] [ LECTURAS ] [ MAPA ] [ REPORTES ]

LECTURAS

Figura 3. Navegacion de interfaz para el Operador.

| Secretaria |

Inicio
SOCIOS MAPA REPORTES

LECTURAS

Figura 4. Navegacion de interfaz para secretaria.
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La aplicacion UPIANA YAKU APP es de contenido dindmico con conexiéon a una base de datos
(MySQL) alojado en un servidor, se utilizo el patréon de disefio modelo vista controlador (MVC):

Modelo. - Accede a la capa de almacenamiento de datos que maneja el sistema, su légica de
negocio y sus mecanismos de persistencia. Gestiona el acceso a dicha informacién en base a los
privilegios de cada usuario.

Vista. - También conocida como Interfaz de Usuario, que presenta la informacién para su debida
interaccion.

Controlador. - Actla como intermediario entre el Modelo y Vista, gestionando el flujo de
informacion entre ellos y las transformaciones para adaptar los datos a las necesidades de cada
uno.

PETICION

CONTROLADOR

COMUNICACION
DE DATOS

RESPUESTA

Figura 5. Patron de disefio de la aplicacion movil.

Operador

INTERNET

I ‘ ‘ Peticion del operador: (http) @ /,——— - ——~\\
Respuesta: (http) / - J.__ _ L
i

Figura 6. Arquitectura de la aplicacion mavil.
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Desarrollo de la Aplicacion movil

Para el desarrollo se utilizd las herramientas tecnolégicas como una Computadora portatil, un
teléfono mévil de la marca Samsung Galaxy J1 (LTE DUOS), el Software Visual Studio Code,
Editor de cédigo Sublime text 3 y el programa Dia (para modelar diagramas); para el hosting PHP
7.1, MySQL 8.1 y Apache 2.5.

La aplicacion Upiana Yaku App (Agua Potable Santa Fe) se ha centrado en el usuario, disefiando
una aplicacion enfocada en la interaccion hombre - Celular, y se muestra un prototipo funcional
probado en Android 10.0, en la Ventana de Splash Screen se visualiza la primera pantalla visible
para el usuario cuando se inicia la aplicacién. La pantalla de bienvenida es una de las pantallas
mas vitales de la aplicacién, ya que es la primera experiencia del usuario con la App mdvil.

Una vez desarrollado el sistema la primera ventana se muestra como indica la figura 7, que es la
principal para que los usuarios encargados de la recoleccién de la toma de las lecturas del sistema
de agua potable accedan a la misma con su nombre de usuario y contrasefia, en el sistema se
podran visualizar los socios, rutas, medidores, ubicacion y opcién de ayuda (manual de
navegacion) para la recoleccion de informacién.

9,

uario

Password

Iniciar

Figura 7. Ventana grafica de autentificacion del usuario.

Posterior al ingreso a la aplicacidon se muestra la siguiente ventana que es la de menu principal,
se muestra las diferentes opciones como detalla la figura 8, que tendra el usuario para que pueda
ingresar y cumplir con las funciones asignadas de tal manera que se le facilitara hacer su trabajo
mediante la aplicacién mévil que fue disefiada.
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Inicio
Socios
Medidores
Medidores
Ruta
Reportes

Sincronizar

Figura 8. Ventana grafica del menu principal.

En la figura 9, se muestra la distribucién de los sub mends como: Socios el usuario podra
ingresar, actualizar y verificar la informacidn existente de todos los clientes en el sistema; en el
sub menu Medidores se realizara el nuevo ingreso, actualizacién y verificacién de los datos del
medidor de cada socio; en el sub menU Ruta se observa sobre un mapa la ubicacidon de cada
medidor de agua registrado e indica que medidores también faltan por registrar las lecturas, asi
como la ruta a seguir en caso de desconocer su paradero; sub menu Reportes se visualiza toda
la informacidn asociada entre socio-medidor-ubicacién la cual puede ser descargada e impresa
en hoja de papel para su facturacion; el sub menu Sincronizacion es él envié de los datos en
pequefos paquetes con la finalidad de que tanto el emisor como el receptor tengan la misma
informacion, para este proceso los registros de lecturas de agua potable deben estar guardados
en el dispositivo mévil, una vez que se enlace una conexion mediante datos moviles 3G o red
Wifi, con tan solo presionar el icono de sincronizacién; y la opcién Ayuda esta un manual de
usuario en donde indica de cdmo se debe usar el sistema.

A continuacién, se muestra las diferentes opciones del sub menu de la aplicacién:

<€ Ubicaciéon de medidores Reporte de lecturas
a Q
CALERD OSWALDO o . Meciaar: Sin Almers de medast 0200853349
0000016 " - -
Ha A Acometds: 1 At Y B 8
CHMDO ROSA M
095000001 a8 | 8 |
Maaor: Sin AOmeco 06 Meaonr
HMEO LEMA VARIA NATIV Acometde: 2
CHIMDO AGUALONGO MARIANA E 2 &
HIMDO AGUALONGO OEX 00010 o DO MBI MATEA .:.
Madider: 401000817 o
CHIMDO LEMA MARIA NATIVIOAD MBAY ILLIAVA CA "
- v A ERMAN  Acomatida: 11
. 0995000002 : prerveTn
7 » Acometda 4 99 caousees "8 |
GUERIE RO ROSA
0995000005 S.NQ 20198112
Medior: 02132735 5 g | 8 |
e N A Acomets: 3
M GLORY . . A
095000003 ca0s19769 "8 |
= Medidor 01121418 o N >
GUINCHE R ANGEL " s A 1 '8 |
° 0855000015 . Acometisa: 16 200819951

SOUA PACA MARIA UMBELINA

OU000006 Mector: 5in Aimen de medeor

dos, Ap Santa Fe. 2020, Derechos reservados, Ap Santa F 2020, Derechos reservados, Ap Santa Fo.

Figura 9. Ventana grafica de los sub menus del usuario en la aplicacién mévil.
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Una vez culminado el desarrollo de la aplicacidn web se ha podido determinar lo siguiente:

El moddulo para la recoleccion de lecturas cuenta con la asignacion de trabajos de inspeccién,
las acometidas estan geograficamente localizadas en donde la aplicacion mévil traza la ruta para
recabar los datos, la directiva de la junta verifica si acudié al lugar asignado mediante puntos de
referencias, se podra visualizar la ubicacion si anteriormente tomo los puntos geograficos de cada
acometida, el cierre del ciclo de tomas de lecturas se verifica cuando a uno o varios clientes no
se ha registrado y mostrara un mensaje de advertencia, el responsable de las lecturas puede
afnadir observaciones sobre el estado de las acometidas, la planilla evidencia el valor real que el
cliente debe cancelar por el servicio, al registrar la lectura se genera una planilla de consumo del
agua y se ejecuta un algoritmo en la cual verifica si existen otros valores adicionales desarrollados
en otros mdédulos que no refleja la presente propuesta tales como instalacién, reparaciones,
convenios de pagos, y multas.

El médulo para los puntos geograficos se requiere que el teléfono este activo el GPS para
poder marcar las coordenadas y se requiere una conexién a una red de datos moviles o wifi, o a
su vez tener descargado los mapas del lugar donde va a marcar dichos puntos en modo offline.
A continuacién, en la figura 10 se observa el flujo de informacion del sistema:

Actualizacidn de socios

Actualizacion de medidores Listado de socios y medidores
Gestién de claves de usuarios Registra lecturas de consumo
SECRETARIA OPERADOR
Lecturas recolectadas AP-SANTAFE Reportes

Reportas

Figura 10. Flujo de datos de la aplicacién mévil (Uypaya yaku App).

Aplicacion del plan de pruebas

El propdsito de realizar las pruebas de verificaciéon y validacion (modelo V) a la aplicacién movil
como se muestra la distribucidon de procesos en la figura 11, fue para obtener un producto de
calidad al finalizar proceso de desarrollo, todo en base a los estandares y requerimientos de los
usuarios del software, durante el proceso de construccion se realizd pruebas en simuladores
virtuales como en dispositivos fisicos con sistema operativo Android version 5.1 en adelante para
verificar su funcionalidad, y la validaciéon fue en conjunto entre los desarrolladores con los
usuarios finales con el objetivo de detectar fallos o errores y realizar las correcciones necesarias.

Para verificar que el funcionamiento de la aplicacion movil para la toma de lecturas esta operando
correctamente fue necesario hacer la simulacidon de ingreso de datos mediante un servidor de
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pruebas, con el objetivo de identificar errores que podria presentar la aplicacién movil y de tal
manera corregir los mismos antes de implementar el proceso de operacidén y puesta en marcha
en la institucion.

Requerimientos Pruebas de aceptacion

Pruebas de sistema vV

Analisis

. /)

Arquitectura Pruebas de integracion |

N D)

Componentes Prueba de componentes
& Codificacion _)

Figura 11. Modelo de prueba en V ejecutado a la aplicacion movil.

20 T 0 ko m

Las pruebas que se realizaron con el fin de encontrar errores en su funcionalidad en la aplicacion
web (en desarrollo por otro grupo) y movil, tomando como referencia los resultados esperados
se tomaron en cuenta los siguientes casos de prueba como tipo, los objetivos y el cumplimiento
gue detallan en la tabla 5 y sus caracteristicas mas importantes con la tabla 6.

Tabla 5. Ejecucion del plan de prueba (modelo V).

Tipo Objetivo Cumplimiento

Componentes Verificar que los trozos de cddigo SI
implementado para el desarrollo de la
aplicacion se ejecuten sin errores.

Integracion Comprobar que el codigo de dos o0 mas SI
moddulos se fusione entre si y a su vez
gue interactuen con las interfaces.

Sistema Asegurar la apropiada navegacion SI
(experiencia de usuario) dentro de la
aplicacion, ingresando datos reales de
acuerdo a los requerimientos de los
usuarios que se encuentran en las
Historias de la documentacion.

Aceptacion Garantizar que la aplicacion movil SI
cumpla con los requisitos establecidos
y satisfaga las necesidades de los
usuarios.

Funcionalidad Cotejar el posicionamiento de las rutas SI
(mapa-ubicacidn geografico) y su
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recuperacion de los datos del consumo
del Web Services del sistema web.
Contrastar la informaciéon de la toma
de lecturas de los usuarios y su
generaciéon de planillas.

Seguridad Aplicar las normas de seguridad tanto SI
en el software y hardware con una
configuracion minima requerida vy
evitar vulnerabilidades de algun
ataque malicioso.
Integridad Evitar la duplicidad de datos cuando SI
un cliente tenga dos o mas medidores
bajo su responsabilidad.
Tabla 6. Caracteristicas mas relevantes de la aplicacién movil
N° Interrogantes Respuestas Justificacion
1 Disefio final La interfaz sera La aplicacién se
para el usuario interactiva y amigable desarrollé para
para el majeo dispositivos
ANDROID.
2 Actualizacion de La informacion se La informacion sera
datos actualizara On-line. manejada con una
base de datos de
manera On-line.
3 Nivel de El proceso sera muy El usuario de la
complejidad complejo para la aplicacion movil
salida/entrada. realizara multiples
actividades.
4 Aplicacion La aplicacién sera Si, con los sistemas
reutilizable reutilizable para otros desarrollados para
proyectos ANDROID.
5 Rendimiento No es un obstaculo La aplicacién no
para la aplicacion. cuenta con
herramientas
adicionales.
6 Se utilizara Ninguna restriccion No se utilizara
configuraciones que limite la utilizacién ninguna
complejas de la aplicacion. configuracion para
la aplicacion.
7 Instalacién Fue establecida por el La instalacién se

rapida

usuario requerimientos

podra realizar en un
dispositivo
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especificos, y sera facil ANDROID con
de instalar versiones
superiores a 5.1.
8 Instalacién en La aplicacién sera No se ha realizado
multiples instalada solo en para otro tipo de
dispositivos dispositivos con sistemas
ANDROID. operativos.
9 Informacion de Sera por medio de La aplicacién podra
datos protocolos de realizar la
comunicacion. comunicacién por
internet.

Discusion

En la presente investigacion se busca conocer que, al desarrollar una aplicacién maovil para la
administracion y gestion del consumo de agua potable, SI mejoraran o NO los procesos de
recoleccion, busqueda, visualizacion y actualizacién de datos de consumo del agua potable en la
Junta Administradora de la parroquia Santa Fe.

La aplicacion movil implementado para la JAAP optimiza los procedimientos en la gestién
administrativa del registro de consumo de agua, automatizando los procesos de registro,
actualizacion de lecturas de medidor y la generacidn de planillas para los pagos que efectian los
usuarios, y la visualizacién de su ubicacién geografica para una localizacién oportuna, asi da un
mayor sustento al estudio con otro proyecto similar de [27] en cual analiza el proceso de registro
de lecturas del medidor mediante una aplicacion moévil y “se determind que existe un reduccion
del 49,25% en relacién al tiempo que se emplea en realizar el mismo proceso manualmente”.

La tecnologia movil cada si se va adaptando a las necesidades de la sociedad y va convirtiendo
en una herramienta de trabajo con su uso diario, y se va dejando de utilizar los poligrafos,
cuadernos, folder, mapas tradicionales y los programas tradicionales de una computadora de
escritorio o laptop y estan siendo reemplazado rapidamente por las aplicaciones moviles los cuales
facilitan su manejo con tiempos de respuestas instantaneas, y también ya se han introducido en
los sistemas de agua potable ayudando a llevar un control adecuado de los registros de socios y
cuentas financieras, también otra investigacién similar de [28] manifiesta que “se reemplaza las
hojas de lectura y el poligrafo que utiliza el personal de la empresa para el registro manual por
un registro online” el cual permite tener de inmediato la informacién que esta almacenado en la
base de datos, asi como el estudio de [29] las herramientas tecnoldgicas ayuda a “mejorar la
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eficiencia de la administracion del sistema de cobro de agua potable” con la actualizacién de los
sistemas manuales hacia una utilizacién en una APP movil para la recolectar la informacion.

El desarrollo del proyecto fue brindar mejoras a los procesos de registro de clientes, tomas de
lecturas, generacién de reportes, efectuar facturas cobro, ubicacion geografica mediante una
aplicacion mévil para una gestién directa y facil, y para la sincronizacién de datos tendra que
contar con conexién a internet pudiendo acceder desde cualquier lugar, hoy en dia se requiere
de agilidad y disponibilidad inmediato de los datos, asi como nos muestra el estudio de [30] con
la APP “permite realizar la toma de lecturas a los domicilios reduciendo el tiempo de registro en
un 97,33% frente al registro manual”.

Conclusiones

En la construccidn del proyecto se recolecta la informacién mediante la aplicacion de las técnicas
e instrumentos y herramientas de investigacion, y logra determinar la situacion actual de la
problematica, se utiliza métodos y técnicas de desarrollo de software como la Scrum-Agil el
mismo que facilita la gestién de la informacion, interfaz amigable y facilidad de uso, ademas de
aplicar un plan de pruebas (modelo V) para su evaluacion y garantizar la calidad del producto.

Con el sistema informatico antes mencionado se mejora los procesos del flujo de informacion de
las lecturas y socios de la Junta Administradora de Agua Potable de la Parroquia Santa Fe,
mediante la aplicacion mévil para los teléfonos inteligentes se actualiza el sistema obsoleto,
desorganizado y desactualizado de cobros que mantenia en la JAAP y se reemplaza las hojas de
papel y el poligrafo por un registro off-line u on-line que se puede realizar directamente el
software informatico, por ende su uso ayuda a tener una mejor administracion y gestién de cobro
del consumo de agua en los domicilios, garantizando la disponibilidad de los datos en cualquier
momento y brindando una mejor atencion al usuario.

Los resultados obtenidos en el estudio nos muestran que la implementacion fue satisfactoria, los
participantes con respecto a la usabilidad y experiencia en el manejo de la aplicacion mévil para
la toma de lecturas, generacidén de planillas, sondeo de informacion expresaron su satisfaccion
con la navegacion e iteracion, y el software funciona utilizando un dominio y hosting para que los
datos sean sincronizados y almacenados en una base de datos, a los cuales el personal
administrativo de la JAAP pueden acceder desde sus teléfonos o tablets que tenga un sistema
operativo igual o superior Android 5.0 para su instalacion y pueden buscar, visualizar, actualizar
la informacién.
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RESUMEN

Uno de los problemas mas comunes en los nifios que no son correctamente alimentados es la
anemia. La deficiencia de hierro es perjudicial para los menores, pues impide que realicen sus
actividades diarias por el cansancio extremo y fatiga. Debido a esta situacién, el Estado peruano
ha intentado disminuir el nivel de prevalencia de anemia a nivel nacional con campafias médicas
en diferentes regiones, pese a ello, localidades como Caylloma en Arequipa alun mantienen un
alto porcentaje de infantes anémicos, para ello se desarrolld una implementacién mediante
Arboles de Decisidén con el lenguaje Python para poder determinar si un nifio tiene anemia en
base a los datos proporcionados.

Palabras claves: Arbol de decisién, anemia, inteligencia artificial.
ABSTRACT

Anemia is one of the most common problems in children who are not adequately fed. Iron
deficiency harms minors as it prevents them from carrying out their daily activities due to extreme
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tiredness and fatigue. Due to this situation, the Peruvian State has tried to reduce the level of
prevalence of anemia at the national level with medical campaigns in different regions; despite
this, localities such as Caylloma in Arequipa still maintain a high percentage of anemic infants,
for which an implementation through Decision Trees with the python language to be able to
determine if a child has anemia based on the data provided.

Keywords: Decision tree, anemia, artificial intelligence.

INTRODUCCION

Uno de los mayores problemas de salud publica en el mundo asociado al incremento de indices
de morbilidad y mortalidad, es la anemia [1]; segun la OMS (Organizacién Mundial de la Salud)
en el afio 2020 la anemia afecté en todo el mundo a 1620 millones de personas, lo que
representaria al 24,8% de la poblacién, mientras que, la maxima prevalencia se da en los nifios
en edad preescolar con 47,4% [2].

En nuestro pais muchas mujeres gestantes y nifios hasta los 11 afios de edad mueren debido a
tardios diagnodsticos por parte de los médicos siendo familias del sector rural los mas afectados,
esto debido a deficiencias nutricionales, bajos ingresos familiares, bajo nivel educativo, politicas
de salud centralistas y al bajo financiamiento destinado por parte del estado peruano [3].

Realizar diagndsticos en nifios no es una tarea facil, no sélo basta con saber si un nifio presenta
anemia o no, sino también conocer el grado de afeccidn; dato que podria ser determinante en la
evaluacion de futuras complicaciones en el paciente [4]. Por otro lado, existen diferentes
indicadores para realizar tales diagnosticos los mas comunes son talla, peso, niveles de
hemoglobina, frecuencia cardiaca entre otros lo que permite evaluar la condicion en la que se
encuentra un individuo frente a esta enfermedad [5]. Otro factor importante a considerar también
es la ubicacion geografica, en nuestro pais la media de niveles de hemoglobina en regiones de la
sierra es mayor que en las regiones de la costa.

Tomando en cuenta lo anteriormente descrito, en este articulo se pretende desarrollar un Arbol
de decisidon, basado en un sistema de informacion del estado nutricional de nifios del Peru
proporcionada por el Instituto Nacional de Salud con el fin de conocer el diagndstico de anemia
en nifos pertenecientes a la region de Arequipa, de esta manera también anticipar el nivel de
afecciéon con una precision aceptable [6]. En ese sentido nos basamos en el Sistema de
Informacion del Estado Nutricional (SIEN) que fue implementado por el Instituto Nacional de
Salud - Centro Nacional de Alimentacion y Nutricién (INS/CENAN) [7] con el fin de obtener un
diagnostico de anemia en nifios menores a 11 afios en la ciudad de Arequipa ya que dicho sistema
realiza un proceso continuo y sistematico que registra, procesa, reporta y analiza informacién del
estado nutricional de nifios menores de cinco afos y mujeres gestantes que acuden a
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establecimientos de salud del primer nivel de atencidon del Ministerio de Salud [8]. El Arbol de
decision presentado es una estructura que nos ayudarda a tomar como entrada un objeto o
situacidon descrita por un conjunto de propiedades en este caso indicadores de anemia y
proporcionara como salida una decisién de si 0 no. En términos de capacidad, el Arbol de decision
es un método rapido y eficaz que va a permitir clasificar las entradas del conjunto de datos y
proporcionar una buena capacidad de apoyo a las decisiones [9].

El sistema sera de gran ayuda en el diagnostico de anemia ya que tiene ciertos parametros que
pueden ser revisados utilizando una estructura de inteligencia artificial para conseguir datos mas
cercanos que nos permitan encontrar una relacion entre el nivel de hemoglobina frente a un
posible cuadro de anemia [10].

Trabajos Relacionados

Barrientos et al. [11] evaluan el desempefio de tres algoritmos basados en los arboles de decision
a partir de los resultados en su aplicacidén con el fin de determinar si la técnica puede llegar a ser
una herramienta de soporte y ayuda eficaz en el tratamiento y diagndstico médico
correspondientes a la sintomatologia que un médico especialista considera importante en el
diagnéstico de cancer de seno.

Para realizar esto los autores utilizaron dos bases de datos las cuales contienen datos recopilados
por expertos en patologia con experiencia en la deteccion de cancer de mama, estos datos
permiten el diagndstico para saber si el paciente tiene o no cancer de mama sin embargo es
necesario una biopsia y una mamografia para indicar si el tumor es maligno. Esta investigacion
concluye que los arboles de decisidon son posibles de construir a partir de datos médicos, sin
embargo, los datos recopilados deben de pasar por un proceso de clasificacion de esta manera
se obtiene un margen de error minimo. R. Yen et al.[12] examinaron los factores de riesgo
principales relacionados con las conductas alimentarias inadaptadas y la regulacién de las
emociones, y como sus interacciones afectan a la deteccion de los trastornos alimentarios. Para
ello construyeron un modelo de arbol de decisidn utilizando el aprendizaje automatico sobre un
conjunto de datos de 830 mujeres jovenes chinas sin antecedentes con una edad media de 18,91
afos.

El conjunto de datos se dividié en datos de entrenamiento y de prueba con una proporcion de
70% y 30%. Los resultados sefialan que la inflexibilidad de la imagen corporal se identific6 como
el principal clasificador de las mujeres con alto riesgo de TCA, seguidas por la angustia psicoldgica
y la insatisfaccion corporal. Pei et al.[13] establecieron un modelo predictivo basado en los
factores de riesgo asociados a la diabetes mediante un arbol de decisién. En su investigacién
reclutaron a un total de 10.436 participantes que se sometieron a un examen de salud entre
enero de 2017 y julio de 2017, de los cuales 3454 permanecieron en el conjunto final de datos.
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Para asignar el porcentaje de datos de entrenamiento y de prueba usaron el algoritmo J48, dando
como resultado un 70% de datos para entrenamiento y 30% de datos de prueba. Su trabajo
consta de 14 variables de entrada y 2 de salida, el modelo de arbol de decisiéon presentado
identificd varios factores clave que estan estrechamente relacionados con el desarrollo de la
diabetes y que también son modificables. Ademas, el modelo alcanzé una exactitud de
clasificaciéon del 90,3% con una precision del 89,7% y un recuerdo del 90,3%.

Presentando como conclusidn que su modelo de arbol de decisién estima el desarrollo de la
diabetes en una poblacion china adulta de alto riesgo con un gran potencial para la aplicacién del
control de la diabetes. Bouza y Santiago [14] califican a los arboles de decision como una
herramienta muy potente, que permite la segmentacion, clasificacidon, prediccién, reduccion,
identificacion y recodificacién de los datos. En el campo de la medicina la toma de decisiones es
fundamental, es por esto que algunas instituciones utilizan sistemas conocidos como Decision
support systems, sistemas eficientes y fiables que ayudan a los médicos a obtener sus
diagnosticos. Tomando en cuenta las investigaciones anteriormente descritas, se plantea realizar
un arbol de decisién que pueda obtener un diagndstico de anemia en base a un conjunto de datos
que pueden ser revisados utilizando una estructura de inteligencia artificial.

Marco Teorico

A. Arboles de Decision

Segun Solarte y Soto [15] los arboles de decisién es una técnica de aprendizaje inductivo
supervisado no paramétrico, se utiliza en la prediccién y se emplea en el campo de la inteligencia
artificial. Por otro lado, Landin y Romero [16] nos indican que los arboles de decisién posibilitan
la uniformidad del diagndstico y tratamiento en pacientes. Se basa en la aplicaciéon de un conjunto
de reglas y el uso de funciones ldgicas, un aporte del uso de esta técnica es el plantear un
problema de forma concisa y que a partir del mismo problema analizar todas las opciones posibles
[17].

B. Data reduction (python)

Data reduction es una técnica para reducir la cantidad de variables en un conjunto de
datos[18][19]. En tareas de Machine Learning como la regresién o la clasificacion, a menudo hay
demasiadas variables, conocidas también como caracteristicas, con las que trabajar. Cuanto
mayor sea el nimero de caracteristicas, mas dificil serd modelarlas. Ademas, algunas de estas,
pueden ser bastante redundantes, afadiendo ruido al conjunto de datos y no tiene sentido
tenerlas en los datos de entrenamiento. Es aqui donde se tiene que reducir la cantidad de
variables[19].
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El proceso de data reduction transforma los datos de un conjunto de caracteristicas de alta
dimension a un conjunto de caracteristicas de baja dimensidén a través de dos componentes: la
seleccion de caracteristicas y la extraccion de caracteristicas. En la seleccion de caracteristicas,
se eligen subconjuntos mas pequenos de caracteristicas de un conjunto de datos de muchas
dimensiones para representar el modelo mediante el filtrado, la envoltura o la incrustacién. La
extraccion de caracteristicas reduce el nimero de dimensiones de un conjunto de datos para
modelar las variables y realizar el analisis de componentes. También es importante que las
propiedades significativas presentes en los datos no se pierdan durante la transformacién
[18][19].

C. Analisis de datos

Histogramas:

En la presente seccién se mostrara los histogramas pertenecientes a algunas variables a utilizar
en el presente estudio. Estos diagramas ayudan a comprender la distribucién de los datos vy
comprobar valores extremos o atipicos.
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Figura 1. Cantidad de nifios/nifias divididos por peso.
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Figura 2. Cantidad de niflos/nifias agrupados por la estatura.

Metodologia y Desarrollo

A. Recursos

Para realizar esta investigacidon fue necesaria la busqueda de datos que nos permitieran tener
acceso a informacién veridica. Por esta razén el dataset utilizado fue extraido del Repositorio de
Datos del Instituto Nacional de Salud, la investigacién que lo acompafna es Sistema de
Informacion del Estado Nutricional de nifios y gestantes Perd - INS/CENAN. Las herramientas que
se utilizaron para realizar este proyecto fueron: Visual Studio Code, Google Colab que nos
permiten crear cddigo para data reduccidn y crear el arbol de decisidén a partir de un data set.

B. Limpieza de datos

Data Reduction, es el proceso de reducir la cantidad de capacidad requerida para almacenar
datos. La reduccidon de datos puede aumentar la eficiencia del almacenamiento y reducir los
costos. Los proveedores de almacenamiento a menudo describiran la capacidad de
almacenamiento en términos de capacidad bruta y capacidad efectiva, que se refiere a los datos
después de la reduccion. En esta ocasiéon lo que se busca es reducir la cantidad de
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atributos(columnas) del dataset Nifos Arequipa, esta reduccién es debido a que mucha de esta
informacion es irrelevante y en ocasiones inutil.

if row['Peso'] == '#;NULO!' or row['Talla'] == '#;NULO!"':

continue

Con la anterior sentencia se elimina o se evita aquellas filas con datos incompletos, es decir,
aquellas filas que tengan como contenido '#NULO! . Esto se hace para que esta informacion no
se tome en cuenta por que esta informacién se veria reflejada en el arbol de decisidén que se
realizara a posterior.

Diresa = row]['Diresa']

DxAnemia = row['Dx Anemia']

Sexo = row['Sexo']

EdadMeses = row|['EdadMeses']

Peso = row['Peso']

Talla = row['Talla'] Hemoglobina =

row [ 'Hemoglobina']
HBC = row['HBC']
ProvinciaREN = row]['ProvinciaREN']

DistritoREN = row['DistritoREN']

Para la siguiente parte, el codigo nos muestra un filtro donde solo se escogen los atributos que
son importantes. En otras palabras las atributos con una mayor relevancia son las elegidas para
gue continden en un nuevo archivo csv, ademas DxAnemia es nuestro dato de salida por lo que
también se le toma en cuenta.

with open ('Nifos AREQUIPA VZ.csv', 'w', newline='') as csvfile:

fieldnames = ['Diresa', 'DxAnemia', 'Sexo', 'EdadMeses’',
'Peso', 'Talla', "Hemoglobina', "HBC', "ProvinciaREN', 'DistritoREN"]
writer = csv.DictWriter (csvfile, fieldnames=fieldnames)

writer.writeheader () writer.writerows (new data)

Finalmente se crea un nuevo archivo csv con la informacion separada. Este nuevo archivo csv
llamado “Nifos_AREQUIPA_V2.csv” contiene una cabezera con los siguientes datos: 'Diresa’,
'DxAnemia’, 'Sexo', 'EdadMeses', 'Peso', 'Talla', 'Hemoglobina', 'HBC', 'ProvinciaREN',
'DistritoREN'. y es acompanado por la informacion que esta separado en un array new_data.
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DxAnemia Sexo EdadMeses Peso Talla Hemoglobina HBC \

Diresa
AREQUIPA Anemia Leve F 52 16.90 109.0 11.8 10.67
AREQUIPA Normal M 14 11.09 82.1 13.8 13.47
AREQUIPA Normal M 10 10.67 3.3 11.8 11.47
AREQUIPA Normal F 13 9:22 74.8 12.3 131.97
AREQUIPA Normal F 14 8.51 37 11.5 11.49
AREQUIPA Normal F 48 19.60 109.8 13.5 12.37
AREQUIPA Normal F 6 7.20 72.0 13.8 12.67
AREQUIPA Normal M 6 7.50 67.0 12.9 11.77
AREQUIPA Normal M 24 12.90 85.0 14.7 13.64
AREQUIPA Normal M 46 19.00 102.5 15.2 14.14

ProvinciaREN DistritoREN
Diresa
AREQUIPA AREQUIPA PAUCARPATA
AREQUIPA CAYLLOMA MAJES
AREQUIPA CAYLLOMA MAJES
AREQUIPA CAYLLOMA MAJES
AREQUIPA CONDESUYO0S RIO GRANDE
AREQUIPA AREQUIPA PAUCARPATA
AREQUIPA AREQUIPA PAUCARPATA
AREQUIPA AREQUIPA CERRO COLORADO
AREQUIPA AREQUIPA MARIANO MELGAR
AREQUIPA AREQUIPA MARIANO MELGAR

[16553 rows x 9 columns]

Figura 3. Limpieza de datos

C. Librerias a utilizar
Para elaborar Arbol de Decisién en python se utilizaron las siguientes librerias:

Pandas: Pandas es una libreria de Python especializada en el manejo y analisis de estructuras de
datos. Las principales caracteristicas de esta libreria son: Define nuevas estructuras de datos
basadas en los arrays de la libreria NumPy pero con nuevas funcionalidades. Permite leer y
escribir facilmente ficheros en formato CSV, Excel y bases de datos SQL. Permite acceder a los
datos mediante indices o nombres para filas y columnas. Ofrece métodos para ordenar, dividir y
combinar conjuntos de datos. Permite trabajar con series temporales.

DecisicionTreeClassifier : La biblioteca Scikit Learn tiene wuna funcion de mddulo
DecisionTreeClassifier() para implementar el clasificador de arboles de decisién con bastante
facilidad.

Confusion_matrix : La matriz de confusion sirve para evaluar la precisién de una clasificacion. Por
definicién, una matriz de confusiones tal que es igual al nUmero de observaciones que se sabe
que estan en el grupo y se predijo que estén en el grupo.
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StringIO : Proporciona un medio conveniente para trabajar con texto en memoria utilizando la
interfaz de programacion de archivo ( read() , write() , etc.). Utilizamos StringIO para construir
cadenas grandes puede ofrecer ahorros en el rendimiento sobre algunas otras técnicas de
concatenacion de cuerdas en algunos casos.

Pydotplus : Se pueden utilizar tanto para resolver problemas de clasificacion como de regresién.
Una de sus principales ventajas es la facilidad con la que se puede interpretar los resultados en
base a reglas. Permitiendo no solo obtener un resultado, sino inspeccionar los motivos por los
gue se llega a una prediccidon dada.

Numpy : El principal beneficio de NumPy es que permite una generacion y manejo de datos
extremadamente rapido. NumPy tiene su propia estructura de datos incorporada llamado arreglo
que es similar a la lista normal de Python, pero puede almacenar y operar con datos de manera
mucho mas eficiente.

G. Seaborn : Es una libreria de visualizacidon de datos para Python desarrollada sobre matplotlib .
Ofrece una interfaz de alto nivel para la creacidén de atractivas graficas.

H. matplotlib : Con esta libreria es posible crear trazados, histogramas, diagramas de barra y
cualquier tipo de grafica con ayuda de algunas lineas de cédigo. Se trata de una herramienta muy
completa, que permite generar visualizaciones de datos muy detalladas.

Tree : Los arboles de decision son representaciones graficas de posibles soluciones a una decisién
basadas en ciertas condiciones, es uno de los algoritmos de aprendizaje supervisado mas
utilizados en machine learning y pueden realizar tareas de clasificacién o regresion.

D. Importacion de datos

Una de las dificultades que se presenta al realizar el desarrollo de un arbol de decisién es escoger
el atributo apropiado, ya que este atributo debe ubicarse como raiz del arbol de decision para
gue los demas atributos se generen como descendientes. Este proceso se realiza de forma
recursiva en cada nodo. Antes es necesario realizar data reduction y limpieza de datos. Se
obtuvieron 10553 datos divididos en 9 columnas. Los datos a importar deben de haber pasado
por un proceso de reduccion y limpieza, con el fin de detectar registros corruptos, registros
imprecisos, datos duplicados o mal formateados.

dataset = pd.read csv("/content/drive/My Drive/IA-2022/ninos arequipa V2.csv", index_col=0, encoding='latin-1')
#veamos cuantas dimensiones y registros contiene

dataset.shape

print(dataset)
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Figura 4. Importacion de datos

Posteriormente se verifica la informacion del dataset.

print('Informacion en el dataset:')
print(dataset.keys())
dataset.info()

Figura 5. Verificacién del Dataset Preparacion de los datos.

#variables predictoras
X = dataset.iloc[:,2:7]

#variables a predecir
Y = dataset.iloc[:,0]

#Separo los datos de "train"
#en entrenamiento y prueba para probar los algoritmos
X.head|()]

Figura 6. Preparacion de datos

4

Creacion del modelo, se crearon las variables “X” y “Y” para el entrenamiento; las variables “x

A\\T /4

y “y” para realizar la prueba.

#X _train y Y train para entrenamiento

# X test y Y _test para prueba

X train, X test, Y train, Y test = train test split(X, Y, test size=0.75, random state=0)
X train.info()

Figura 7. Creacion del modelo Validacién del entrenamiento.

algoritmo = DecisionTreeClassifier(max_depth= 8)
arbol anemia = algoritmo.fit(X train,Y train)

fig =plt.figure(figsize=(25,20)) #dimension
tree.plot tree(arbol anemia,feature names=list(X.columns.values),class names=Llist(Y.values), filled=True)
plt.show()

Figura 8. Algoritmo para el entrenamiento

Analisis de Resultados

La matriz de confusién nos permite tener un resumen del rendimiento del algoritmo.
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Matriz C=confusion matrix(Y test, Y pred)

Matriz C

array([[1254, 0, 0, 23],
[ 0, 601, 1, 0],
[ o, e, 10, e],
[ 23, 6, 0, 5997]1])

Figura 9. Matriz de confusion

Precision_GJ= np.sum(Matriz C.diagonal())/np.sum(Matriz C)
Precision G

©.9933038534428301

Figura 10. Precision global del modelo

Precision anemia leve = ((Matriz C[0,0]))/sum(Matriz C[0,])
Precision anemia leve

0.9819890368050117

Figura 11. Precision - Anemia Leve

Precision anemia moderada = ((Matriz C[1,1]))/sum(Matriz C[1,])
Precision anemia moderada

©.9983388704318937
Figura 12. Precision - Anemia Moderada

Precision anemia severa = ((Matriz C[2,2]))/sum(Matriz C[2,])
Precision anemia severa
1.0
Figura 13. Precision - Anemia Severa
Precision normal = ((Matriz C[3,3]))/sum(Matriz C[3,])

Precision normal

0.9951875207434451

Figura 14. Precision - Sin Anemia
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HBC <= 9.995
gini = 0.468

samples = 644
value = [422, 206, 11, 5]
cla nemia Leve

samples = 2
value = [1, 0, 0, 1]
class = Anemia Leve

A

Figura 15. Arbol generado

Conclusiones y Trabajos Futuros

Los resultados obtenidos con el modelo de clasificacidon por arboles de decision indican que es
capaz de generar modelos con los datos que se encuentran en el dataset. Durante este trabajo,
existen diversas areas que quedan abiertas y en las que es posible trabajar. Algunas de estas
investigaciones estan relacionadas directamente al tema de este trabajo y son resultado de la
investigacion durante el desarrollo. Otras investigaciones no estan relacionadas directamente sin
embargo pueden ser retomadas posteriormente o como una opcidn de exploracién a otros
investigadores.

A continuacion, se presentan algunos trabajos futuros que pueden desarrollarse. Ademas, se
sugieren algunos temas especificos para apoyar y mejorar el trabajo de inteligencia artificial
propuesto. Entre los posibles trabajos futuros se destacan:

e Aplicacién de Arboles de Decisién en el diagndstico de Anemia en nifios en el Perd.
e Arboles de Decision en el diagndstico de Cancer.
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e Calidad de prediccién del diagndstico de anemia.
e Tratamiento de la matriz de confusion para disminuir la tasa de falsos positivos y generar un
mejor diagndstico de la anemia.
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RESUMEN

En el ambito de las bases de datos la falta de la trazabilidad de transacciones u operaciones es
vital para responder a incidencias o hechos que pueden originarse dentro de ellas, como la
alteracion o acceso a informaciéon no autorizada. Este articulo busca proponer un modelo de
auditoria a fin de mitigar el riesgo, utilizando el enfoque de auditoria de objetos aplicado a tablas
y transacciones con Oracle. Finalmente se implementd un laboratorio en el cual se desplego el
modelo propuesto y que permitira asegurar la confidencialidad, integridad y disponibilidad de la
informacion.

Palabras claves: Auditoria, Bases de datos, Riesgos, Trazabilidad, Oracle.
ABSTRACT

In the field of databases, the lack of traceability of transactions or operations in a database is
vital to respond to incidents that may originate within them, such as the alteration of unauthorized
information. This article proposes an auditing model to mitigate risk using Oracle's object and
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transaction auditing approach. Finally, a laboratory was implemented in which the proposed
model was deployed, ensuring the information's confidentiality, integrity, and availability.

Keywords: Audit, Databases, Risks, Traceability, Oracle.

INTRODUCCION

Las bases de datos es la columna vertebral de todo sistema de informacidén puesto que si esta
fallara todo el sistema seria afectado, por lo que resulta importante que se esté siempre se
encuentre disponible, asegurando la continuidad del negocio, por lo que el despliegue de planes
y medidas permitiran brindarle la seguridad.

Concretamente en el caso del gestor de base de datos Oracle, vemos que se puede realizar una
trazabilidad de operaciones sobre los objetos de esta misma, el cual sirva de control y mecanismo
de proteccion; asi durante el anadlisis y evaluacién de riesgos en la aplicaciéon de un proceso de
auditoria de sistemas de informacién garantizara responder a la mitigacidon de las amenazas que
puedan presentarse.

Conceptos previos

Sistema de Gestion de Seguridad de la Informacion:

El uso de la tecnologia ha generado ciertos problemas a las organizaciones, que dia tras dia son
mas vulnerables a las amenazas que se presentan en el medio, las cuales pueden llegar a
convertirse en un verdadero riesgo para la organizacién afectando el correcto funcionamiento de
las actividades del negocio. Para contrarrestar dichas amenazas, las organizaciones deben
generar un plan de accién frente a éstas. Este plan de accién es conocido como Sistema de
Gestion de Seguridad de la Informacién (SGSI) y contiene los lineamientos que deben seguirse
en la organizacion, los responsables y la documentacidon necesaria para garantizar que el SGSI
sea aplicado y genere una retroalimentacion.[1]

La definicién de SGSI se hace de manera formal en la norma ISO 27001, donde estan los
estandares y mejores practicas de seguridad de la informacién.

Analisis de Riesgos:

El analisis de riesgos es la consideracion del dafio probable que puede causar en el negocio un
fallo en la seguridad de la informacién, con las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacién. En el ambito de la seguridad

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

mitigar riesgos en los procesos de auditoria

~‘ \* Trazabilidad de operaciones en base de datos para

informatica, las metodologias de andlisis de riesgos conforman una disciplina que se articula
desde los Sistemas de Gestién de Seguridad de la Informacion SGSI en las organizaciones,
realizando unos importantes escaneos de vulnerabilidades mediante el uso de una serie de
modelos y procesos con el fin de proponer una forma mas segura de cuidar la informacién y los
recursos de TI [2].

Algunos de los objetivos de las metodologias de andlisis de riesgos corresponden a: Planificacion
de la reduccién de riesgos, prevencion de accidentes, visualizacién y deteccion de las debilidades
existentes en los sistemas y ayuda en la toma de las mejores decisiones en materia de seguridad
de la informacion [3].

Base de Datos:

Una base de datos es una coleccion de datos relacionados, se construyen siguiendo un disefio y
se almacenan datos para realizar acciones especificas. Los datos que se almacenan en una base
de datos tienen un origen y pertenecen o llevan relacién con un evento en especifico de la vida
real, asimismo el contenido de las bases de datos es de interés de un grupo de usuarios activos.

[4]

Auditoria de base de datos:

La auditoria de bases de datos consiste en un proceso de monitoreo continuo y riguroso de los
controles que la administracion ha establecido dentro de los sistemas de bases de datos y todos
sus componentes para obtener una seguridad razonable de la utilizacién adecuada de los datos
que son almacenados por los usuarios mediante los sistemas de informacion. El monitoreo y
pruebas a los controles determinan la pertinencia y suficiencia de éstos, permitiendo entonces
ajustar, eliminar o implementar nuevos controles para asegurar su adecuada utilizacion.[5]

Modelo propuesto para la Trazabilidad de operaciones mediante la aplicacion de auditorias en Oracle

La informacién constituye uno de los pilares de gran valor de cualquier organizacién, por lo que
resulta importante adoptar mecanismos que permitan asegurar la confidencialidad, seguridad e
integridad y que permitan garantizar la continuidad del negocio o servicio.

Es conocimiento que en la actualidad toda organizacién almacena su informacién en repositorios
y dentro de ellos podemos citar a los sistemas gestores de base de datos ya sean de tipo SQL o
noSQL, alojados en una infraestructura de tipo fisica o en la nube.

Dentro de este contexto, el presente articulo de investigaciéon trata de mostrar de forma
descriptiva la importancia que toma el concepto de auditoria de base de datos, enmarcado en
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establecer controles que permitan minimizar los riesgos de pérdida de datos, asi como poder
obtener una seguridad razonable y que permita responder a situaciones de incidencia presentados
con la finalidad de explicar algun hecho de revisidén y/o investigacion.

Las bases de datos como activos de informacion y de misién critica, requieren ser protegidas con
mecanismos, politicas de seguridad, procedimientos, y controles debidamente verificados y que
permitan asegurar la continuidad de los servicios que brinda cualquier organizacion.

La seguridad de las bases de datos estara garantizada por un modelo de auditoria, configurando
el hecho de que, tiene una simbiosis entre estos dos conceptos: “No hay seguridad sin auditoria”

[7].

Ubicacion del Control:

El modelo propuesto consiste en desplegar el control dentro de la misma base de datos, lo cual
sera realizado en Oracle aprovechando su componente de auditoria, con la finalidad de establecer
y desplegar un modelo auditor que permita asegurar la trazabilidad de las operaciones.

Aplicacion de la Auditoria en Oracle:

Con la finalidad de desplegar nuestro modelo de auditoria a fin de garantizar la transparencia en
la trazabilidad de las operaciones se realizard en la i) auditoria de objetos, estara centrada
especificamente en las tablas del esquema principal de base de datos y que sirve de repositorio
de la informacidn; ii) auditoria de transacciones u operaciones de datos, en la cual se desplegara
un control mediante disparadores que permita conocer el dato cuando es insertado en la tabla,
asi como las acciones de alteracién y borrado de registros que puedan producirse ya sea desde
alguna aplicacion de la organizacidn, software propietario de alguna compania o dentro de la
misma base de datos.

Desarrollo del Modelo de Auditoria:

En primera instancia hemos definido que para desarrollar el modelo propuesto de auditoria en
Oracle, haremos uso del esquema HR [6], el cual corresponde a un grupo de tablas de ejemplo
de Recursos Humanos que viene embebida dentro del sistema gestor de base de datos y
adicionalmente viene con informacion (registros) que nos permitird describir y aplicar las
auditorias.

A continuacidon presentamos las tablas que este esquema define en la base de datos, asi como
una breve descripcién de cada uno de ellos:
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Tabla 1. Tablas del esquema de ejemplo HR

TABLA DESCRIPCION

REGIONS Registros que describen la Regidn
para un determinado pais

COUNTRIES Registros que describen un pais

LOCATIONS Registros de Direcciones para una

determinada ciudad

DEPARTMENTS Registros que muestra el
Departamento o Area de una
Organizacién

JOBS Registros de los cargos en una
organizacion asi como el sueldo

EMPLOYEES Registros de empleados asociados a
determinado un salario y funcién

JOB_HISTORY Registros historico de una
determinado cargo en una

organizacion

a. Activando el componente auditor

La base de datos Oracle, hace uso un componente el cual en primera instancia debera estar
habilitado, esta tarea solo puede ser realizada por un DBA (Database Administrator o
Administrador de Base de Datos) por tal motivo, si no se realiza este paso inicial no se podra
desplegar ningln modelo de auditoria que quiera desarrollarse.

SQL> show parameter audit_trail

NAME TYPE VALUE

audit_trail string NONE
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En caso de encontrarse con el valor NONE, cambiaremos por la activacion respectiva y posterior
a ello debemos reiniciar los servicios de base de datos, con la finalidad de que el componente de
auditoria quede preparado para su uso.

SQL> alter system set audit_trail="DB' scope=spfile;

b. Descripcion del Registro de Auditoria de Objetos

La informacion que se plasma como auditoria es diversa, por lo que lectura e interpretacién de
dichos registros responde a datos como: Usuario conectado, identificador de sesién, computadora
o servidor desde donde se esta conectando, qué tipo de operacion de datos ha realizado como
insert — delete - update, y hora/fecha en formato minucioso que trata de explicar dentro de la
hora exactamente realizada la accion.

Estos registros de la tabla de auditoria AUDIT TRAIL estd basado principalmente en las auditorias
propiamente de objetos, por ejemplo: si algun usuario realiz6 mediante la actualizacion (update)
de un determinado puesto de trabajo de la tabla HR.JOBS y de forma especifica en el campo:
MAX_SALARY el registro auditado solo registra que usuario realizé tal accién, pero no se podra
visualizar como se encontraba el registro antes de dicha actualizacion.

A continuacion creamos la siguiente politica de nombre DML_POL, la cual solo puede ser realizado
por un usuario privilegiado:

CREATE AUDIT POLICY DML_POL
Actions
ALL on HR.DEPARTMENTS,
ALL on HR.REGIONS,
ALL on HR.COUNTRIES,
ALL on HR.LOCATIONS,
ALL on HR.DEPARTMENTS,
ALL on HR.JOBS,

ALL on HR.EMPLOYEES;

Por ultimo, dicha politica es asignada a los usuarios (usuario _01 y usuario _02) de las
aplicaciones los cuales serdn monitoreados con auditorias sobre los objetos de tablas de dicho
esquema HR:
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AUDIT POLICY DML_POL BY usuario _01, usuario _02;

A partir de la ejecucion y activacion de la politica DML_POL el registro en el AUDIT_TRAIL
comienza a capturar todas las acciones que puedan efectuar los usuarios monitoreados:

e USUARIO _01: realiza acciones de select y update en la tabla hr.countries
USUARIO _02: realiza acciones de select sobre la tabla hr.locations

05 USERNAME | TERMINAL || DBUSERNAME || CLIENT PROGRAM_NAME || EVENT IMESTAMP || ACTION_NAME || OBJECT.SCHEMA || OBJECT.NAME || UNIFIED_AUDIT_POLICIES 1
1 DBSERVER\Administrador ~ DBSERVER = USUARIO.O! = plsqldev.exe = 2005122 21:44:33,145000 = SELECT = HR = COUNTRIES = DML_POL
TDBSERVER\Admmustradof = DBSERVER = USUARIO_01 = plsgldev.exe = 22/05/22 21:44:39,830000 = SELECT = HR = COUNTRES = DML_POL
SDBSERVER\AdmlmsUadcr = DBSERVER = USUARIO0! = plsqidev.exe = QU05/2 21430877000 = UPDATE = HR = COUNTRIES = DML_POL

| 4| DBSERVER Administrador = DBSERVER == USUARIO01 = plsgldev.exe e 20/05/22 21:44:39,893000 = SELECT = HR = COUNTRIES = DML_POL
5] DBSERVER\Administrador = DBSERVER = USUARIO_(2 = plsqldev.exe = 20/05/22 21:56:56,179000 == SELECT = HR = LOCATIONS = DML_POL

Figura 1. Captura del Registro de Auditoria de los objetos de tablas de HR

Como se puede observar en la Figura 1, nos muestra informacion de auditoria relevante y que
responde preguntas:

¢Quién lo realiz6? éDe donde fue realizado? ¢En qué fecha y hora fue ejecutada dicha accion?,
¢Cuales fueron las tablas involucradas? éDesde que aplicacién fue realizada? éCuadl fue la
sentencia ejecutada?

c. Descripcion del Registro de Auditoria de Operaciones

Este tipo de auditoria hard uso de disparadores (trigger) los cuales seran elaborados por el
Administrador de base de datos y seguidamente seran cargados en la base de datos para el uso
respectivo.

El objetivo de este tipo de auditoria es poder conocer las acciones que un determinado usuario
realiza antes del cambio originado en la tabla principal o critica, ya sea como una actualizacion,
borrado o alguna insercién, sin embargo tengamos presente que los usuarios hacen uso de
aplicaciones por lo las acciones sefialadas son desde este origen.

También es importante dar a conocer que puede existir usuarios que tengan acceso en la base
de datos por lo que constituye también un hecho importante monitorear sus actividades.

Supongamos que el USUARIO _01 mediante su aplicaciéon esté realizando alguna actualizacion de
un sueldo minimo (MIN_SALARY) de la tabla HR.JOBS correspondiente al JOB_ID=AD_PRES, por
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lo que resulta importante resguarda el valor original antes del cambio, asi por ejemplo tenemos

lo siguiente:
Row 1 | Fields _Ilnfo _I
JOB_ID AD_PRES varchar2(10), mandatory, Primary key of jobs table.
JOB_TITLE President = varchar2(35), mandatory, A not null column that shows job title, e.g. AD_VP,
MIN_SALARY | 20080 number(6), optional, Minimum salary for a job title.
MAX_SALARY | 40000 number(6), optional, Maximum salary for a job title
» |ROWID [AAARYDAADAAACRIAAA -

Figura 2. Registro del JOB_ID=AD_PRES antes del cambio MIN_SALARY=20080

Row 1 Fields [Info [
p |JOB_ID AD_PRES varchar2(10), mandatory, Primary key of jobs table.

JOB_TITLE President = varchar2(35), mandatory, A not null column that shows job title, e.g. AD_VP,

MIN_SALARY |21080 number(6), optional, Minimum salary for a job title.

MAX_SALARY | 40000 number(6), optional, Maximum salary for a job title

ROWID AAARYDAADAAACRIAAA -

Figura 3. Registro del JOB_ID=AD_PRES después del cambio MIN_SALARY=21080

Si en este momento, se vuelve a consultar el registro de la tabla HR_JOBS, presentara Unicamente
el ultimo cambio de 21080 pero no se conocera el valor inicial antes de este cambio (update) y
de solicitarse la trazabilidad de operaciones que pueda haber tenido este registro en la base de
datos respecto no podria ser atenderse dicho requerimiento.

Con el despliegue de este tipo de auditoria y luego de la creacién del disparador para la tabla
HR.JOBS vamos a poder conocer la trazabilidad de operaciones que este registro ha tenido,
originado por el USUARIO _01, asi al final dicha registro se presenta de la siguiente manera:

Row 1 [ [Fields —[ Info
SIDU U char(1), mandatory
FECHA _SIDU 23/05/22 15:02:52,011000 - timestamp(6), mandatory
USUARIO USUARIO_01 = varchar2(20), mandatory
USUARIO_RED DBSERVER\ADMINISTRADOR =+ varchar2(50), optional
COMPUTADORA | WORKGROUP\DBSERVER = varchar2(50), optional
IP_TRAZABILIDAD | 127.0.0.1 = varchar2(20), optional
PROGRAMA PLSQLDEV.EXE =+ varchar2(100), optional
JOB_ID AD_PRES varchar2(10), mandatory
JOB_TITLE President = varchar2(35), mandatory
»  MIN_SALARY 20080 number(6), optional
MAX_SALARY 40000 number(6), optional

Figura 4. Registro auditado de la tabla HR.AUDITANDO_JOBS respecto al JOB_ID=AD_PRES

En el caso desarrollado es importante sefalar que se tiene una tabla de HR.AUDITANDO_JOBS la
cual tiene la siguiente estructura:
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CREATE TABLE HR.AUDITANDO_JOBS
(SIDU CHAR(1) NOT NULL,
FECHA_SIDU TIMESTAMP NOT NULL,
USUARIO VARCHAR2(20) NOT NULL,
USUARIO_RED VARCHAR2(50),
COMPUTADORA VARCHAR2(50),

IP TRAZABILIDAD VARCHAR2(20),
PROGRAMA VARCHAR2(100),

---Campos de la tabla HR.JOBS------ );

Asimismo el disparador (trigger), es el objeto que se encuentra cargado en la base de datos y
gue permitira capturar la informacién de una auditoria, en este caso de la operaciones en la tabla
HR.JOBS para efectos de trazabilidad, por lo que se muestra parte del siguiente cédigo y en la
cual se ha hecho uso de los verbos en Oracle [8]:

CREATE TRIGGER AUDITANDO.DISPARA_HR_JOBS

AFTER INSERT OR DELETE OR UPDATE ON HR.JOBS FOR EACH ROW
BEGIN

INSERT INTO HR.AUDITANDO_JOBS

UPDATE INTO HR.AUDITANDO_JOBS

DELETE INTO HR.AUDITANDO_JOBS

Como se puede observar en la Figura 4 y tan igual que la auditoria de objetos, este tipo también
nos permitird responder frente a incidencias o consulta sobre la trazabilidad de un determinado
registro
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¢Quién lo realiz6? éDe dénde fue realizado? ¢En qué fecha y hora fue ejecutada dicha accidn?,
¢Cuales fueron las tablas involucradas? éDesde qué aplicacién fue realizada? éCuadl fue la
sentencia ejecutada?

De alguna forma se apoyara de la auditoria de objetos a fin de establecer y tener mayores
elementos de revisidon a fin de explicar un determinado suceso, para el caso sefalado y que
venimos desarrollando podemos visualizar las operaciones que el USUARIO _01 y USUARIO _02
han realizado.

05_USERNAME | TERMINAL | | DBUSERNAME | | CLIENT_PROGRAM_NAME | | EVENT_TIMESTAMP | ACTION_NAME | | OBJECT.SCHEMA || OBJECT_NAME | |UNIFIED_AUDIT_POLICIES
1| DBSERVER\Administrador - DBSERVER - USUARIO_O1 - plsgldev.exe - 23/05/2215:01:28,947000 - SELECT - HR - 10BS = DML_POL
2| DBSERVER\Administrador = DBSERVER ~ USUARIO_O1 = plsgldev.exe - 23/05/22 15:01:43,920000 - SELECT - HR - J0BS - DML_POL
3| DBSERVER\Administrador -~ DBSERVER -~ USUARIO_O1 = plsgldev.exe -~ 23/05/22 15:01:43, 967000 -~ UPDATE ~ HR - JOBS - DML_POL
4| DBSERVER\Administrador -~ DBSERVER -~ USUARIO_O1 = plsgldev.exe ~ 23/05/2215:01:43,967000 - SELECT ~ HR - JOBS “ DML_POL
5 | DESERVER\Administrador - DBSERVER - USUARIO_01 - plsgldev.exe - 23/05/22 15:02:51,633000 - SELECT ~ HR - J0BS ~ DML_POL
| 6| DBSERVER\Administrador = DBSERVER ~ USUARIO_01 = plsgldev.exe - 23/05/2215:02:52,118000 = UPDATE - HR - J0BS - DML_POL
| 7| DBSERVER\Administrador = DBSERVER = USUARIO_O1 = plsgldev.exe - 23/05/22 15:02:52,134000 - SELECT - HR - J0BS - DML_POL
_ &| DBSERVER\Administrador -~ DBSERVER -~ USUARIO02 = plsgldev.exe ~ 23/05/22 16:32:16,418000 - SELECT ~ HR - JOBS ~ DML_POL
9| DBSERVER\Administrador - DBSERVER -~ USUARIO_02 = plsgldev.exe - 23/05/22 16:32:31,647000 = SELECT ~ HR - JOBS “ DML_POL
10 | DBSERVER\Administrador - DBSERVER - USUARIO02 -~ plsgldev.exe - 23/05/22 16:32:42,914000 - SELECT ~ HR ~ J0BS - DML_POL
11| DBSERVER\Administrador = DBSERVER = USUARIO_02 = plsgldev.exe ~ | 23/05/22 16:32:45 614000 ~ DELETE - HR - J0BS - DML_POL
12| DBSERVER\Administrador - DBSERVER - USUARIO02 - plsgldev.exe - 23/05/22 16:3%:24,130000 - SELECT - HR - EMPLOVEES -~ DML_POL

Figura 5. Registro auditada a nivel de objeto Tabla

Resultados y discusion

Mediante el modelo de auditoria desplegado en la base de datos en Oracle, se pudo capturar
informacion de las tablas del esquema HR con el cual se desarrollé el laboratorio, consiguiendo
el registro de trazabilidad de las operaciones que puede haber realizado un determinado usuario.
Estos registros de trazabilidad vienen a conformar una coleccién de datos auditables, los cuales
permitirdn minimizar los riesgos relacionados a la alteracién y/o eliminacion no autorizada de la
informacion.

La evidencia de las auditorias capturadas se logra a partir del modelo desarrollado y desplegado,
lo cual demuestra fehacientemente y responde interrogantes como por ejemplo: éQuién lo
realiz6? ¢De dénde fue realizado? ¢éEn qué fecha y hora fue ejecutada dicha accion?.

Existen programas de auditoria del fabricante Oracle como por ejemplo Oracle Audit Vault and
Database Firewall [9] que realizan tareas automatizadas de auditoria, sin embargo el modelo
propuesto no solo ofrece informacién sustancial de auditoria, sino que es una alternativa de menor
inversion.

La aplicacién de nuestro modelo de auditoria, servird de cimiento y una estructura sélida para
construir un sistema de proteccion de bases de datos, el cual puede ser consolidado en un Unico
contenedor de datos auditables ya sea en un ambiente de infraestructura local o en la nube [10].
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Conclusiones

La propuesta del modelo para implementar una auditoria a nivel de base de datos en Oracle para
la trazabilidad de operaciones, viene asociado al hecho de que debemos cautelar y proteger la
informacion en las organizaciones, mas aln como elemento importante de la proteccién de datos
personales asociado a los elementos de confidencialidad, integridad y disponibilidad los cuales
tiene que ir alineados a disposiciones legales. Por lo que los elementos de seguridad que se
implemente tendra un efecto directo en la calidad de la auditoria de seguridad [11].

En el desarrollo del presente articulo, se ha mostrado de forma intrinseca ciertas amenazas
causadas por una configuracién predeterminada y si no se adoptan medidas de seguridad para
este activo de informacidn, quedara expuesta a elementos internos y externos que pueden causar
perjuicio a la organizacion. El impacto en los datos almacenados lleva consigo el detenimiento de
los servicios que se ofrecen, causando dafios cuantiosos principalmente en lo econdmico y de
reputaciéon [12].
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RESUMEN

El flujo de informacién surge dia a dia mediante internet de manera continua gracias a las
constantes interacciones presentes entre los usuarios, estas interacciones presentan sentimientos
que pueden ser positivos o negativos. Esto ayuda mucho a los creadores de contenido de las
redes sociales a comprender cuan util es lo que ellos hacen para sus seguidores, y es que, Si
estos son un gran numero, un analisis hecho por una sola persona no es suficiente. Para ello es
necesario el uso de herramientas que operan con grandes cantidades de datos como BERT, que
es un modelo que ayuda al analisis de sentimientos y clasificacién de comentarios basados en lo
que expresa uno de estos. En este trabajo se usara este modelo para la clasificacion de
comentarios de YouTube y clasificacion de videos de esta misma plataforma, valorando estos
videos segun su contenido y ayudando a los espectadores a elegir los videos si es que estos lo
ayudaran con respecto a lo que se encuentran buscando. Se haran ademas uso de métricas y de
sugerencias futuras para la propuesta mencionada en este trabajo.

Palabras claves: Analisis de sentimientos, Comentarios de Youtube, Clasificacién de videos.
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ABSTRACT

The flow of information arises day by day through the Internet in a continuous way thanks to the
constant interactions between users, these interactions present feelings that can be positive or
negative. This helps social media content creators a lot to understand how useful what they do is
for their followers, and if these are a large number, an analysis done by a single person is not
enough. For this, it is necessary to use tools that operate with large amounts of data, such as
BERT, which is a model that helps analyze sentiments and classify comments based on what one
of them expresses. In this work, this model will be used for the classification of YouTube
comments and the classification of videos on this same platform, evaluating these videos
according to their content and helping viewers to choose the videos if they help them concerning
what is expected. find searching. This work will also use future metrics and suggestions for the
proposal.

Keywords: Sentiment Analysis, Youtube Comments, Video Ranking.

INTRODUCCION

La capacidad de adaptacién de la tecnologia sobre diferentes contextos, no deja atras a dmbitos
como la ensefianza y el aprendizaje, pues permite tanto a estudiantes como a maestros ser
participes del intercambio de conocimiento sin importar la distancia ni las limitaciones fisicas
presentes. Este conocimiento viaja de plataforma en plataforma y esta siempre presente en donde
mas interaccién entre personas ocurre, siendo en la actualidad las redes sociales.

La vida en las redes sociales es muy amplia y compleja de entender, pero puede resumirse como
la interaccién entre diversos usuarios que intercambian informacidn, intereses y opiniones sobre
un tema en especifico de manera remota. Esta interaccion se lleva en mayor medida dentro de
los comentarios de las publicaciones que realizan otros usuarios, llevando a dar una visién general
sobre una opiniéon de un tema en especifico que muchas veces no es muy acertada, pues la
cantidad de informacién dentro de este mismo es muy diversa.

Dentro de las plataformas donde mas se realiza este intercambio de opiniones se encuentran:
Facebook, Twitter y YouTube, siendo esta ultima considerada la plataforma mas grande de videos
en la red, donde se realizan subidas e intercambio de contenido, tanto educativo como de
entretenimiento. En ella cada minuto se sube un aproximado de 500 horas de videos y mas de
un billon de videos dentro de la misma son visualizados en diversos lugares del globo [2], dentro
de los cuales se encuentran los videos tutoriales.

Los videotutoriales son una herramienta que ayudan al fortalecimiento de conocimiento, como la
aclaracion de dudas sobre un tema en especifico, que puede ser adquirido en un entorno
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presencial o simplemente sea un nuevo concepto que quiere ser aprendido. Esta clase de material
tiene un mismo formato: Un tutor ensefiando acerca de un tema que domina, haciendo uso de
herramientas para facilitar la comprensién de sus instrucciones y convirtiendo su video en un
material reconocido y adecuado de ensefianza y aprendizaje.

Gracias al alcance de internet, la propagacion de estos materiales se realiza rapidamente y mas
en YouTube, pues es mucho mas sencillo transmitir conocimientos mediante videos que haciendo
empleo de otros sentidos. Cada video que es subido a YouTube es categorizado basandose en su
contenido, y calificado segln ese mismo sobre la base de los usuarios que interactian con él.

Todo esto gracias a tres herramientas brindadas por la misma plataforma: los botones de like,
dislike y los comentarios. La calidad de los videos es determinada por estos indicadores y marcan
una reputacion sobre quien subid este material. Las principales fuentes que determinaban esta
calidad eran las cantidades que eran brindadas por los botones previamente mencionados, pues
estos determinaban los niveles de aprobacion que poseia un video y cuan util es con respecto al
ambito donde este se enfocaba. Esto hasta el afio 2021 se deshabilitd la visualizacion de la
cantidad de estos botones, dejando a los usuarios con una vaga idea de la utilidad de un video a
simple vista.

Pero haciendo un analisis mas profundo, los comentarios dentro de los videos son los que también
determinan la reputacién de cada creador y la calidad de cada video, pues cada comentario
contiene informacién valiosa que puede ayudar a la clasificacién de un video y su relevancia en
la plataforma.

Cada comentario contiene palabras clave que ayudan a identificar una emocién asociada a una
respuesta de reaccién al video, que puede ser tanto positiva como negativa. El hecho de identificar
estas palabras asociadas a emociones en sencillo, pero cuando la cantidad de datos es
exponencial, pues estamos hablando de plataformas globales, es necesario el uso de algoritmos
y métodos de procesamiento de lenguaje natural. Al realizar la segmentacion de comentarios en
dos categorias, basados en palabras clave relacionadas con sentimientos de usuarios, indica la
relacion directa con un area del procesamiento del lenguaje natural (NLP) llamada Andlisis de
Sentimientos (SA). Como su nombre lo indica, su principal objetivo es la extraccién de
sentimientos dentro de comentarios, para esto los comentarios deben ser clasificados con base
en informacién puntual u opiniones subjetivas [5].

El andlisis de sentimientos normalmente estd compuesto de 4 fases: Extraccion de informacion,
Procesamiento de data, Clasificacion de sentimientos y Presentacion de la salida, dentro de los
cuales el Procesamiento de data es el paso que mas esfuerzo requiere, pues envuelve procesos
como: Preprocesamiento de texto, Feature Extraction y Feature Selection. Una vez completada
esta fase, la clasificacion hace uso de algoritmos de Machine Learning (ML) para realizar una
clasificacién de polaridad de comentarios, que ayudara a la clasificacion de videos segun su
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utilidad. Este estudio se enfoca en la obtencion de opiniones basadas en los comentarios que son
manifestados a manera de reaccion a los videos tutoriales que son subidos a la plataforma de
YouTube.

Para poder determinar su utilidad y realizar la clasificacién segun esta misma (Util, inatil), ademas
de representar las clasificaciones de comentarios en variables numéricas. Para ello, primero se
realizara un preprocesamiento de informacién, dejando aquellos comentarios que presenten
sentimientos positivos o negativos explicitamente involucrados luego haciendo uso de algoritmos
de procesamiento de lenguaje natural, determinar el porcentaje predominante y concretar la
primera tarea enunciada, la tarea de clasificacion.

Este trabajo esta organizado de la siguiente manera: La introduccién, motivacion del trabajo, los
trabajos previos que han sido ejecutados en el drea del procesamiento del lenguaje natural, el
marco tedrico, la propuesta que involucra parte de la implementacién, los resultados y finalmente
las conclusiones y recomendaciones aplicables en trabajos posteriores relacionados a este sector
computacional.

II. Motivacion

El siguiente trabajo busca desarrollar una herramienta de analisis de sentimientos de comentarios
que surgen como respuesta a videos tutoriales que son subidos a la plataforma de YouTube, para
ensefar las palabras mas predominantes que indiquen la utilidad de un video a base de su
contenido y la opinidn popular que es generada por los usuarios. Las preguntas que se intentan
resolver, mediante la elaboracion de este trabajo, son las siguientes:
e P1: éQué palabras son las mas frecuentes cuando un video es considerado util por los
usuarios?
e P2: ¢(Qué palabras son las mas frecuentes cuando un video es considerado inutil por los
usuarios?
e P3: {Qué porcentaje de comentarios presentan una posicion ‘neutral’ o ‘indefinida’?

II1. Trabajos relacionados

Para la elaboracién de este trabajo hemos recolectado trabajos previos, cuya intencidon se centra
en el analisis de sentimientos con base en comentarios emitidos como reaccién a videos
publicados en YouTube: Hanif et al. [3] elaboran un modelo basado en NLP, que se encarga de
retornar a los usuarios los videos mas relevantes y populares dependiendo de los comentarios de
las personas.
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Esta propuesta hace uso de herramientas de preprocesamiento de texto encargadas de extraer
aquellos caracteres y conjuntos de palabras que son totalmente irrelevantes, como enlaces,
simbolos, caracteres, emoticones y aquellos comentarios que no se encuentran en el idioma al
gue esta orientada la propuesta para poder eliminarlos, ademas de los signos de puntuacion.

Una vez eliminados los caracteres que no sirven para la propuesta, se procede a generar un
dataset limpio, con la forma singular de las palabras que conforman los comentarios. A todos los
adjetivos que conforman los comentarios se les aplicé un POS Tagger, para generar un segundo
dataset. Sobre la base de estos dos datasets generados, se realizd el analisis de sentimientos,
gue presenta como limitacion o como condicién determinante del rendimiento, la forma en la que
los comentarios y las palabras que los conforman son procesadas y el andlisis semantico de su
contenido.

Otra de las propuestas que hacen analisis de sentimientos dentro de comentarios hacia material
audiovisual es la propuesta elaborada por Obadimu et al. [11] que si bien no hacen referencia a
si los comentarios son positivos o negativos como tal, hace énfasis en el analisis de las palabras
que representan a un sector, que en este caso es la toxicidad dentro de los comentarios de
YouTube sobre la opinion de una corriente politica. Ellos toman en consideracion 5 tipos de
toxicidad.

Haciendo uso de una CNN?, se logré determinar cuando un comentario era téxico dentro de una
discusion entre usuarios. Para tokenizar las palabras que forman parte de los comentarios se hizo
uso de la libreria de Python: NLTK. Que es ampliamente utilizada en el area del procesamiento
del lenguaje natural. El trabajo elaborado por Obadimu et al. presenta sugerencias de sancion
frente a esta clase de comentarios identificados dentro de Youtube. Cunha et al. [1] nos presenta
una manera de clasificar los comentarios de un video con base en la influencia que tienen sobre
los usuarios, la relevancia del video y la calidad visual de este mismo.

Cada clasificacion presenta tres posibles posiciones: positivo, negativo y neutral. Esta propuesta
hace uso de heuristicas de preprocesamiento de texto para luego aplicar Deep Learning en la
prediccién de las reacciones de los usuarios a ciertos videos manifestadas dentro de los
comentarios. Los autores sugieren que un preprocesamiento mas exhaustivo puede ser necesario
para poder mejorar la efectividad del modelo propuesto. Singh y Tiwari [12] nos presentan una
forma de realizar el analisis de comentarios de Youtube haciendo uso de diferentes técnicas de
Machine Learning y Deep Learning. Ademas de librerias de Python como: SciKitLearn que ayuda
a la conversion de la data textual a numérica para poder interactuar con ella a manera de
vectores. Ellos hicieron uso de tareas clasicas del procesamiento del lenguaje natural:
Lemmatisation y la remocién de caracteres que no aportarian nada al analisis de sentimientos,
como los signos de puntuacion. Para la parte de clasificacidn, se usaron diversos algoritmos, entre

1 CNN : Convolutional Neural Network (Red neuronal convolucional).
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ellos los 6 mas conocidos: Bayes Naives, Support Vector Machine, etc. Haciendo una comparacion
entre ellos, se llegdé a la conclusién de que el algoritmo que arroja mejores resultados es el de
Random Forest, y el que resultados mas bajos logré obtener fue el de Naive Bayes, que necesitd
menos preprocesamiento de texto. Muhammad et al. [10] presenta una clasificacion a los
comentarios de los videos de YouTube combinando los métodos de Naive Bayes y Support Vector
Machine (NBSVM) con un enfoque de Clasificacion Binaria.

El uso de estos métodos fue elegido por ellos porque Naive Bayes es muy bueno en la clasificacion
de textos con un pequefo nimero de datos, mientras que Support Vector es muy bueno en la
clasificacién de textos con un numero relativamente alto de datos. Los resultados obtenidos
muestran que la combinacién de Naive Bayes y Support Vector Machine produce un mejor nivel
de precision y un mayor rendimiento. Sin embargo, la combinacién de varios clasificadores no
siempre aumenta la precision de las clasificaciones.

IV. Marco teorico

Inteligencia Artificial

La inteligencia artificial hace referencia a sistemas informaticos con la capacidad de hacer
predicciones o realizar acciones basandose en los patrones de los datos disponibles y poder
aprender de sus errores para ser mas precisos [13]. Una inteligencia artificial avanzada procesa
la informacién nueva con suma rapidez y precision, es por ello que generalmente se puede asociar
el entendimiento humano a la computadora por medio de este tipo de tecnologias.

Procesamiento de lenguaje Natural?

El procesamiento del lenguaje natural es un enfoque de la inteligencia artificial que ayuda a
interpretar el lenguaje humano a través de algoritmos de andlisis de texto y reconocimiento de
texto [13], haciendo uso de elementos de ciencia y linglistica computacional, para que el lenguaje
humano sea procesado bajo una correcta comprension por parte del computador.

Su importancia radica en ayudar al entendimiento entre un computador y una persona a través
del lenguaje humano, cooperando asi en la realizacion de multiples tareas basadas en
reconocimiento de voz, interpretacién y analisis, ademas de la medicion del sentimiento.

2 NLP : Natural Language Processing (Procesamiento natural del lenguaje).
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Medicion de sentimiento

El andlisis de sentimiento hace referencia al uso de NLP, por medio de herramientas basadas en
linglistica computacional y analisis de texto, para reconocer y sustraer informacion relacionada
con los recursos analizados. La medicidn se realiza basandonos en un tratamiento enfocado en
relaciones estadisticas y de asociacion linglistica que repara en la creacion de conclusiones
referidas a encontrar una meta u objetivos[4].

Para realizar un analisis o medicion de sentimiento se utilizan Datasets® basados en resefias,
opiniones y comentarios, que brindaran una idea determinada al enfoque de analisis impuesto.

Datasets

El término DATASET se refiere a un archivo que contiene uno o mas registros de informacién.
Estos registros son seleccionados y clasificados a base de al enfoque de su aporte. Muchas veces
estos registros de informacion se utilizan para almacenar informacidn que necesitan las
aplicaciones o el propio sistema operativo; Al final se catalogan basandonos en el tipo de
informacion al cual se enfocan.

Al término de su preprocesamiento y su clasificacidon, son procesados con métodos y técnicas de
inteligencia artificial basados en algoritmos CNN, BOW#* o BERT®, para analizar y concluir la
correcta interpretacion de los datos procesados.

Convolutional Neural Network

Son un tipo de redes neuronales artificiales donde las neuronas corresponden a campos receptivos
de una manera muy similar a las neuronas en la corteza visual primaria de un cerebro bioldgico.
Este tipo de red es una variacion de un perceptron multicapa, sin embargo, debido a que su
aplicacion es realizada en matrices bidimensionales, son muy efectivas para tareas de vision
artificial, como en la clasificaciéon y segmentacion de texto e imagenes, entre otras aplicaciones
[13].

Las CNN aprenden por lo general a reconocer una diversidad de objetos dentro de imagenes [13],
ademas de interpretar y entender textos por medio de oraciones y palabras especificas, pero para
ello necesitan entrenarse con una cantidad importante de muestras, las cuales pueden ser

3 Dataset : Conjunto de datos.
4 BOW : Bag of Words.
5 BERT : Bidirectional Encoder Representations For Transformers.
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muchas veces brindadas por un gran banco de informacidn, generalmente conocidos como Big
data.

Big data

Big data se refiere a conjuntos de datos que son demasiado grandes o complejos para ser tratados
por el software de aplicacion de procesamiento de datos tradicional. Los desafios del analisis de
big data incluyen la captura de datos, el almacenamiento de datos, el andlisis de datos, la
busqueda, el intercambio, la transferencia, la visualizacion, la consulta, la actualizacidon, la
privacidad de la informacion y la fuente de datos [13].

El uso actual del término big data tiende a referirse al uso de analisis predictivos, analisis del
comportamiento del usuario u otros métodos avanzados de analisis de datos que extraen valor
de los grandes datos, y rara vez a un tamafo particular de Datasets[4].

Herramientas mas populares en el uso de analisis de sentimientos

El analisis de sentimientos por lo general consiste en valorar y estimar la disposicion de un
usuario, en relaciéon con sus opiniones; con la finalidad de obtener informacidon que permita
comprender su postura y reaccion respecto a un servicio o producto en especifico.

Por ello se utilizan diversas herramientas de analisis de sentimiento relacionadas con tecnologias
avanzadas de inteligencia artificial, entre las que se encuentran el enfoque de procesamiento del
lenguaje natural, analisis de frases o textos y data science® [7], pero entre las que destacan son
el uso de estos enfoques a través de redes neuronales recurrentes.

Es por ello que la mayoria de estas herramientas son desarrolladas de forma modular y su
entrenamiento es desarrollado por la comunidad open source’, obteniendo asi diversos métodos
de trabajo basados en el analisis del lenguaje natural para la extraccion de datos y el desarrollo
analitico de sintaxis basandonos en entidades, la deteccion de sentimiento y la clasificacidon de
contenido.

Entre las herramientas mas reconocidas para el desarrollo de NLP con redes neuronales
recurrentes encontramos:

6 Data science : Ciencia de datos para identificar, extraer y estudiar informacidn subjetiva.
7 Open Source : Software de cédigo abierto y desarrollo libre.

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

L)
@ Clasificacion de tutoriales en YouTube basandonos en el

analisis de sentimientos realizados a sus comentarios

a) Gooogle CLoud Platform - Natural Language IA8

Como su nombre lo refiere, Google creo una herramienta para obtener informacién de textos no
estructurados mediante el aprendizaje automatico del algoritmo de Google; todo ellos con el
objetivo de realizar un analisis de texto perspicaz con el aprendizaje automatico que extrae,
analiza y almacena texto, entrene modelos personalizados de aprendizaje automatico sin una
sola linea de cddigo con AutoML y aplique la comprension de lenguaje natural a las aplicaciones
con API de lenguaje natural.

En sintesis, esta herramienta utiliza el andlisis de entidades para encontrar y etiquetar campos
dentro de un documento, luego las analiza para comprender las opiniones de los usuarios,
encontrando informacion procesable sobre servicios y productos.

b) Open IA GPT3

Open IA desarrollo una ampliacion de los modelos de analisis de lenguaje natural que mejora el
rendimiento de desarrollo de tareas y pocos intentos. Desarrollo GPT3, un modelo de lenguaje
autorregresivo con millones de parametros que ayuda a determinar una respuesta sugerente a la
determinacion de sentimientos en el desarrollo de analisis de opiniones y predicciones[6].

c) BERT

Bert significa, representaciones de codificador bidireccional de Transformers y es un modelo de
aprendizaje automatico utilizado para tareas NLP. Fue entrenado con Wikipedia en inglés y
BookCorpus; actualmente existen dos variaciones de BERT preentrenadas, el modelo base de 12
capas neuronales y otro de 24. En rendimiento, BERT es realmente superado por GPT3 de Open
IA, pero el acceso limitado a GPT3 obliga a utilizar el enfoque BERT.

V. Metodologia

Propuesta

Para este trabajo, un dataset de comentarios de videos de YouTube que son catalogados y
juzgados por su contenido ha sido utilizado [9]. Para continuar con las tareas propuestas, un
proceso de limpieza ha sido necesario para poder obtener la informacidon en un formato mas
legible y entendible, ademas de ordenado al momento de realizar la tarea de clasificacion.

8 Google Cloud Platform : https://cloud.google.com/natural-language
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La tarea de limpieza se llevard a cabo con librerias de procesamiento de lenguaje natural y
Machine Learning, eliminando aquellos caracteres que no son de utilidad e interrumpe el
entendimiento del comentario.

Para luego obtener los comentarios filtrados y realizar un analisis de sentimientos que permitira
la clasificacion de comentarios en alguna de las tres clases: positivo, neutral o negativo. Y con
base en esta clasificacidon poder clasificar un video segun la cantidad de registros presentes en
una clase Figura 1.

2 YouTube
YoutubeAPI
J
y Preprocesador de : | Procesador de | Andlisis basico de emociones / |
@ —— Texto —_—> @ > | texto I opiniones
Comentarios Comentarios
de Youtube Filtrados —

Clasificacion de

& 4___L Clasificacion de J

Procesador de
clasificacion de video

Figura 1, Pipeline de la propuesta.

Descripcion de la data

Hemos usado este dataset que se encuentra disponible desde el afio 2020, y cuya ultima
actualizacion se llevé a cabo ese mismo afio. Estos comentarios han sido extraidos de la Play
Store de Google, y se enfocan en comentarios de critica a aplicaciones, que en general suelen ser
mas de 82 billones de aplicaciones. La Tabla 1, ensefa los atributos de dataset.

Tabla 1. Descripcidn de atributos
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Atributos Descripcidn
reviewlD ID del comentario
L ser™ame Usuario
Userlmage Perfil de Usuario
Content Contenido de la aplicacidn
thumbsUpCount likes’ hacia el comentario
at La aplicacidn
replyContent Respuestas de un comentario
replied At Comentario respondido

El archivo pesa un aproximado de 3.45Mb, conteniendo mdas de 12000 registros dentro de el,
muestra ademas una clasificacion basa en nameros del 1 al 5, representado en la Figura 2.

2000
1750
1500

1250

1000
750
500
250
0

1 2 3 4 5

review score

count

Figura 2, Clasificacion numérica de los comentarios acerca de una aplicacion.

Herramientas

Para la implementacién de la propuesta mencionada anteriormente se ha decidido hacer uso de
las siguientes herramientas:

1. BERT: Ya mencionado anteriormente, la funcionalidad de este modelo bidireccional de
aprendizaje es de gran utilidad, pues entre las principales tareas que realiza se encuentra la de
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clasificacién de texto basada en los sentimientos que se encuentran dentro de los comentarios.
Con esta herramienta, dentro de la implementacién de esta propuesta se ha usado de manera
que podamos clasificar los comentarios en tres clases, obteniendo la clase predominante y
clasificando de esta manera el videotutorial que nosotros hemos seleccionado. Siendo mucho mas
especificos la manera en la que BERT es usado en la implementacion de la clasificacién de
comentarios y, por tanto, de videos es en la divisién de comentarios con base en su contenido
gue ayuda a la clasificacion de videos como tales.

2. API de YouTube: Esta herramienta es de gran utilidad, pues ayuda a conseguir los comentarios,
de manera que haciendo uso del resto de herramientas podemos clasificarlos. Podemos decir que
esta herramienta es la fuente principal de datos que ayudan a poner a prueba lo que se ha
implementado, haciendo que la propuesta mencionada dentro de este trabajo sea aplicable dentro
de entornos en la vida real.

3. Python: Lenguaje de programacion interpretado de tipado fuerte y dindamico, que soporta la
programacion orientada a objetos, la programacion funcional y la programacién imperativa, usado
en areas como el Machine Learning, Deep Learning, Reconocimiento Facial, y otras tareas mas.
Se usa para la construccién de variedad de aplicaciones usadas en cualquier contexto.

Librerias

e Numpy: Libreria de Python que ayuda en la creacién de vectores y matrices de grandes
proporciones, acompafada de una gran cantidad de funciones de alto nivel que ayudan
en la interaccidn con estas estructuras numéricas.

o Pandas: Biblioteca usada para el analisis y manipulacién de datos. Es una extension de
Numpy. Ayuda en la definicidn de nuevas estructuras de datos que pueden ser
accedidas mediante indices o lo que pueden ser nombres para las columnas y
ubicaciones para las filas. Permite ademas la operacidon con estos datos de manera
rapida y eficiente.

o Matplotlib: Es una libreria para la generacién de graficas que surgen a base de arrays o
listas definidas dentro del lenguaje de programacion Python. Contiene variedad de
graficas y ayudan a la expresion de métricas de manera visual, funcionando de esta
manera como un complemento para el resto de librerias cuyo centro principal es la
manipulacién directa con informacion en grandes volumenes.

e Seaborn: Similar a Matplotlib, es una libreria que se basa en la ayuda de representacién
visual de informacion en graficas, el grafico mas usado al utilizar esta libreria es el
histograma.

e Torch: Es una libreria open-source enfocada en el Deep Learning y aprendizaje
automatico que acelera el camino desde la creacion de prototipos de investigacion hasta
el despliegue de las aplicaciones en un entorno de produccion.
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Transformers: Proporciona APIs para descargar y entrenar facilmente modelos
preentrenados de ultima generacion. El uso de estos puede ayudar en la reduccién de
costo computacional, la huella de carbono y ahorrarle tiempo en lugar de realizar un
entrenamiento desde cero de un modelo que no ha sido entrenado con anterioridad.
SciKitLearn: Es una libreria de aprendizaje automatico que soporta algoritmos de
clasificacién, regresion y clustering: SupportVector Machines, Random Forests, Gradient
Boosting, K-means y DBSCAN). Esta disefiada para el poder interactuar con las librerias
Numpy y Scipy en el ambito del aprendizaje profundo y automatizado.

VI. Resultados y Comparativa

Al hacer uso de dataset ya mencionado, la divisidn que se realiza entre la data para el
entrenamiento y la data que va a ser evaluada basandonos en el entrenamiento se encuentra en
una proporcién del 80 % dejando el resto de data para la evaluacion de la efectividad del modelo.
Para poder verificar la calidad y el éxito de este modelo se utilizaran métricas que permiten
evaluar la efectividad de la propuesta de este trabajo:

F1-Score: Es la medida de precisién que tiene un test, hace uso de métricas previas
como lo son la precisién y la exhaustividad del modelo. Opera con los falsos negativos,
falsos positivos, verdaderos positivos y verdaderos negativos. Suele ser empleado en
la fase de prueba de algunos algoritmos, sobre todo en aquellos de clasificacidon
(Ecuacién 1)

F1 — Score — 2 # presicion + recall

(1)

presicion + recall

Accuracy: O precision, mide la cantidad de predicciones correctas en relacién con el total
de predicciones realizadas (Ecuacién 2).

TP+TN
TP+TN+FP+ FN

Accuracy =

(2)

Matriz de confusion: Indica la cantidad de elementos que han sido clasificados en sus
respectivas clases en forma de matriz. De alli su nombre.

Se ha definido el espacio de trabajo con un aproximado de 6000 registros, que tienen comentarios
variados, pertenecientes a las tres clases que se han mencionado antes. Como cada comentario
posee un puntaje que puede estar entre los nimeros 1 a 5, se ha colocado estos indicadores
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numéricos en indicadores textuales, para poder hacer la tarea de clasificacion mas sencilla y
basada enteramente en clases que puedan ser entendidas y no ambiguas:

e 1-2: Negativos
e 3: Neutrales
e 4-5: Positivos

La distribucidn de registros se visualiza en la Figura 3.
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review sentiment

Figura 3, Distribucion de registros en tres clases textuales.

Una vez establecidas las tres clases, se procede a hacer la medicidon del accuracy del modelo,
cuyo valor numérico es de 0.73 o representado como el 73 %. Y finalmente se procede a calcular
el F1-score que como se ha mencionado hace uso del accuracy y el recall, donde el puntaje es:
0.72 o representado como el 72 %. De la misma manera, la matriz de confusidn presenta un alto
indice de prediccidn correcta en aquellos comentarios neutrales, como se refleja en la Figura 4.
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Figura 4, Matriz de confusion del modelo

Los datos obtenidos han sido comparados con [8], el cual nos muestra una tabla de resultados
obtenidos usando dos métodos de extraccion de caracteres, Term Frequency-Inverse Document
Frequency (TFIDF) y vectores de documentos (Doc2vec), y usando métodos de clasificacion como
Random Random Forest (RF), Bootstrap Aggregating (Bagging), Gradient Boosting (GBT), Naive
Bayes (NB), Ridge Regression y Linear Support Vector Machine (SVC). Estos datos han sido
comparados con nuestro resultado obtenido y la comparacién se muestra en la Tabla 2.

Tabla 2. Resultados de diferentes tipos de clasificacion.

Algoritmo Accuracy
TE-IDF RF 71.49%
Bagging | Y1.57%
GEBET F19%
NB B5.53 o
Ridge 60.29 %
SVC Bd.61 Y
Doc2Vec EF 63.83 Y
Bagging | 6407 %
GEBET 69,23 Y
NB [ 59580 |
Ridge | 69.84%
SVC A1 %
BERT 2%
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Aplicacion en los comentarios de Youtube

Una vez entrenado en modelo, procederemos a aplicar este mismo en la clasificacion de
comentarios, para la posterior clasificacion de los videos, basandose en la cantidad de
comentarios predominantes que posea un video. La predominancia de los comentarios ayudara a
clasificar un video como Uutil, parcialmente util y no util, pues hablamos de tutoriales y estos
deben de poseer utilidad que sera aplicada por el resto de usuarios que miren el video.

Para la obtencidn de los comentarios se ha usado una API de YouTube como ya se ha mencionado,
esto nos ayudard gracias a la implementacion que hemos realizado a que obtengamos
especificamente solo los comentarios y analicemos la cantidad de sentimientos que estos poseen
de trasfondo. Para esta prueba se han usado tres videos relacionados a la computacién y que
contienen variedad de comentarios que se encuentran dentro de las clases que hemos establecido
con anterioridad.

Los tres videos que vamos a usar son los siguientes:
e Video 1: Screensaver Not Working in Windows 10 FIX [Tutorial]
e Video 2: How to Enable keyboard in BIOS. 100 % working (HD)
e Video 3: Windows 11 Blue Screen Error Critical Process Died FIX [Complete Solution]
e Video 4: React Hooks Course - All React Hooks Explained
Cuyos resultados se encuentran reflejados en la Tabla 3, 4, 5y 6.

Tabla 3. Resultados del Video 1
Tipo de comentario | Cantidad

Positivo 14
Megativo 16
Meutral 14

Tabla 4. Resultados del Video 2

[ipo de comentario | Cantidad
Positivo 10
Megativo 2
Meutral 7

Tabla 5. Resultados del Video 3

[ipo de comentario | Cantidad
Positivo 33
Megativo 3
Neutral &2

Tabla 6. Resultados del Video 4
Tipo de comentario | Cantidad

Positivo 267
MNegativo 34
Meutral 195
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Dejando a los videos con la siguiente clasificacion:
Video 1: Parcialmente util.

Video 2: Parcialmente (til.

Video 3: Parcialmente (til.

Video 4: Util.

Conclusiones

Gracias al uso de herramientas que interactian con el procesamiento del lenguaje natural como
lo es BERT se pueden obtener los sentimientos involucrados en una serie de comentarios y que
gracias a estos se pueden determinar la utilidad de un material audiovisual publicado en la red.
Este trabajo se enfoca en la clasificacion de comentarios haciendo uso del algoritmo BERT
clasificando videotutoriales basandonos en la clasificacion de sus comentarios. Con los resultados
obtenidos, ademas de las métricas, encontramos una motivacion para un desarrollo futuro de la
posible futura de la propuesta brindada en este Trabajo utilizando nuevos métodos de clasificacion
o incluso mejorando el propuesto.

Trabajos Futuros

Dentro de la elaboracion de este trabajo existen variedad de ideas que consideramos pueden ser
integradas en propuestas futuras que mejoren la precision de modelo planteado en este escrito.
Este trabajo se enfoca principalmente en la clasificaciéon de videos sobre la base de sus
comentarios, que colocan a los sentimientos en tres posibles clases. Las ideas que consideramos
pueden ser agregadas en trabajos futuros son las siguientes:

e El uso de un dataset enfocado en comentarios neutrales, pues estos pueden parecer
positivos al comienzo, pero su neutralidad puede afectar la clasificacion de estos, dando
resultados que puedan afectar la precision del modelo.

e Enfoque del modelo en videos especificos, haciendo uso de términos especiales dentro
de un contexto, por ejemplo: Iteraciones o referencias en un contexto de programacion.

e El uso de mas clases que puedan considerar los posibles giros que posean los
comentarios neutrales.

e Laforma en la que el modelo es construido puede ser diferente, pues en esta propuesta
se hace uso de BERT, puede que se use otra herramienta para poder llevar a cabo la
clasificacién de comentarios de manera mas efectiva y mejore las métricas, de la misma
manera generando una matriz de confusién mas grande pero mas entendible y mucho
mas clara.
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RESUMEN

Este articulo presenta la aplicacién de la Norma ISO 9241-11 al software correspondiente a
Simuladores de Vuelo de la Fuerza Aérea Argentina, con el fin de evaluar la usabilidad de dichos
entrenadores. Cada organizacién y producto software son en general diferentes, es decir, no
existe una prueba de usabilidad “Unica” que sea portable para aplicar a todos los “proyectos
software”. Empresas de gran prestigio, como Apple, Yahoo, Microsoft, entre otras, utilizan
diferentes técnicas de usabilidad, en funcion de sus necesidades especificas. El principal objetivo
de este trabajo es tomar como referencia la Norma ISO 9241-11 y adaptarla a las necesidades
de la organizacién en cuestién, formulando e implementando métricas que ayuden a evaluar la
usabilidad de manera objetiva y finalmente contrastar, analizar y reportar los resultados
obtenidos en esta investigacion aplicada.
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@ Aplicacion de Norma ISO 9241-11 para la Evaluacion de

la Usabilidad en Simuladores de Vuelo

Palabras claves: Métricas, Norma ISO 9241-11, Simuladores de Vuelo, Usabilidad.
ABSTRACT

This article presents the application of the ISO 9241-11 Standard to the Flight Simulators
Software of the Air Force Argentine to evaluate the usability of these simulators. Each organization
and software product are generally different, there is not a "unique" usability test that can be
applied to all “"software projects.” Highly prestigious companies, such as Apple, Yahoo, and
Microsoft, use different usability techniques depending on their specific needs. The main objective
of this work is to take the ISO 9241-11 Standard as a reference and then adapt it to the
organization ‘s needs, formulating and implementing metrics that help to evaluate usability
objectively and finally contrast, analyze and report the results obtained in this applied research.

Keywords: Metrics, Norma ISO 9241-11, Flight Simulators, Usability.

INTRODUCCION

El disefio de software centrado en el humano es un enfoque para el desarrollo de sistemas
interactivos que tiene como objetivo hacer que los sistemas sean utilizables y Utiles, centrandose
en los usuarios, sus necesidades, requisitos, y aplicando factores humanos, ergonomia,
conocimientos y técnicas de usabilidad. El objetivo de esta perspectiva es mejorar la efectividad
y la eficiencia, el bienestar humano, la satisfaccion del usuario, la accesibilidad y la sostenibilidad;
y ademas contrarresta los posibles efectos adversos del uso en la salud humana, la seguridad y
el rendimiento. [1]

El proceso de verificacién y validacién (V&V) aborda todas las fases del ciclo de vida del software,
siendo utilizado para establecer si determinada etapa, tarea o producto, cumple con las
necesidades del usuario y los requisitos establecidos para su desarrollo [2], V&V coadyuva al
proceso de construccién proporcionando una valoracion objetiva de los productos y los procesos
que forman parte del ciclo de vida del desarrollo de software, es decir, garantiza que el producto
final se ajuste a su respectiva especificacion y que este cumple las expectativas del usuario. [3]

Las pruebas de software son parte de un proceso mas amplio de verificacién y validacidon de
software, y se soporta en los estandares IEEE1008 e ISO / IEC 29119. Estas pruebas nacen por
la necesidad de garantizar un producto de calidad, descubriendo defectos que podrian contener
los programas antes de la implantacion, y demostrar que un programa hace lo que se pretende
que haga. Al verificar se realiza retroalimentacién, es decir se vuelve a repasar el funcionamiento
del plan en el pasado o en el presente para poder tomar acciones a la salida del feedback. Al
validar se quiere tener la certeza que el sistema alcanzara el resultado definido en un plan a
futuro y con posibilidad de que existan revalidaciones en el proceso.
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La norma ISO/IEC 9241 esta orientada hacia la calidad en usabilidad y ergonomia para productos
y servicios en tecnologia, tanto en software como en hardware, creada por la ISO (Organizacién
Internacional de Normalizacion) y por la IEC (Comisidn Electrotécnica Internacional). Estas
normativas se sustentan en estandares como ISO/EEC 15288:2008 e ISO/EEC 12207:2008, que
permiten aportar al software el concepto de calidad, estableciendo si los requisitos son correctos,
completos, precisos, consistentes y verificables.

La norma ISO 9241 se enfoca en el disefio centrado al humano, y uno de los puntos claves es la
usabilidad. La usabilidad se refiere a la capacidad de un software de ser comprendido, aprendido,
usado y atractivo al usuario, en condiciones especificas de uso [4], [5].

La usabilidad es uno de los aspectos mas importantes en los Ultimos afios, y es una consecuencia
del constante avance tecnoldgico y el deseo de ofrecer un producto que ayude a cumplir las metas
del usuario. La norma 9241 establece el concepto de usabilidad [6] aplicado a sistemas
interactivos [7], pero no es un proceso especifico en la evaluacion del disefio.

Las pruebas de usabilidad cumplen un rol fundamental en todo el proceso de V &V, siendo estas
un atributo primordial de la calidad [8]. Sin embargo, los métodos de medicién apropiados para
evaluar la usabilidad no son obvios y son una preocupacion constante para el personal involucrado
en el desarrollo de un proyecto de software [9].

Cada empresa y producto son diferentes, motivo por el cudl no hay una prueba de usabilidad
“Unica” que sea portable para aplicar a todas las organizaciones. Empresas de gran prestigio
como Apple, MailChimp, Yahoo, DirecTV, Microsoft, Buffer, entre otras, utilizaron diferentes
técnicas de usabilidad en funcion de sus necesidades especificas [10].

La evaluacion de la usabilidad en simuladores de vuelos es una tarea compleja, donde no es
suficiente que el software correspondiente a dicho dispositivo de entrenamiento funcione
correctamente, sino también sera necesario que el uso de éste sea satisfactorio a los pilotos. Si
dicho dispositivo es percibido por los operadores como malo, deficiente o insatisfactorio,
constituird para ellos un mal sistema de adiestramiento, dificultdndose en gran medida su
capacitacién mediante el mismo, razén por la cual su desarrollo seria en vano. Por tal motivo, la
aceptacion por parte del usuario sera determinante para el éxito o fracaso de los simuladores de
vuelo [11].

No obstante, la satisfaccion del usuario es un indicador blando, con un marcado componente
subjetivo, convirtiéndose su estimacion en un desafidé [12], ya que estd mas enfocada hacia las
percepciones y actitudes de los usuarios, que hacia criterios concretos y objetivos [11].
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En este trabajo se presenta la formulacion e implementacion de dos métricas de usabilidad, que
constituyen una medida de evaluacion objetiva y de caracter supletoria a la satisfaccion del
usuario, tomando como referencia los atributos de calidad que propone la Norma ISO 9241-11.

Materiales y métodos o Metodologia computacional

Existen numerosos métodos para evaluar la usabilidad de un software. Cada una de ellos cuenta
con sus propias ventajas y desventajas. Cada empresa u organizacién deberd seleccionar el
método que mas se adecué en funcion de sus necesidades especificas, teniendo en cuenta las
caracteristicas del sistema en cuestion o la etapa de desarrollo, entre otros [13]. En ocasiones
resulta conveniente combinar estos métodos, con el fin de optimizar los resultados [10].

Segun el Estandar ISO 9241-11, la usabilidad es entendida como “El grado en que un producto
puede ser usado por usuarios especificos para lograr un objetivo con eficacia, eficiencia y
satisfaccion en un contexto de uso especifico” [4], [8], [14], [15], [16], [17].

La eficacia puede ser obtenida a partir del porcentaje de tareas ejecutadas debidamente por el/los
usuarios escogidos. En lo que respecta a la eficiencia, puede ser medida por medio del tiempo
empleado para realizar las tareas establecidas por el evaluador.

En cuanto a la satisfaccién, es definida como la capacidad del software para cumplir con las
expectativas del usuario en un contexto de uso determinado. En consecuencia, la obtencidon de la
satisfaccion es un proceso con cierto grado de subjetividad, lo que no permite parametrizar
cuantitativamente este atributo, algo que si es posible con la eficacia y eficiencia [8].

Existen gran cantidad de métodos para el proceso de disefio de producto (PDP), la seleccién de
cual escoger depende muchas veces de las necesidades especificas del equipo de desarrollo y su
contexto.

La investigacion exploratoria se realizd mediante la blusqueda de articulos y bibliografia
relacionada sobre las distintas técnicas existentes destinadas a evaluar la usabilidad,
seleccionando para el desarrollo del objeto de estudio, la técnica mas adecuada, con el objetivo
de llegar a un resultado favorable en la aplicacién de la misma al software de los simuladores de
vuelo.

La metodologia elegida para realizar pruebas de usabilidad en los referenciados ut-supra, se basa
fundamentalmente en combinar una técnica cuantitativa con una técnica cualitativa, tomando
como referencia la Norma ISO 9241-11, adaptandola a las necesidades especificas de la
organizacion en cuestion. Ante ello, se formularon e implementaron métricas correspondientes
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destinadas a la evaluacion de la eficacia y eficiencia, acompafiadas por la utilizacion de
cuestionarios y observacion directa, como medio para la valuacidn de la satisfaccion del usuario.

Se ofrece en este marco a los usuarios del simulador, una metodologia agil de evaluacion, basada
en un concepto disrruptivo para la institucion, de prestacion y gestidon de servicios, centrado en
la mejora progresiva de procesos y en la interaccién continua con los usuarios.

Con esta nueva visidn se pretende ofrecer aumentos significativos en la precisién, alcance y
cobertura en los simuladores, por parte de los pilotos.

Resultados y discusion

En esta seccidn se presentan los resultados del proceso de investigacién, obtenidos a partir de la
formulacion e implementacion de las métricas que a continuacion se detallan en la figura 1. Los
resultados alcanzados, previos y posteriores a la incorporacién de dichas métricas, se presentan
mediante dos momentos.

Al final de cada momento se presentan los aportes de la investigacion general y la integracion de
los resultados, para luego dar paso a las conclusiones en el siguiente apartado.

Medicién de la Efectividad: se evalla que el usuario cumpla de forma correcta sus objetivos. Para esta evaluacion
se elabord el siguiente indicador:

PTC= CTU*100 = Cantidad Tareas que realizo el usuario para cumplir el objetivo de una prueba *100
CTDO Cantidad Tareas Totales que debe realizar el usuario para cumplir el objetivo de una
prueba

Si PTC>= 70%: Efectividad satisfactoria
Si PTC< 70%: Eficiencia no satisfactoria

Medicién de la Eficiencia: se evalla que el usuario cumpla con los tiempos promedios estimados para la
realizacion de los ejercicios.

TR= TpoUT*100 = Tiempo requerido por el usuario para completar las tareas en la ejecucion de la prueba *100
TEP Tiempo estandar de ejecucion de esta prueba

Si TR>= 70%: Eficiencia satisfactoria
Si TR< 70%: Eficiencia no satisfactoria

Figura 1. Métrica para evaluar Efectividad y Eficiencia
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En la Tabla 1, se detallan los resultados alcanzados, previos a la implementacion de las métricas

descriptas en la figura 1.

En este primer momento, el uUnico atributo considerado para la evaluacién de la usabilidad se
determina mediante la satisfaccion del usuario.

Tabla 1. Evaluacion de la usabilidad mediante la satisfaccion del usuario

Resultados obtenidos en un primer momento

Resultado obtenido

expresiones faciales
y actitudes del
usuario mientras
interactia con el

simulador.

observacion directa.

Planeacion Ejecucién Analisis y Reporte
Evaluacion Se disefia un | Los usuarios | Se evalla la | Subjetividad en las
Satisfaccion | cuestionario destinado a | completan los | satisfaccion del | pruebas.
del Usuario evaluar la satisfaccion | cuestionarios. Se | usuario mediante
del usuario. analizan gestos, | cuestionarios y

En la Tabla 2, se presentan los resultados obtenidos, posteriores a la implementacién de las

métricas mencionadas en la Figura 1.

En este segundo momento, la usabilidad es evaluada mediante la eficiencia, eficacia y
satisfaccion, tomando como referencia la Norma ISO 9241-11.

En ambos momentos, la evaluacion se realiza tomando como base el proceso correspondiente de
pruebas de usabilidad, que incluye las etapas de planeacién, ejecucion, analisis y reporte [15].
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Tabla 2. Evaluacion de la usabilidad mediante eficacia, eficiencia y satisfaccion.

Resultados obtenidos en un segundo momento

Planeacion

Ejecucion

Analisis y Reporte

Resultado
obtenido

Se disefia un ejercicio
practico de simulacion
a ejecutarse por los
usuarios
seleccionados. El rol
de observador es

Los usuarios realizan
el ejercicio de
simulacion
propuesto por el
Equipo de Testing.
Este equipo, elabora

Se evalla la eficacia y la

del Usuario

satisfaccion del

usuario.

y actitudes del
usuario mientras
interactua con el

simulador.

Evaluacién | designado a un un check list con los o .
. ) ] , eficiencia mediante las
eficacia y miembro del equipo items que deben .
y ) ) , metricas formuladas,
eficiencia de Testing, cuya cumplirse, como asi ] ]
, ., ) descriptas en la figura 1.
funcidn es observar el | también los tiempos
comportamiento de requeridos para la
los usuarios al ejecucion del
momento de resolver | mismo.
las tareas y hacer
anotaciones.
Los usuarios
completan los
Se disefia un cuestionarios. Se . ] .,
-, ) ) ) ) Se evalua la satisfaccion
Evaluacion | cuestionario destinado | analizan gestos, ] ]
) ., ) d del usuario mediante
Satisfaccion a evaluar la expresiones faciales

cuestionarios y

observacion directa.

Confiabilidad,
completitud y
objetividad en las

pruebas.
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Los resultados obtenidos demuestran la importancia de combinar una técnica cuantitativa, como
lo son la eficacia y la eficiencia, con otra cualitativa, como la satisfaccién del usuario, en el proceso
de pruebas de usabilidad, con el objetivo de obtener mejores resultados en las pruebas.

En un primer momento, la satisfaccion del usuario fue tomada como Unica medida de prueba para
la evaluacion de la usabilidad, por considerarse a los usuarios finales los actores mas importantes
en el proceso de pruebas, quienes determinan la aceptacion o rechazo del simulador, como
instrumento de capacitacion.

Sin embargo, los resultados correspondientes a los cuestionarios, preguntas abiertas, como asi
también gestos, expresiones faciales y actitudes frente al uso del simulador, en ocasiones difirid,
entre un usuario y otro, en funcién de sus percepciones, experiencias y expectativas.

Cabe mentar, que un simulador de vuelo es un sistema que intenta replicar o simular la
experiencia de pilotear una aeronave en particular, de la forma mas realista posible. Para esto,
se guardan los parametros tipicos del avién en vuelo, desde la velocidad de despegue, rutas,
hasta posibles averias y accidentes.

Esto le permite al piloto formarse y al instructor, evaluarlo. En este contexto la aceptacién del
usuario no se refiere a la apreciacién estética, sino mas bien a la capacidad que tiene el dispositivo
de comportarse de manera analoga a un avion real, tanto en software como en hardware.

Los resultados obtenidos corroboran que la denominada “satisfaccion del usuario” es una medida
subjetiva, ya que frente al uso del mismo dispositivo y bajo las mismas condiciones de uso, el
software cumplié con las expectativas de los usuarios en distintas medidas, dependiendo en gran
parte de sus experiencias previas frente al uso de otros simuladores. Las percepciones de similitud
entre el simulador y la aeronave real, con respecto al hardware, varié en algunos casos, de un
usuario a otro, valorando aspectos tales como, la sensibilidad de las palancas del tren de
aterrizaje, de comando, como asi también las pedaleras, entre otros.

Por lo expuesto anteriormente, en un segundo momento, se considera pertinente complementar
la satisfaccion del usuario, con alguna medida de valoracion objetiva, como lo son eficacia y
eficiencia, para la valoracién de la usabilidad en los simuladores de vuelo, para lo cual se
formularon e implementaron métricas en funcion de las necesidades especificas de la institucidn.
La implementacion de las métricas, permitio cuantificar los resultados y obtener porcentajes
correspondientes a la evaluacion de la eficacia y la eficiencia. Estas métricas, junto a la
satisfaccion del usuario, resultaron ser el complemento ideal para la evaluacion de la usabilidad
de estos simuladores, logrando resultados que proporcionan un mayor nivel de confiabilidad,
completitud y objetividad en las pruebas.
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Conclusiones

El propdsito de esta investigacion fue tomar como referencia la Norma ISO 9241-11 y adaptarla
a las necesidades de nuestra Institucion, formulando e implementando métricas que ayuden a
optimizar las pruebas de usabilidad.

Los resultados obtenidos en esta investigacion muestran que, a pesar que la satisfaccién del
usuario es determinante para el uso de los simuladores, la evaluacion de la usabilidad mediante
este atributo, como Unica medida de valoracidn, constituye una medida subjetiva, que depende
en gran parte de las percepciones, actitudes y expectativas del usuario.

Este trabajo expone la formulacidon e implementaciéon de dos métricas, destinadas a evaluar la
eficacia y la eficiencia, siendo éstas medidas de evaluacidn objetivas y de caracter supletorias a
la satisfaccion del usuario, logrando de esta manera un mayor grado de confiabilidad, completitud
y objetividad en las pruebas.
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RESUMEN

En este documento se dara un breve resumen de como en la actualidad el constante desarrollo
de la informacidn y las tecnologias de comunicacion (TICs) ha cambiado la interaccion entre las
personas hoy en dia, por lo que las experiencias reales se han trasladado a un método virtualizado
en este caso internet. Aunque las barreras de espacio-tiempo de la comunicacion tradicional se
han fragmentado, las relaciones sociales se han vuelto mas fuertes, pero surgen nuevos
problemas relacionados con diferentes conductas. El acoso, se define como un acto que amenaza
el bienestar de una persona, y se convierte en ciberacoso cuando es realizado a través de internet
generando a gran escala problemas de ansiedad, depresion e incluso el acto de suicidio y por lo
cual es fundamental detectar a tiempo estos comportamientos malignos. Haremos uso de una
herramienta de Procesamiento de Lenguaje Natural (NLP) utilizando Twitter como base para la
extraccién de las bases de conocimiento.

Palabras claves: Twitter, NLP, procesamiento de lenguaje natural, ciber-acoso, TICs.
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@ Uso de una herramienta de NLP aplicada a la deteccion

del ciberacoso en Twitter

This paper will briefly overview how the constant development of information and communication
technologies (ICTs) has changed the interaction between people today. Real experiences have
been transferred to a virtualized method, in this case, the internet. Although the space-time
barriers of traditional communication have been fragmented, social relations have become more
assertive, but new problems related to different behaviors arise. Bullying is defined as an act that
threatens the well-being of a person and becomes cyberbullying when it is carried out over the
internet, generating large-scale problems of anxiety, depression, and even the act of suicide,
which is why it is essential to detect these malicious behaviors in time. We will use a Natural
Language Processing (NLP) tool using Twitter as the basis for the extraction of knowledge bases.

Keywords: Twitter, NLP, natural language processing, cyber-bullying, TICs.

INTRODUCCION

El ciberacoso es un acto reiterado que acosa, humilla o amenaza a las personas a través de sus
ordenadores, teléfonos celulares, laptops, tabletas y otros dispositivos electrénicos, por otro lado
también se incluyen sitios web que mantienen activas las redes sociales. Ciberacoso a través de
internet utilizando las redes sociales, se ha vuelto mas peligroso que el acoso tradicional porque
tiene la capacidad de amplificar el dafno y humillacidn a un grupo de personas que estan
conectadas en linea.

Muchas victimas del acoso cibernético se sienten tristes, deprimidas, frustradas, incluso tienen
pensamientos suicidas. Una encuesta realizada por UNICEF y el Ministerio de Comunicaciéon e
Informacion, en el Peru existe el cyberbullying y se encuentra en tasas de hasta un 40% entre
los 13-15 anos existe el bullying tradicional y de 11 a 14 afos hay una tasa de incidentes de
ciberacoso. Algunos de ellos podrian ser los acosadores; sin embargo, reconocen el peligro y los
efectos negativos que llega a generar.

Por lo tanto, deberia haber una forma de detectar a los principales actores del ciberacoso antes
de que se den cuenta. reportar los dafios que han causado en tiempo real. Por eso debe haber
reglas para poder categorizar textos de ciberbullying. Por ello analizaremos la deteccion del
ciberacoso mediante una herramienta de PNL usando un clasificador de texto.

Materiales y métodos o Metodologia computacional

Motivacion

El objetivo de este trabajo sera desarrollar una herramienta para poder detectar las agresiones
que se producen durante el uso de la aplicacién utilizando lenguaje de procesamiento natural y
un clasificador de texto a partir de datos de Twitter que nos dice que si es un comentario
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sospechoso o es un comentario correcto mostrar a través de una clasificacién binaria. Las
preguntas que nuestro proyecto trata de responder son:

e (¢En qué dominio del conocimiento estamos trabajando?

e ¢Quiénes son los usuarios objetivo?

e ¢(Por qué es interesante el tema propuesto?

e (¢Cuadles son las preguntas que nuestro proyecto de PNL trata de responder?

Trabajos Relacionados

1. K-Nearest Neighbor (KNN): el algoritmo K-Nearest Neighbor es el algoritmo de
clasificacién basado en instancias. Este algoritmo calcula la distancia (por ejemplo, la
distancia euclidiana) o la distancia de similitud (por ejemplo, la similitud del coseno)
entre el entrenamiento de datos y la prueba de datos.

Los tweets de datos que han sido clasificados se transforman en un formato de grafico
dirigido, con los usuarios de Twitter como nodos y las menciones en los tweets como
bordes, como se muestra en la Figura [1]. El borde tiene un peso que representa
cuantos tweets envia un usuario X, a otros usuarios Y o Z en un periodo de tiempo t.
Ademas, contiene la lista de tweets clasificados del usuario X al usuario Y o Z.

Figura 1. Visualizacion de datos graficos de Twitter

2. Ocho reglas generales para la extraccion de caracteristicas usando Sarna
Estas reglas se pueden observar en la Figura [2] asi como su definicidon a continuacion:

a) El nUmero de malas palabras en el tuit.
b) El nimero de palabras que muestran emociones negativas.
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c) El nimero de palabras que muestran emocion positiva.

d) Combinacién de un pronombre de primera persona, emocién negativa y combinacion
de un pronombre de segunda persona para capturar el ciberacoso.

e) Combinacién de segundo pronombre con malas palabras para captar el ciberacoso.

f) Combinacion de pronombres en primera persona, palabras que expresan emociones
negativas y pronombres de tercera persona o nombres propios para capturar el
ciberacoso.

g) Combinacidon de un pronombre de tercera persona o nombre propio con una mala
palabra para capturar el acoso cibernético.

h) La combinacion de enlace, blasfemia y pronombres también se utiliza para capturar el
acoso cibernético.

( starT )
Participants |
Registration
‘ Par]ncnp
Unlabeled ants
Labeling Process

Add negative
words and
swear-words

'

Label score
calcutation and

corpus update

'

Labeled tweet
negative word
corpus, swearword
corpus

END )

Figura 2. Sistema de etiquetado de datos

3. spaCy: Cada vez es mas reconocido por procesar y examinar datos en PNL. Los datos
textuales no estructurados se generan a gran escala y es fundamental para procesar y
obtener informacién de datos no estructurados.
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4. Modelo BERT: Actualmente es muy conocido puesto que Google estd utilizando este
modelo de lenguaje de procesamiento natural para mejorar sus busquedas; En su lugar,
lo hemos aplicado como un clasificador de texto para realizar el analisis de sentimiento.

5. Tokenizacion BERT: El comentario o Tweets seleccionados los empieza a tokenizar y
nosotros lo hemos usado para obtener el conjunto de datos que contiene cada Tweet.

Propuesta

Para este trabajo, estamos utilizando un conjunto de datos de tweets relacionados con el
ciberacoso, que habria que analizarlos en profundidad mediante la técnica de Sarna para poder
clasificarlos de forma booleano; es decir, los que contengan 0 seran tuits de ciberacoso o de los
gue se pueda sospechar contienen cyberbullying, los que contengan 1 seran los tweets normales
por lo que debemos realizar un sistema de etiquetado que podria utilizar diferentes personas que
quisieran participar para etiquetar cada pieza de informacion, en cada uno de nuestros tuits en
particular. Las personas pueden elegir una de las cuatro opciones. Opciones ofrecidas para un
tweet. El propdsito de usar cuatro opciones es permitir que las personas elijan una etiqueta para
clasificar el tweet segun su confiabilidad en un rango de 1 a 4 como se puede ver en la figura [3].
Esto se debe al nivel de confianza a la hora de elegir si el Tweet es ciberacoso o no.

Options | Weights Descriptions
1 -2 Very non-cyberbullying
2 -1 Non-Bullying
3 1 Bullying
4 2 Very Cyberbullying

Figura 3. Opciones de etiquetado

1. Etiquetado: Las opciones 1 y 2 se utilizan para calcular la puntuacion total sin ciberacoso. Para
su parte, se utilizan las opciones 3 y 4 se utilizan para calcular la puntuacion total de
ciberacoso. Para diferenciar el grupo que acosa cibernéticamente y grupo que no acosa
cibernéticamente, hay un signo menos en el peso del grupo que no acosa cibernéticamente.

Finalmente, se obtuvieron los estadios de deteccion del ciberacoso. Nuestro principal objetivo
es detectar cualquier situacion de ciberacoso en Twitter; por lo que su funcionamiento parte
de la adecuada formacién de un algoritmo de aprendizaje supervisado. De ahi la importancia
de proporcionar una base de conocimientos a partir de un analisis semantico y determinacion
de sentimientos para alcanzar la maxima tasa de precision. Asi, para llevar a cabo estas tres
etapas ha sido necesario: (i) obtener la base de conocimientos, (ii) capacitacién de modelos
de aprendizaje supervisado, y (iii) implementacion de estudios de casos.
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2. Obtencion de la base de conocimientos: Se debe establecer una base de conocimientos
adecuada, comunmente conocido como corpus, que interviene en la deteccién presuntiva del
ciberacoso en lengua espafola como se puede ver en la figura [4]. Un corpus es un conjunto
de palabras o frases que tienen previamente clasificados segun diferentes intereses a través
de etiquetas.

Pejorative word Synonym
or insult Ecuador
Animal, bestia Huev*n
Mujer interesada Gnlla
Sinvergiienza Caretuco
Imbécil Careverg®
Bastardo Hijo de put*
Temeroso Ahuev*ado
Enojado Armrech*®
Fea/feo Bagre
Feo/bajo status social Batracio

Figura 4. Diez ejemplos de palabras insultantes y sus sindonimos en Ecuador.

3. Entrenamiento de modelos de aprendizaje supervisado: Se utilizaran tres métricas especificas
de precision.

a) Puntuacion de precisién, calculara la precisién del modelo de aprendizaje contando el
nimero de muestras de ocurrencias que coinciden con el conjunto predeterminado de
valores.

b) Puntuacioén de precision promedio, resumida en una curva de recuperacion de precisién
como la media de las precisiones alcanzadas en cada umbral.

c) puntuacién F1, se puede interpretar como un promedio ponderado de precisién vy
recuperacion, donde una puntuacion F1 alcanza su mejor valor en 1 y su peor
puntuacién en 0.

4. Implementacion de casos de estudio: Existen tres tipos de analisis para la deteccion presuntiva
de acoso cibernético.

a) Analisis de oraciones y/o palabras, reflejara si el contenido de una oracién o texto
presumiblemente representa algun tipo de acoso.

b) Analisis del perfil de usuario, presumiblemente determinando un porcentaje de acoso
en base a un nimero predefinido de tweets historicos de un usuario especifico. Para
ello, introduzca el perfil en Formato de Twitter: @profildeuser.
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Resultados y discusion

Analisis del modelo

El modelo utilizado fue BERT el cual nos ayudara a determinar si un Tweet es clasificado como
cyberbullying (comentario agresivo, comentario insultante o comentario tdéxico) o neutral
(comentario que no es toéxico). La clasificacion se desarrolla a partir de la propuesta realizada, ya
que actualmente estamos clasificando los comentarios o Tweets en opciones de 1 (que es un
comentario que contiene cyberbullying) y 0 (que es un comentario neutral), esto se puede ver en
las Figuras [5] y [6] para que se vean las graficas de clasificacion.

Tue sentiment

[ N
Predicted sentiment
Figura 5. Clasificacion de Tweets en opciones de 1 y 0.

neutral

¥ 8 3 B

Tue sentiment

BLOSO - 3 7
-10
o
q{.&t ﬁ_vcﬁﬁ
Predicted sentiment

Figura 6. Clasificando los Tweets de acoso y los Tweets neutrales.
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Analisis de clasificacion

Sin embargo, para que BERT pudiera clasificar los Tweets, tuvo que pasar por un proceso de
entrenamiento, pero épor qué entrenarlo? Es necesario hacerlo para que tenga un procesamiento
mas fluido, lo que hara de él un modelo mas eficaz y eficiente por lo que los sentimientos que
tiene que predecir seran mas facil de identificar, este entrenamiento se puede ver en la Figura
[7], tuvieron una duracién de 20 aproximadamente 40 minutos haciendo que la computadora
esté activa durante al menos 2 horas para que pueda lograr el objetivo basico.

Epoch 1 de 5

fusrflocal/lib/python3. 7/dist-packages/transformers/tokenlzatlon_utils_base.py:2387: FutureWarning: The "pad_to_max_length
FutureWarning,

Entrenamiento: Loss: @.38497620348031882, accuracy: @.89875

Validacidn: Loss: ©.16842625822339738, accuracy: 0.95

Epoch 2 de &
Entrenamlento: Loss: ©.237616373664%704, accuracy: 8.925
Validacidn: Loss: ©.29977881935586675, accuracy: @.95

Epoch 3 de §
Entrenamiento: Loss: 8.15388481919075878, accuracy: @.95625
Validacidn: Loss: ©,2482876716447728, accuracy: 8.96

Epoch 4 de 5
Entrenamiento: Loss: @.8753@198275082822, accuracy: @.97
validacion: Loss: ©,24376138745487974, accuracy: 8,95

un

Epoch 5 de 5

Entrenamiento: Loss: @.84819912391435355, accuracy: @.98875
valldacidn: Loss: ©.2275712515693158, accuracy: ©.956

Figura 7. Entrenamiento del Modelo Bert para clasificar los Tweets.

Resultados de entrenamiento

Después de entrenar al modelo, nos muestra los resultados de como realizd la clasificacidén tan
pronto como con precision n; es decir, qué tuits son realmente de acoso (etiqueta 1) y cuales son
tuits neutros (etiqueta 0), esto se puede observar en las Figuras [8] y [9] para dar una vista
detallada de los resultados obtenidos durante el proceso y destacar que cada entrenamiento
contiene a una parte de nuestro conjunto de datos inicial.
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precision recall fi-score support

2.97 8.99 0.98 g =)

1 0.88 @.7e 8.78 18

accuracy 2.96 1080
macro avg 0.92 0.84 0.88 100
weighted avg 8.96 8.96 8.96 100

Figura 8. Resultados del entrenamiento del Modelo BERT con etiquetas de 1 y 0.

precision recall f1-score support

neutral 8.97 8.99 .98 96
acoso e.88 e.7e e.78 1@
accuracy 0.96 1ee
macro avg 8.92 0.84 0.88 1ee
weighted avg 0.96 0.96 0.96 100

Figura 9. Resultados del entrenamiento del Modelo BERT con etiquetas de acoso y neutral.

Conclusiones

Para finalizar, es importante mencionar que el ciberacoso es un problema actual que debemos
solucionar inmediatamente, ya que muchas personas terminan perjudicadas por estos
comentarios negativos en sus vidas, asi que para llegar a su solucion aplicaremos el
procesamiento de lenguaje natural, el cual es una disciplina importante en nuestra actualidad
porque gracias a su comprension es posible identificar y analizar diferentes textos. Gracias a ello
se puede aplicar en diferentes areas para mayor beneficio, en este caso, el area que nos ocupa
es ciberacoso en la aplicacion de Twitter.

Como parte fundamental, este clasificador de texto nos ayudara a cumplir con el objetivo principal
gue es frenar el ciberacoso, implementando la aplicacién del modelo BERT para lograr un
resultado favorable y asi poder frenar este problema denominado “ciberacoso”.
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RESUMEN

A lo largo del tiempo han surgido diferentes modelos de mejoras de procesos para evaluar la
calidad del software y aplicar mejoras en base a la evaluacion, dentro los que mas destacan estan
CMMI e ISO/IEC 15504 y MPS son los tres modelos principales para evaluacién y mejora de
procesos de software. Las diferencias que se abordan en el articulo son ventajas y niveles de
madurez. CMMI se basa en las ideas de una madurez representada en un marco con de 5 niveles.
ISO/IEC 15504, anteriormente conocida como SPICE. posee un marco de 6 niveles de madurez.
MPS-BR esta basado en CMMI con la diferencia de que posee 7 niveles de madurez. La principal
diferencia entre CMMI y MPS-BR y la ISO 15504 es su orientacién. Mientras CMMI esta dirigido a
grandes empresas, MPS-BR se enfoca en medianas y pequefias empresas y la ISO 15004 esta
orientada a cualquier tipo de empresas, ya sea grandes empresas o las PyMES.

Palabras claves: Mejora de procesos, Procesos de software, CMMI, ISO ,MPS.Br.
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ABSTRACT

Over time, different process improvement models have emerged to assess software quality and
apply improvements based on the evaluation. Among the most outstanding are CMMI and
ISO/IEC 15504, and MPS are the three main models for evaluating and improving software
processes. The differences that are addressed in the article are benefits and maturity levels. CMMI
is based on the ideas of evil reproduced in a framework with five levels. ISO/IEC 15504, formerly
known as SPICE. It has a framework of 6 groups of maturity. MPS-BR is based on CMMI with the
difference that it has seven maturity levels. The main difference between CMMI, MPS-BR, and
ISO 15504 is their orientation. While CMMI is aimed at large companies, MPS-BR focuses on
medium and small companies, and ISO 15004 is aimed at any company, whether large companies
or PyMEs.

Keywords: Process improvement, Software processes, CMMI, ISO, MPS.Br.

INTRODUCCION

Hoy en dia las empresas que se encargan de desarrollar software buscan dos cosas, ganar mas
dinero en menos tiempo y maximizar la calidad del producto de software, esta premisa abarca
aspectos muy importantes dentro de la calidad de software como disminuir costos, maximizar
eficiencia del sistema, entre otros.

La mayoria de los proyectos de desarrollo de software enfrentan los siguientes problemas:
Retraso en proyectos, sobrepasar el presupuesto y/o los clientes no estdn satisfechos con la
calidad del software entregado. Esto es tan comun que incluso tiene su propia denominacion:
crisis de software[1].

Hace algunos afios se entendid que no habia suficiente presupuesto para la resolucion de
problemas relacionados con el software [2] y entonces se centr6 mas en la organizaciéon y
cuestiones metodoldgicas.

Los procesos de software se aceptan como el area de ingenieria de software con mas importancia
durante la Ultima década. Las investigaciones sobre la madurez del proceso de software
proporcionaron informacion sobre las actividades del software e introdujo varios modelos de
procesos de software que ayudaron a evaluar y mejorar tanto la capacidad del proceso de
software como la madurez de organizacion productora de software.

La mejora del proceso de software busca mejorar o ampliar la forma en la que se lleva a cabo un
proceso de la elaboracién de un software, manteniendo la eficacia y la eficiencia del producto, El
objetivo principal es analizar y definir cdmo mejorar las practicas de desarrollo de software dentro

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

vy,
@ Revision del proceso de mejora de software

de una empresa u organizacion. [3] Existen varios modelos de proceso, pero la evolucion de estos
procesos dejoé tres frameworks conocidos como MOPROSOF CMMI y SPICE con sus revisiones mas
conocidas: MPS.Br CMMI e ISO/IEC 15504. Estos tres son los modelos mas relevantes y los mas
importantes a nivel mundial.

MPS.Br es un programa para la mejora de los procesos de software desarrollo en el Brasil; Este
programa se centra en mejorar la competitividad de las micro, pequefas y medianas empresas
de desarrollo de software, mejorando la calidad de los productos de software y sus servicios
asociados, como en los procesos de produccién y distribucion de software.

Siendo su objetivo la mejora del proceso de software en algunos paises en vias de desarrollo de
Latinoamérica, con foco en las Micro, Pequefias y Medianas empresas a un costo accesible.

Se escogid al estandar ISO/IEC 15504 porque se desempefia mediante la experimentacién en la
industria, ademas promueve la transferencia de tecnologia de la evaluacion de procesos de
software.

CMMI-DEV se centra en practicas para el correcto desarrollo de productos o servicios con una
calidad estandarizada con el objetivo de lograr satisfacer las necesidades de los consumidores

La mayoria de proyectos de software existentes siempre tiene dificultades al escoger el proceso
de mejora de software que se adecue a las necesidades del proyecto lo cual desemboca en que
los proyectos no lleguen a culminar.

Por lo cual escogié este campo de investigacion para lograr brindar la informacion necesaria en
el proceso de seleccidn. El proposito de este articulo es investigar cdmo estos tres modelos estan
relacionados y se diferencian entre si para lograr definir para qué proyecto estan mejor enfocados
y son mas eficientes.

Materiales y métodos o Metodologia computacional

El método que se utilizdé para la elaboracién del articulo, fue una exhaustiva busqueda de un tema
de interés, posteriormente se realizé la recoleccién de los diversos articulos, las cuales fueron
extraidas de fuentes confiables y veridicas como: Google académico, Scielo y Redalyc.

Los criterios para la seleccion de un articulo, fueron las siguientes:
e Busqueda de documentos acerca de la gestion y administracion del agua potable.

e Realizar la busqueda de documentos referentes con las mejoras de proceso de software.
e Articulos que aporten al trabajo de revision.
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e Revisar el contenido principal de los documentos preseleccionados.

Estos criterios utilizados para la seleccidn de la informacién, ayudara a obtener una revisién mas
confiable y con problemas actuales, y de esta manera nuestro articulo de revisién cumplird con
el propdsito planteado anteriormente.

Resultados y discusion

ISO/IEC 15504 es una norma que propone un modelo para evaluar la capacidad en los procesos
de desarrollo de un determinado producto de software.

Esta norma esta basada en los siguientes objetivos:

e Proponer y desarrollar un estandar que se encargue de evaluar los procesos de software.

e Evaluar el desempefio del desarrollo de software mediante la experimentacién de la
industria.

e Promover la transferencia tecnoldgica de en andlisis y evaluacion de procesos de software
en esta industria a nivel mundial.

En la actualidad la industria del software ha tenido grandes avances por lo que es necesario que
se impongan nuevos estandares de calidad para la certificacion de procesos de desarrollo, de
modo que se acrediten a estas organizaciones para que brinden un mejor servicio a un mercado
gue cada dia es mas grande, mucho mas internacional y competitivo.

Capacitacion organizacional (OT) tiene como objetivo desarrollar el conocimiento y las habilidades
de los empleados. Su objetivo es permitir a los empleados llevar a cabo sus funciones de manera
eficiente y eficaz. Tiene como objetivo habilitar empleados para cumplir con los objetivos
comerciales de la organizacion y satisfacer los requisitos de entrenamiento tactico [4]. Las
Medidas acompafiados con el primer CMMI especifico es un marco para evaluar y mejorar los
proyectos de software que se desarrollan por el Instituto de Ingenieria de Software (SEI) en
Carnegie Universidad de Mellon en los Estados Unidos.

Preguntas de objetivos

Se aplicé el paradigma de métricas (GQM) en la organizacion area de procesos de formacién en
CMMI. Se aplicé para definir las medidas de objetivos especificos y sus practicas especificas.

MPS.BR es un programa para la mejora de los procesos de software de las pequefias y medianas
empresas de desarrollo en Brasil. Los modelos planteados por MPS.Br estan basados en conceptos
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de madurez y capacidad de proceso para la evaluacion y mejora de la calidad y productividad de
productos de software y servicios asociados. Este programa se centra en mejorar la
competitividad de las micro, pequefias y medianas empresas de desarrollo de software,
mejorando la calidad de los productos de software y sus servicios asociados, asi como en los
procesos de produccidn y distribucién de software.

Tabla 1. Ventajas de los tres principales modelos de mejora de proceso ISO 15504, CMMI, MPS.Br

IS0 15504 CMMI-DEV MPS.Br
Se adapta a la forma de trabajo de Al tener un objetivo en comin esto | Utilizacion mas eficiente de los
cada organizacion pues no hace que la comunicacion interna vy [ECUrsos,
reemplaza la forma de trabajar, externa mejore.

No establece procesos obligatorios Aumenta la calidad de los productos | Es flexible y se adapta a los nuevos
para que una empresa los ejecute, y servicios con lo cual reduce los proyectos,
tiempos de entrega.

No esta centrado en el cumplimiento | Disminucion de gasto en el Los modelos de madurez establecen
del proceso, mds bien se enfoca en presupuesto. una hoja de ruta evolutiva y gradual
la realizacion y gestion de los para la implementacion de mejoras
procesos en los procesos.

Tiene la capacidad de ser Es un modelo que cuenta con Es frecuentemente utilizado como
certificable por todas las entidades muchos afios de experiencia ya que criterio de seleccion y calificacion
que generan certificacion del cuenta . de proveedores por parte de grandes
panorama social. empresas publicas y privadas.
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Tabla 2. Niveles de madurez de los tres principales modelos de mejora de proceso ISO 15504, CMMI,

MPS.Br

ISO 15504

CMMI-DEV

MPS.Br

Esta norma presenta 6 niveles que se
detallan a continuacion [5]:

Nivel 0 - Incompleto: El
proceso no se encuentra
implementado.

Nivel 1 - Realizado: Se
evalia el proceso a nivel
Ccorporativo, se encuentra
evidencia de la realizacion
del proceso.

Mivel 2 - Gestionado: Los
procesos se encuentran
mapeados y se gestionan de
modo que se establezcan,
controlen y mantengan,

Nivel 3 - Establecido: Se
somete el proceso adaptado
a un proceso estandar,

Mivel 4 - Predecible: El
proceso es evaluado y
gestionado usando diversas
técnicas cuantitativas,

Nivel 5 - Optimizado: Se
busca que el proceso mejore
continuamente de modo que
se cumplan los objetivos del
negocio actuales v los
propuestos.

Esta norma posee 5 niveles de
madurez. [6]

MNivel 1 - Inicial:
Proceso es informal v Ad
Hoc

Nivel 2 - Gestionado:
Basica para la Gestion de
Proyectos Administra los
requisitos, tiene
planificacion del proyecto,
medicion y analisis

Nivel 3 - Defimdo:

Estandarizacion de procesos.

Tiene desarrollo de
requisitos, solucion técnica,
integra los productos,
verficacion, validacion,
enfoque del proceso.
organizacional y gestion
integrada de proyecto.

Nivel 4 - Cuantitativamente
gestionado:

Rendimiento del proceso
organizacional gestion y
gestion de proyectos
cuantitativos,

MNivel 5 - Optimizado;
Mejora continua de los
procesos, Innovacion en
organizacion y despliegue.
andlisis causal y resolucion

Este modelo consta de 7 niveles de
madurez: [7]

Nivel A - En optimizacion;
Fase inicial del proyecto,
proceso informal.

Nivel B - Gestionado
Cuantitativamente: Se
desarrolla la gestion de
proyectos.

Nivel C - Definido: Se define la
gestion de decisiones y la
gestion de rnesgos.

Nivel D - Ampliamente
Definido: Se da el desarrollo de
requisitos y la integracion del
producto,

Nivel E - Parcialmente
Definido: Se da la evaluacion y
mejora del proceso
organizacional,

Nivel F - Gestionado: Se da la
gestion de portafolios vy el
aseguramiento de la calidad.

Nivel G - Parcialmente
Gestionado: Se da el cambio del
proceso y la mejora continua,
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Conclusiones

Este articulo contribuye a diferenciar los diferentes procesos de software con:
e Establecimiento de niveles de madurez ISO/IEC 15504, CMMI y MPS
e Establecimiento de principales ventajas de ISO/IEC 15504, CMMI y MPS
e Definicién de cada uno de los procesos ISO/IEC 15504, CMMI y MPS

CMMI puede ser representado como una opcidn a la norma ISO 15504, interpretado como un
sistema de evaluacion de madurez de procesos. CMMI en la actualidad es mucho mas conocido
internacionalmente que ISO 15504 y MPS ya que tiene mayor presencia en EEUU por lo que
resulta obligatorio para las empresas.

Los 3 modelos presentan una estructura parecida bajo niveles de madurez, en el caso de MPS
tiene 7 niveles y en el caso de CMMI y ISO 15504 tienen 6 niveles, ademas en los tres casos
tienen areas de proceso muy similares que definen el estandar de calidad para la organizacion.

Los modelos estudiados en la mejora de procesos, se adecuan a las necesidades de cada proyecto,
cada proceso de mejora se puede aplicar segun las necesidades de la organizacién, CMMI vy la
ISO 15504 son los modelos de mejora de procesos mas conocido y aplicado actualmente, pero el
modelo MPS.Br va en ascenso principalmente en Latinoamérica. Agradecimientos (Opcional) “A
mis docentes y en especial a nuestro tutor Yasiel Pérez por su ayuda, paciencia y dedicacién
Agradecerle también a toda nuestra familia por darnos animo durante este proceso. A nuestros
amigos de toda la vida que nos acompanan desde siempre.
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RESUMEN

La obesidad es un problema para la salud publica que afecta a la poblacidn mundial es por eso
gue el presente trabajo esta orientado a presentar una solucién informatica para la estimacién y
prediccion de niveles de obesidad haciendo posible que una persona pueda conocer su estado
fisico actual, para esto se usé un dataset de personas con obesidad de distintos paises como Per,
México y Colombia basandose en sus habitos alimenticios y su condicidn fisica, creando con todos
estos datos un arbol de decision.

Palabras claves: Obesidad, arbol de decisidn, nivel de obesidad.
ABSTRACT

Obesity is a public health problem that affects the world population, that is why the present work
is oriented to present a computer solution for the estimation and prediction of obesity levels,
making it possible for a person to know their current physical condition for this we used a dataset
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of people with obesity from different countries like Peru, Mexico and Colombia based on their
eating habits and their physical condition, creating a decision tree with all these data.

Keywords: Obesity, decision tree, level of obesity.

INTRODUCCION

Es un hecho en el mundo que el problema de obesidad va en aumento, muchos afios atras esta
tan solo era un numero pequefio dentro de la poblacidon mundial, pero este problema en la
actualidad va en crecimiento, lo cual puede presentar un gran problema para la salud publica de
infantes y adultos, cuyas consecuencias propias de un actuar negligente, representa pérdidas
sustanciales, en razén a que la obesidad implica un estado vulnerable hacia otras enfermedades
como puede ser el cancer o problemas cardiovasculares que afectan al corazén [1,2].

Segun la Organizacién Mundial de la Salud (OMS) [3] desde 1975 los problemas de obesidad
presentaron un incremento cercano al triple de su media habitual de aquel entonces,
trasladandonos al afio 2016 que servira como punto de referencia y del cual destacan los
siguientes datos: El 39% de adultos, considera aquellos de 18 afios a mas tenian sobrepeso vy el
13% eran obesos; mas de 340 millones de niflos y adolescentes, considera aquellos de 5 a 18
afos contaban con sobrepeso u obesidad y alrededor de 41 millones de nifios menores a los 5
afos de edad contaban con sobrepeso u obesidad. Manifestando entonces, la poca o nula
preocupacion frente al problema, que en determinados casos deviene en consecuencias
irreversibles y mas aun teniendo en cuenta que el tratamiento para restablecer la salud y estado
fisico no es de periodicidad inmediata a lo cual este lapso de tiempo sera de vital importancia
para los individuos pertinentes al caso.

Con el fin de adecuar cuidadosamente la informacidén sobre este tema se ha tomando en cuenta
algunos trabajos relacionados, de los que se pueden destacar los siguientes: El primero, hace un
estudio en la poblacion espafiola de adultos, donde se evalua la prevalencia de obesidad
considerando mediciones antropométricas individuales, factores sociodemograficos, consumo
alimentario, actividad fisica, estilos de vida y problemas de salud. Con el que se llegdé a la
conclusion de que existia una prevalencia de obesidad alta en varones con mayor edad, y este
factor presenta relacion inversa con el nivel socioecondmico. Ademas de que la probabilidad
minima de obesidad estaba relacionada a las personas con estilos de vida que incluian la actividad
fisica y un sedentarismo moderado.[4]

Como segundo trabajo, también realizado en Espafia, en esta ocasién el estudio fue realizado a
una poblacion infantil. En este caso se evalla la estimacién de la prevalencia de sobrepeso en
ninos de entre 2 y 14 afos, tomando en cuenta el Indice de Masa Corporal (IMC) y propiamente
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dicho la edad y sexo de la poblacidén de nifios y nifias. De este trabajo se obtuvo que la prevalencia
de sobrepeso y obesidad alta era mayor en los varones [5].

Un tercer trabajo, nos describe un proyecto de software realizado en Arequipa en el cual se
analiza, disena e implementa un modelo de mineria de datos con datos recolectados de diferentes
colegios del PerU para estimar en nivel de obesidad de una persona mediante el IMC, en el cual
se hace uso del algoritmo de arboles de decisiéon para poder predecir un resultado de acuerdo a
datos ingresados por el usuario en este caso el estudiante. Se usan varios algoritmos para esta
tarea, tales como el J48, Multilayer Perceptrion, ForestPA, NaiveBayes, BayestNet asi obteniendo
como resultado el mejor algoritmo que es J48 con una precisién del 94.38% [6].

Como ultimo trabajo relacionado tenemos una investigacion en la cual se identifican las variables
mas influyentes en determinar el grado de obesidad por medio de técnicas de mineria de datos,
en esta se tiene 16 variables independientes y una variable dependiente la cual se identifica como
grado de obesidad, se hace uso del algoritmo J48 y otras técnicas de inteligencia artificial para
poder cumplir el objetivo, los resultados de la investigacion muestran que las variables
independientes mas influyentes son el género, estatura, peso y el IMC, asi también se obtiene
gue por el algoritmo J48 se obtiene un éxito superior al 97% mediante validacion cruzada [7].

En este trabajo se pretende utilizar un dataset recuperado del repositorio de Machine Learning
UCI [8], el cual presenta datos para la estimacién de distintos niveles de obesidad en personas
de los paises de México, Pert y Colombia, basados en sus habitos alimenticios y condicién fisica.
Por todo lo descrito anteriormente, el presente trabajo tiene como objetivo principal presentar
una solucién informatica para la estimacion y/o prediccidon de niveles de obesidad de las personas
gue deseen conocer su estado fisico; haciendo uso de la data set mencionado anteriormente y
utilizando como técnica de analisis predictivo un arbol de decisidn, el cual estd implementado en
el lenguaje de programacion de Python.

Trabajos relacionados

En el trabajo de Moral et.al. [9], desarrollan una estrategia para evaluar variables que puedan
influir en la aparicion o evolucion de la Diabetes tipo 2. La informacidon almacenada de los
pacientes incluye historias clinicas y datos de laboratorio; dicha informacion se encuentra
almacenada en distintas bases de datos. La técnica utilizada es del Random Forest, el cual crea
arboles de decision para la clasificacién; concluyendo que su mejor modelo obtenido es un
Random Forest con 40 arboles y una profundidad de 5 para cada uno, listando ademas las
variables mas importantes para la prediccion.
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Otro trabajo que se puede rescatar es el de Fierro et.al. [10], en donde realizan un analisis de
tres modelos predictivos que estan basados en Machine Learning, para obtener la prediccién de
la tendencia de los jévenes al alcoholismo. Dentro del dataset se tiene informacidon del estado
familiar, lugar de vivienda de un joven, entre otros como variables de entrada. Como resultado
de su analisis obtuvieron que el modelo con mayor precision fue el modelo de Regresién Lineal,
quedando por debajo el modelo KNN y el Arbol de decision.

Materiales y métodos o Metodologia computacional

Como se menciond anteriormente, se recuperaron los datos acerca de la estimacién de niveles
de obesidad del repositorio de Machine Learning UCI [8], presentando informacion recolectada
de personas de los paises de Colombia, México y Peru; este dataset se compone de distintas
variables de entrada (como el género, edad, altura, peso, historia familiar con sobrepeso, entre
otras) y una variable de salida que representa el nivel de obesidad. A continuacion, se hara una
breve descripcion de las variables de entrada restantes:

-  FAVC: Consumo frecuente de alimentos ricos en calorias
- FCVC: Frecuencia de consumo de verduras

- NCP: Numero de comidas principales

- CAEC: Consumo de alimentos entre comidas
- SMOKE: Fuma (Si o No)

- CH20: Consumo de agua diario

- SCC: Seguimiento del consumo de calorias

- FAF: Frecuencia de actividad fisica

- TUE: Tiempo usando dispositivos tecnoldgicos
- CALC: Consumo de alcohol

- MTRANS: Transporte usado

Entre las herramientas que se utilizaron, se tiene en primer lugar Google Collab, el cual nos
permite ejecutar cédigo de Python en el navegador para distintos usos, tales como IA, analisis de
datos entre otros. Este servicio no requiere instalacion y nos brinda la posibilidad de acceso a
recursos computacionales sin costo.

Nuestra otra herramienta usada es Scikit-learn es cual es una biblioteca, considerada como la
mas util y sélida para lo que se refiere aprendizaje automatico en Python, se basa principalmente
en Numpy, SciPy y Matplolib. También se ha hecho uso de Pandas, usado para tareas destinadas
a ciencias de datos y aprendizaje automatico, esta construido sobre el paquete Numpy.
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Como se indicd en la introduccién, el modelo que se planea usar es el arbol de decisidn; para ello
se necesita tener el dataset en formato CSV y guardario en Google Drive para acceder desde el
codigo Python. Antes de realizar el modelo, se necesita hacer una limpieza de datos para detectar
datos andmalos, para ello se lee el archivo CSV y se grafican histogramas de los datos que
pertenecen a las variables que se consideran necesarias a analizar, en este caso se verifican las
variables de edad, altura y peso.
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Figura 1. Histograma de Edad
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Figura 2. Histograma de Altura
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Figura 3. Histograma de Peso
En dichos histogramas se pueden observar algunos datos que estan muy alejados al conjunto con

mayor cantidad de datos, por ende, se procede a filtrar el dataset, usando el siguiente cédigo:

filtered_dataset = dataset[(dataset['Age’] » 15) & (dataset['Age'] < 45) & (dataset['Height']<1.88) & (dataset[ 'Weight']<155)]

Figura 4. Codigo para filtrar el dataset

Una vez realizada la filtracidon del dataset, se procede a graficar de nuevo los histogramas, en
este caso con todas las variables de entrada del dataset.
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Figura 5. Histogramas después de realizar el filtro
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Después se utiliza un 20% de los datos para la realizacidon de pruebas, y el 80% restante de los
datos para realizar el entrenamiento. Ahora se procede con la creacion del modelo de arbol de
decision, en esta oportunidad se plantea desarrollar un arbol con profundidad de 4. En adicién se
realiza la validacion del entrenamiento usando la matriz de confusién y la métrica de exactitud
del modelo; finalmente se procede a crear el arbol de decision.

Resultados y discusion

En la validacion del entrenamiento, primero se realizé la matriz de confusién dando como
resultado lo siguiente:

matriz = confusion_matrix(¥ test, ¥ pred)
print{"Matriz de confusion™)
print{matriz)

Matriz de confusion
[[3312 & 3 1 @ @]
[345 @ @ @ 1 2]
845 8 @ 1 15]
8 1e8 @& @ 8]
e @ @857 & 8]
15 &8 2 1 26 22]
214 4 @ 6 30]]

L M W e B |
oo ® & ®

Figura 6. Matriz de confusién

En cuanto a la exactitud del modelo, se obtuvo el valor de 0,724390243902439, lo cual indica
gue el modelo no es tan exacto, pero se consideraria aceptable.

accuracy score = accuracy score(Y _test, Y pred)
print({ Exactitud del modelo:')
print{accuracy score)

Exactitud del modelo:
8.724396243582439

Figura 7. Resultado exactitud del modelo

Para finalizar, se presenta el arbol de decisidon que se gener6 en Python.
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Figura 8. Arbol de decisidén generado

Conclusiones

Los resultados obtenidos a lo largo del proyecto en el que se ha utilizado un arbol de decisiones
para aplicaciéon practica a un Dataset sobre nivel de obesidad, resultan en una exactitud de 0.7243
que depende de la cantidad de datos de entrenamiento que se proporciona; aunque no es un
valor bastante exacto, es un resultado aceptable.

Para trabajos futuros se tiene pensado implementar y estudiar casos similares para realizar una
comparacién entre diferentes modelos de Machine Learning para poder evidenciar diferentes
perspectivas de solucion, asi como analizar ventajas y desventajas que se encuentren para cada
modelo.
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RESUMEN

El presente trabajo tiene por objetivo explorar publicaciones donde ha sido tratado el tema de
ciberseguridad en el Perd. Para ello, se han revisado 12 articulos originales en relacién a la
tematica, publicados en los Ultimos 5 afios. Este articulo cuenta con un claro objetivo descriptivo,
exploratorio.

Palabras claves: Ciberseguridad, ciberataques, Estandar, ISO, NTP.
ABSTRACT

The objective of this work is to explore publications where the topic of cybersecurity in Peru has
been treated. For this, 12 original articles have been reviewed in relation to the subject, published
in the last 5 years. This article has a clear descriptive, exploratory objective.

Keywords: Cybersecurity, Cyberattack, Standard, ISO, NTP.
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INTRODUCCION

La irrupcion de nuevas tecnologias, la proliferacion de modernos dispositivos inteligentes, dio
origen a una transformacion digital no planificada en muchos casos, incentivada en los dos ultimos
afnos por el confinamiento al que la poblacion se ha visto sometida por la pandemia originada por
el COVID-19. Si bien la situacién representa una oportunidad esto también trae consigo algunos
riesgos asociados al uso de tecnologias que hasta hace poco no tenian mucha difusion y junto
con las amenazas se hace necesario una adecuada planificacién de la gestién de las mismas,
sobre todo en un entorno cibernético.

El uso masivo de nuevas tecnologias en el campo de las TI, y la sofisticaciéon continua, esta
originando que los riesgos se tornen mas peligrosos y se diversifiquen. La gestion de la
informaciéon ha sido considerada como uno de los mas preciados activos en toda organizacién
desde inicios de los sistemas de informacidn por ser base para la toma de decisiones con impacto
directo o indirecto en las personas [1].

En la actualidad los medios digitales estan vinculados a potenciales vulnerabilidades, las cuales
de no ser controladas/minimizadas facilitaran el accionar de agentes externos a los sistemas, con
el peligro de alteracién, robo, secuestro de informacion o recursos digitales [2]. Es ante estos
riesgos latentes que las estrategias en tema de Ciberseguridad se vuelven en una necesidad que
debe asumir una nacién a fin de garantizar el bienestar de la poblacién [2]. Para [3] en el Peru
no existe por parte del estado una real toma de conciencia respecto a los posibles dafos que
podrian generar a las empresas los ciberataques. La importancia que han ido alcanzando los
ciberataques queda identificada por [4] que para el ano de la publicacion asignaba al Peru el
quinto lugar en cuanto a ciberataques registrados.

En cuanto a proteccidén de datos personales, se tiende a dar prioridad a aquellos campos en donde
el uso masivo de informacion, ha ido de la mano con el incremento de servicios ofertados online,
sin embargo debe de prestarse también atencidon a aquellas areas en donde el resguardo de la
privacidad de la informacidn resulta critica aun cuando no se vincule a un uso masivo de la misma
tal es el caso de informacion sensible generada por usuarios en la actividad privada tales como
médicos, abogados, médicos cirujanos plasticos, etc [5]. Si bien el estado peruano ha dado pasos
hacia un ordenamiento en temas de seguridad informatica (ciberseguridad, seguridad de la
informacion, etc) por medio de la implementacién de normas, también es correcto decir que son
pocos los avances en los aspectos de organizacion y capacitacion [6]. Se llama en [7] a reflexionar
respecto a dar la debida importancia a invertir tanto en tecnologia como en recursos humanos,
tal es asi que se menciona que uno de los mayores riesgos para las entidades bancarias es el
sabotaje efectuado por un insider, empleado de la misma organizacion. La necesidad de que el
estado implemente estrategias nacionales de ciberseguridad no deben de limitarse a garantizar
la seguridad de los ciudadanos y las infraestructuras, debe también incluir la instauracidon de un
ecosistema que permita la cooperacion publico - privada [8]. Respecto a los rapidos cambios
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tecnoldgicos a los que nos vemos enfrentados, una pregunta toma forma en [9] éSerdn capaces
de adaptarse rapidamente tanto las personas como las organizaciones a los cambios tecnoldgicos
de los que somos testigos dia tras dia?, una respuesta negativa puede darnos una idea de lo
vulnerables que serdn ante las amenazas informaticas. Hemos pasado en poco tiempo de la
euforia por los avances tecnolégicos revolucionando la vida moderna a la preocupacién por el
desarrollo de riesgos potenciales a los que sin embargo no se les da la debida importancia [10].

Las PYMES no estan ajenas a los abruptos cambios en temas de tecnologia y son estas quienes
puede ver en ellas una oportunidad de mejora, asi como una fuente de potenciales riesgos sobre
todo en época de pandemia en donde han sido duramente golpeadas financieramente, por lo que
el tema de ciberseguridad se torna relevante para enfrentar vulnerabilidades que se pueden
generar en el ciberespacio y afectar la continuidad del negocio [11]. Pero existen sectores
altamente vulnerables que conforme van adoptando tecnologias IOT, van convirtiéndose en
posibles blancos de ciberataques, tal es el caso de empresas dedicadas a servicios tales como
tratamiento/potabilizacién de agua, en las cuales el alto grado de automatizacién supone un gran
desafio para la implementacién de sistemas de ciberseguridad [12]. En [13] el afio 2019 se
indicaba que uUnicamente el 9% de las empresas peruanas estaban aptas para detectar un
ciberataque a tiempo, esta cifra nos da una idea de lo lejano que esta que el estado en su conjunto
pueda articular acciones conjuntas (sector publico y privado) en temas de ciberseguridad y
respuesta ante ciberataques. En cuanto a la “informacién”, en [1] se indica que es cambiante y
por tanto la proteccion de la misma adquiere esa caracteristica. En el presente trabajo se presenta
una revision de publicaciones que abordan el tema de ciberseguridad en el Peru, para lo cual se
ha realizado una busqueda de material bibliografico que permita tener un primer acercamiento a
los avances que se realizaron en ciberseguridad en el Peru. Este articulo tiene por objetivo
explorar los avances que se realizaron en ciberseguridad en el Peru a través de la revisién de
papers publicados en los ultimos 5 afios.

Materiales y métodos

El presente trabajo es descriptivo exploratorio, para la recoleccion de informacidn, se han utilizado
unos criterios de busqueda y de inclusién para seleccionar los articulos que finalmente han
formado parte de la revision. Ambos criterios se describen a continuacién.

1. BuUsqueda en bases de datos bibliograficas.
Para realizar la busqueda bibliografica se realizé una busqueda en diferentes bases de
datos (Google académico, Dialnet, isoc).
Las palabras clave utilizadas fueron: ciberseguridad, Perd, normas iso.

2. Criterios de inclusion.
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Una vez obtenidos los resultados de las busquedas a través de las técnicas anteriores,
los articulos se pasaron por un filtro y solo se acepté que formaran parte de la revisién
aquellos que cumplian con los siguientes criterios:

Tener acceso al texto completo del articulo cientifico.
Excluir los articulos donde el tema de ciberseguridad fuese tratado
secundariamente.

e Los documentos deben tener fecha de publicacién mayor o igual al 2017.

Resultados y discusion

Después de una depuracion de los 18 articulos, la base de datos quedd constituida por 12
articulos. A continuacion, se muestra la distribucién de articulos por afio de publicacion y tipo de
articulo.

Tabla 1. Articulos por afio de publicacion

Afio de publicacion N° de Articulos
2017 1
2018 4
2019 2
2020 2
2021 2
2022 1
Total 12

Fuente: Elaboracién propia

Tabla 2. Articulos por tipo
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Tipo de articulo N°
Articulo Cientifico 8
Tesis de grado. Maestro 2
Tesis de grado. Licenciatura 1
Tesis de grado. Bachiller 1
Total 12

Fuente Elaboracion propia

A continuacién, se presentan los articulos seleccionados.

Titulo: “GESTION DE LA CIBERSEGURIDAD Y PREVENCION DE LOS ATAQUES
CIBERNETICOS EN LAS PYMES DEL PERU, 2016"

Autor: ANTONIO INOGUCHI ROJAS, ERIKA LIZET MACHA MORENO - 2017

En el trabajo de investigacion se aborda la situacidon de las PYMES del Peru ante los desafios que
supone la ciberseguridad, tema que hasta no hace mucho no representaba un foco de interés, sin
embargo la masificacion de los servicio online que han ido adoptando las PYMES las obliga a
replantearse seriamente los riesgos que suponen estas nuevas tecnologias en el ambito de
proteccion de datos y la seguridad de los sistemas de informacion., teniendo en cuenta que al
referirse a la data informatica, se considera toda la informacién virtual almacenada y disponible
en la red privada, siendo este recurso fundamental y vital para que las pymes funcionen
correctamente y alcancen los objetivos propuestos. Los autores logran identificar (en la PYME
objeto del trabajo) la falta de vision respecto a seguridad de la informacion, sobre todo en el
tema de ciberseguridad, ya que la pérdida de informacién o manipulacién por personas ajenas a
la empresa conlleva a resultados adversos para la empresa misma, a tal punto de correr el riesgo
de quiebra. Con los resultados obtenidos en la investigacion, se proponen recomendaciones,
indicando una propuesta para gestion y prevencion de seguridad informatica, la cual podra ser
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aplicable para la mayoria de pymes de diferentes rubros o giros de negocio, el Unico requisito es
gue la pyme se proponga implementar la propuesta de seguridad informatica resultante.

Titulo: "CIBERSEGURIDAD EN LA INFRAESTRUCTURA CRITICA MEDIANTE EL SISTEMA
SCADA EN PLANTA DE TRATAMIENTO DE AGUA DE LIMA"

Autor: André FERREIRA ALVES MACHADO, Lizet CACHO DE LA CRUZ. - 2018

En el trabajo se aborda el andlisis de vulnerabilidades en un sector muy critico como es el de
prestacidn de servicios basicos especificamente abastecimiento de agua potable. Sectores claves
como el que se trata, se respaldan en una amplia gama de sistemas y recursos informaticos para
su funcionamiento continuo, confiable y efectivo. Estos sectores son conocidos como
infraestructuras criticas. La proteccion de este tipo de infraestructura ha tomado mas relevancia
en los ultimos afios, por el gran impacto sobre la comunidad que supone los riesgos a los que
esta sometida, lo cual ha motivado a los Estados a generar acciones para garantizar su seguridad.
Por otro lado, los cambios permanentes de las tecnologias hacen necesario no solo un profundo
trabajo de articulacion entre diversos actores sino la evaluacion constante de distintos escenarios
de compromiso, asi como la adopcién de medidas preventivas y correctivas para minimizar
cualquier impacto de un ataque cibernético sobre los servicios esenciales. adicionalmente el
trabajo define y caracteriza a las infraestructuras criticas, presentando la descripcion de un
conjunto particular de sistemas denominados SCADA o sistemas de control y adquisicion de datos,
asi también describe casos de estudio de vulnerabilidades de dichos sistemas y alega sobre su
implementacion en la planta potabilizadora de agua en el Peru (Sedapal).

Titulo: “Analisis de la preparacion de las organizaciones Mapfre Peri Seguros y Kallpa
Corredora de Seguros ante las amenazas de seguridad de la informacion en el medio

empresarial y que podrian impactar en sus operaciones de negocio”.

Autor: Beteta Lazarte, Juan Enrique, Narva De la Cruz, Miluska de Jesus-2018

Trabajo en el que se analiza el sector de seguros privados, como el objetivo de evaluar como
estan preparadas Mapfre Peru Seguros y Kallpa corredora de seguros, dos empresas del mismo
rubro pero con distinta capacidad financiera, ante las amenazas de seguridad de la informacion
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gue podrian impactar en sus operaciones de negocio, teniendo como finalidad el proponer una
guia base de controles para mitigar los riesgos.

Titulo: “La ciberseguridad y el contexto actual”

Autor: Roberto Vizcardo Benavides - 2018

La guerra mundial en el ciberespacio esta teniendo lugar. Ejércitos de hackers, espias informaticos
y ciberdelincuentes conforman las fuerzas contrincantes; no hay distincién, los adversarios son
naciones desarrolladas o en vias de desarrollo, asi como grupos e individuos al margen de la ley.
Generalmente no hay victimas mortales ni heridos; pero los dafios econdmicos son
inconmensurables. Naciones Unidas y la OEA en particular, han tomado el reto de enfrentar esta
nueva amenaza mediante la defensa cooperativa; sin embargo, en el ambito regional, es poco lo
que se ha hecho.

Titulo: “"Propuesta de implementacion de un modelo de gestion de ciberseguridad para

el centro de operaciones de seguridad (SOC) de una empresa de telecomunicaciones”.

Autor: Vilcarromero Zubiate, Ladi Lizeth; Vilchez Linares, Evit - 2018

En el trabajo, los autores proponen un modelo de gestion de ciberseguridad a una empresa de
telecomunicaciones, sobre la base de una adecuada gestién del riesgo y la medicién de
controles segun un nivel de madurez, dada la importancia del area de desenvolvimiento de la
misma que es considerada muy critica. Sectores como el que se abordan representan para la
seguridad nacional y econdémica de los paises, un factor importante del cual depende el
funcionamiento confiable de su infraestructura critica. Las amenazas de ciberseguridad explotan
la creciente complejidad de dichos sistemas, colocando la economia, la seguridad publica y la
salud en riesgo. Al igual que el riesgo financiero y de reputacion, el riesgo de ciberseguridad
afecta a los objetivos estratégicos de una empresa. Asi mismo, la informaciéon se ha convertido
en uno de los activos mas importantes para cualquier organizacion, y el aseguramiento de la
misma como un punto primordial para lograr ventajas competitivas y generacién del valor,
basando en el adecuado resguardo de la Confidencialidad, Disponibilidad e Integridad de la
Informacion.
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Titulo: “Problematica en ciberseguridad como proteccion de sistemas informaticos y

redes sociales en el Perd y en el Mundo”.

Autor: Alexis Enrique Poma Vargas - 2019

La seguridad en las redes sociales y sistemas de informacion son puntos de interés que se analizan
en el trabajo, en el cual el autor se plantea investigar si la Ciberseguridad protege los sistemas
informaticos y redes sociales en el Perd y el mundo, puesto que existen lugares tales como
empresas y entidades propensas a todo tipo de ataques cibernéticos realizados por hackers,
quienes sustraen informacién valiosa de estas.

Dicha investigacién es cuantitativa, basada en analisis documentario, buscd informacién local,
nacional e internacional de fuentes confiables, que pudiesen aportar alcances estadisticos y casos
de proteccion a medios informaticos, a fin de proporcionar conocimientos sobre vulnerabilidad de
sistemas por no contar con los recursos que permitan salvaguardar datos reservados, asi como,
las soluciones respectivas al caso.

Los resultados fueron favorables, en el sentido que se pudo apreciar que, mediante la adopcion
de medidas rigidas, los sistemas informaticos; asi como las redes sociales, se vuelven
potencialmente seguros en un 70%. En tal sentido se concluye que la ciberseguridad como
proteccion de medios informaticos potencializa las buenas practicas en las empresas y protege la
informacion.

Titulo: “LATINOAMERICA éCOMO ESTA AVANZANDO LA CIBERSEGURIDAD EN EL
PERU? BREVE APROXIMACION AL MARCO NORMATIVO”.

Autor: Viviana Garcia - 2019

Este articulo busca ejemplificar el marco normativo que se viene desarrollando en el pais con
relacién a la ciberseguridad y mostrar que, si bien no es aparente, si existe una preocupacion por
esta materia, dado que el Peru no puede estar ajeno al gran reto que representa para las
organizaciones el proceso de transformacidon digital y que conlleva una necesaria reflexion
respecto de las amenazas latentes por la potencial vulneracion a la seguridad de los sistemas de
informacion.
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Titulo: “Estrategias integradas de ciberseguridad para el fortalecimiento de la

seguridad nacional”

Autor: Juan Fernando Ormachea Montes - 2020

En el trabajo se establece como objetivo proponer estrategias integradas de ciberseguridad
necesarias para fortalecer la seguridad nacional del Perd. Se evalla las estrategias y politicas
actuales utilizadas en el ambito internacional para contrarrestar las ciber amenazas, asi como las
estrategias de ciberseguridad implementadas especificamente por los Paises Bajos, EE. UU.,
Espafia y Peru. Como resultado de la investigacion se encontré que, en los indicadores referidos
a cooperacidon regional, bilateral y multilateral, el Perd ha manifestado comportamientos
disimiles; ademads, el Estado y la sociedad peruana aun transitan por los enfoques de la
concientizacién y del desarrollo de las capacidades cibernéticas militares, como indicadores
prevalentes en el disefio de las politicas nacionales de ciberseguridad. Por ello, se concluyd que
la ciberseguridad constituye un compromiso social que demanda articulacion entre el sector
publico y el sector privado, lo que en el Perd aun no se concreta; en consecuencia, el disefio de
la Estrategia Nacional de Ciberseguridad del Peru constituye una necesidad que demanda ser
satisfecha.

Titulo: “La seguridad de la informacion en la administracion publica”

Autor: Kadu Josep Altamirano-de-la-Borda - 2020

En el trabajo se aborda la importancia de la informacién publica, la cual es producto de la
administracion y transformacion de otra informacién que tiene un efecto directo en la ciudadania,
por lo cual debe ser protegida asegurando su confidencialidad, integridad y disponibilidad,
teniendo siempre presentes los principios del derecho al acceso a la informacién de los
ciudadanos. Si bien en el Peru se han dado los pasos adecuados para implementar los sistemas
de gestion de seguridad de la informacidon en el ambito publico, solo el 6 % de los organismos
publicos ha cumplido con implementar lo dispuesto por la normativa vigente. Por lo cual se hace
necesario que el Estado redoble los esfuerzos para proteger su informacién a través de la
implementacion de sus sistemas de gestion de seguridad de la informacion, ya que los nuevos
escenarios referentes a la tecnologia, la informacion y la interaccidon entre Estado y ciudadania
asi lo requieren.
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Titulo: “Analisis preliminar de la ciberseguridad asociada al sistema financiero en

algunos paises de Latinoamérica y la contribucion de la informatica forense”.

Autor:Mayra A. Arévalo Alvarez, Daniel Andrey Hernandez Ladino. -2021

En el trabajo los autores por medio de una investigacién en algunos de los paises Latinoamérica
se sumergen en el sistema financiero bancario con el objetivo de identificar si los bancos se han
visto expuestos a algun tipo de amenaza en afios recientes asociados con su auge en la nube,
gue medidas de prevencién han tomado o han buscado implementar para contrarrestarlas y cual
es la contribucidon que ofrece o puede ofrecer la informatica forense para ayudar a esclarecer
procesos de investigacion principalmente relacionados con delitos financieros.

Titulo: Ciberseguridad y proteccion de datos personales en el Per

Autor:José Alvaro Quiroga Leén - 2021

El trabajo realiza un analisis del marco legal en torno a la politica de privacidad, asi como el
Reglamento de la Ley de Proteccion de Datos Personales.

Titulo: Marco de referencia "HOGO" para ciberseguridad en PyMES basado en ISO
27002y 27032

Autor: Carlos Francisco Cruzado Puente de la Vega, Liset Sulay Rodriguez Baca - 2022

El trabajo resalta la importancia de desarrollar el marco referencial "HOGO” basado en las buenas
practicas del ISO 27002 y los controles de seguridad del ISO 27032 para la ciberseguridad en las
PyMES. Los resultados de la investigacion muestran los beneficios de la implementacién del marco
referencial "HOGO"” en las PyMES, aplicando buenas practicas relacionadas a la seguridad en
internet, de las infraestructuras criticas para la informacion, seguridad de las redes y seguridad
de la informacién. A medida que las tecnologias de informacién y comunicacion se van
empoderando en las organizaciones, se va generando una necesidad de proteccién del activo mas
importante, la informacion ante la necesidad de lograr proteccién de ataques en el ciberespacio.
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Conclusiones

En el presente trabajo se realizé una revisién exploratoria de varias publicaciones que abordan el
tema de ciberseguridad en el Perld, evidenciando que el interés en dicha area ha ido
incrementando con el transcurso del tiempo. En los textos explorados los autores presentan varias
perspectivas en cuanto a los avances en el tema de ciberseguridad, pasando por la comparacion
en el area de inversiones en el contexto de Latinoamérica, la situacidon del Perd respecto a los
ataques cibernéticos, la implementacion de normas que buscan establecer un ordenamiento tanto
para el ambito estatal como privado. Asi también se identifica la falta de concientizacion y
organizacion que son importantes para poder dar soporte a la implementacion del marco
normativo, y la importancia en invertir no solo en tecnologia sino también en recursos humanos
a fin de poder asegurar el minimizar todos los riesgos potenciales a los que se exponen las
organizaciones publicas y privadas en temas de ciberseguridad producto del auge de las nuevas
tecnologias y su masificacion. La contribucion del presente trabajo radica en que se presenta una
revision exploratoria de las publicaciones que en tema de ciberseguridad se han realizado en los
ultimos 5 afos lo cual permite establecer una linea basal sobre la cual poder realizar otras
investigaciones en los proximos afios. Se sugiere como trabajo futuro el poder realizar una
revisiéon con mayor profundidad en este tema dado que el continuo desarrollo de las TIC.
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RESUMEN

En este trabajo se plante6 como objetivo utilizar la técnica de arbol de decisién para definir un
modelo capaz de predecir la potabilidad del agua. Para evaluar el rendimiento de la clasificacion
del arbol de decision se utilizd un dataset extraido de Kaggle que cuenta con 3276 muestras de
agua divididas por la variable de potabilidad. Aplicando las librerias Pandas y Scikit Learn se logré
definir un modelo basado en un &rbol de decision evaluado con las métricas de precision,
exactitud, exhaustividad y puntuacién F1 logrando 0.77, 0.80, 0.85 y 0.81 respectivamente.

Palabras claves: Agua potable, inteligencia artificial, arbol de decisién.
ABSTRACT

The objective of this work was to use the decision tree technique to define a model capable of
predicting water potability. To evaluate the performance of the decision tree classification, a
dataset extracted from Kaggle was used, which has 3276 water samples divided by the potability
variable. Applying the Pandas and Scikit Learn libraries, a model based on a decision tree
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evaluated with the metrics of precision, accuracy, completeness and F1 score was defined,
achieving 0.77, 0.80, 0.85 and 0.81 respectively.

Keywords: Drinking water, artificial intelligence, decision tree.

INTRODUCCION

La vida del hombre y su existencia se la debe al agua, existe una alta necesidad de esta y cada
vez mas por el incremento de la poblacion, por consecuencia ocurre una mayor demanda de agua.
Existen desigualdades entre las zonas urbanas y rurales, puesto que el 96% de la poblacion
mundial urbana utiliza fuentes de agua potable frente al 84% de la poblacion rural, tal como lo
dicen en [1], por lo que el poseer agua potable es una necesidad primaria, como lo menciona la
Asamblea General de las Naciones Unidas [2].

"Todas las personas tienen derecho a disponer de forma continuada de agua suficiente, salubre,
fisicamente accesible, asequible y de una potabilidad del agua aceptable, para uso personal y
doméstico". Entonces podemos reafirmar que el consumo de agua se debe garantizar, el agua no
debe estar contaminada o con sustancias que puedan producir enfermedades ya que este seria
un problema muy grave.

Entrando en un contexto cercano, en el Peri mas de un 70% de las aguas residuales no tienen
tratamiento, la contaminacidn en el agua puede ser una gran preocupacion para nosotros, porque
pone en peligro la salud publica. Los principales lugares que superan los limites recomendados
por la OMS para el consumo humano de agua son Lima, La Oroya y Juliaca de la cual puede ver
mas informacién en [3].

Incluso aqui en Arequipa mediante estudios se determind que se superaron los parametros
establecidos en bacterias coliformes, que se evallian en [4]. Por lo que para evitar que esta
situacion empeore se necesita un buen control del agua verificando que esta sea apta para
consumo humano.

“La forma como se mide la contaminacion quimica, los limites que se toleran y las decisiones que
se toman al respecto de las afluentes de agua, depende de procesos de monitoreo y vigilancia.”
[5]. Con esta perspectiva, este trabajo plantea la implementacion de inteligencia artificial para
determinar las condiciones de la potabilidad del agua a partir de datos que han sido obtenidos de
un trabajo de analisis.

Con el modelo se espera determinar con un error minimo la potabilidad del agua, para beneficiar
a la poblacién que obtiene el liquido de afluentes, ademas de aportar a los procesos que
determinan su potabilidad. Ello se plantea hallar en funcion a los distintos parametros que influyen
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en el resultado de la potabilidad [6], los cuales incluyen el pH, dureza, sélidos disueltos totales,
cloraminas, sulfato, conductividad, carbono organico, trihalometanos y turbidez.

Materiales y métodos o Metodologia computacional

Trabajos relacionados

En [7] se analizo el problema de la contaminacion del agua un tema tratado también por nosotros
pero con un analisis en tiempo real lo cual tuvo resultados positivos, ya que mediante esta
deteccidon se pudo prevenir seguir usando agua contaminada, lo que demuestra que el modelo
utilizado en este articulo puede ser muy factible y aplicarse a cualquier variable fisica que pueda
ser medida con un elemento sensor y requiere cierto monitoreo.

En [8] se propuso una solucién para determinar el indice de potabilidad del agua del rio
Utcubamba utilizando redes neuronales artificiales, la RNA planteada fue entrenada usando el
algoritmo de Levenberg-Marquardt determinando la distribucién déptima consistente en seis
neuronas en la capa de entrada, doce neuronas en la capa oculta y una neurona en la capa de
salida. La evaluacion de la RNA se realizd mediante el coeficiente de correlacidon y el error de raiz
cuadrada media. Los resultados para el coeficiente de correlacion para los tres conjuntos de da
tos, entrenamiento, validacién y prueba fueron 0.979, 1 y 0.940 respectivamente, para el error
de raiz cuadrada media para los tres conjuntos de datos fueron 2.562 para entrenamiento, 1.546
para validacién y 1.997 para la prueba.

En [9] se mantuvo el problema debido a la poblacién, ya que a mas poblacidon estas requeriran
mas necesidades con respecto al agua, pero controla las condiciones apropiadas para asegurar la
potabilidad del agua. En muchas situaciones no es suficiente las actividades de monitorizacion
que se brindan, por lo que se requiere contar con modelos 0 mecanismos que permitan anticiparse
a la materializacion del riesgo con el suficiente rango de tiempo para prevenir los efectos
negativos que afecten la calidad del recurso hidrico. Los resultados obtenidos al final demostraron
gue la utilizacion de diferentes técnicas aplicadas, permiten obtener mejores resultados respecto
a las técnicas que son utilizadas de forma independiente.

En [10] se propone la revision de las técnicas de aprendizaje automatico y su aplicacion para la
estimacién de la potabilidad del agua en rios, cuencas y lagos, entre otros, debido a su
importancia para la sobrevivencia de los seres vivos. Tras el desarrollo del trabajo, se
evidenciaron en los resultados que, pese a que se puede encontrar una gran variedad de
estrategias, las redes neuronales han abarcado este campo con buenos resultados, pero aun
concentra su atencidon en los desafios de combinar sus propiedades para modelar sistemas con
caracteristicas no lineales y no estacionarias. Finalmente, como conclusiones se afirma que las
técnicas de aprendizaje automatico de mayor aplicabilidad en el recurso hidrico son las redes

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

un arbol de decision en Inteligencia Artificial

@ Modelo predictivo de la potabilidad del agua mediante

neuronales, las maquinas de vectores de soporte y los sistemas de inferencia neuro difusa con
porcentajes del 36 %, 24 % y 16 %, respectivamente; el 24% restante corresponde a la
implementacion de otro tipo de estrategias. Con ello se evidencia que el modelado hibrido es una
herramienta mejorada que arroja buenos resultados en comparacién con técnicas predictivas
tradicionales.

Fundamentacion teorica

La inteligencia artificial

La Inteligencia Artificial (IA) es la combinaciéon de algoritmos planteados con el fin de crear
maquinas que poseen las mismas capacidades que el ser humano, una ansiada tecnologia que
todavia resulta lejana y misteriosa, pero que hace algunos afios esta presente en nuestra vida
cotidiana.

Stuart Russell y Peter Norvig diferenciaban la inteligencia artificial en varios tipos, de forma que
se tienen los sistemas que piensan como humanos, los que actian como humanos, los que
piensan racionalmente y los que actian racionalmente.

Los campos de aplicacion de la inteligencia artificial ciertamente son muchos y variados, por
ejemplo, algunos de los principales son el uso de la IA para los asistentes virtuales, en el campo
de la climatologia, las finanzas, la agricultura, la educacién, la logistica y el sistema de transporte,
el comercio y los sistemas de sanidad [11].

Machine learning

Machine Learning y el Procesamiento del Lenguaje Natural son campos que convierten a los datos
en la informacién necesaria para alcanzar la Inteligencia Artificial requerida para la extraccién de
conclusiones, realizacién de predicciones o comunicacion con los usuarios. Las técnicas de
Machine Learning permiten a los algoritmos identificar patrones complejos entre grandes
cantidades de datos, infiriendo asi sus reglas para detectar patrones similares en nuevos
conjuntos de datos. Cuando se crean sistemas inteligentes que mejoran de forma auténoma
viendo datos, se permite en si la creacién de sistemas que pueden aprender a predecir
comportamientos mediante ejemplos, detectar similitudes o anomalias automaticamente o tomar
las decisiones adecuadas [12].

Por ellos se dice que mientras dispongamos de mas datos, mas fiable y representativa sera la
muestra del proceso que buscamos automatizar, y mejor va a funcionar el software que buscamos
generar.
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Analisis de datos

El analisis de datos es el proceso de limpieza, cambio y procesamiento de datos en estado bruto,
y la extraccién de informacion relevante y procesable que ayuda a tomar decisiones informadas
en base a estos. El preprocesamiento ayuda a reducir los riesgos inherentes a la toma de
decisiones al proporcionar informacién y estadisticas utiles, que a menudo se presentan en
cuadros o tablas [13].

Arbol de decisién

Un arbol de decision es un mapa de los posibles resultados de una serie de decisiones
relacionadas. Este mapa permite que un individuo o una organizacién comparen posibles acciones
entre si segun sus costos, probabilidades y beneficios. También puede ser usado para dirigir un
intercambio de ideas informal o trazar un algoritmo que anticipe matematicamente la mejor
opcion.

Un arbol de decision, por lo general, comienza con un Unico nodo y luego se ramifica en resultados
posibles. Cada uno de esos resultados crea nodos adicionales, que se ramifican en otras
posibilidades. Esto le da una forma similar a la de un arbol.

Algunas de las ventajas de este concepto son su facil uso y comprension, la minima preparacién
necesaria, la posibilidad de agregar nuevas opciones a arboles ya existentes, asi como la facilidad
de combinacion con otras herramientas de decisidon. Sin embargo, también maneja ciertas
desventajas, como el hecho de que el arbol se vuelva repentinamente complejo y que demande
necesariamente la propuesta de una nueva solucién [14].

Ganancia de informacion

Durante la construccion de un arbol de decision iremos haciendo varias divisiones y la ganancia
de informacién vendrd a ser precisamente esa informacion que puede aumentar el nivel de
certeza después de una division. Es la entropia de un arbol antes de la divisidén menos la entropia
ponderada después de la divisidon por un atributo, por lo que podemos pensar en la ganancia de
la informacién y en la entropia como opuestos [15].

Preprocesamiento de datos

Para comenzar la elaboracion de un arbol de decisidén, en primera instancia, requerimos de un
conjunto de datos (dataset) para trabajar en base a ello. Esta extraccion comprende un conjunto
de pasos que buscan preparar los datos sin limitarse con la integracion u homogeneizacién, sino

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

un arbol de decision en Inteligencia Artificial

@ Modelo predictivo de la potabilidad del agua mediante

gue abarca también otras tareas mas, bajo la denominaciéon genérica de preprocesamiento de
datos [16].

Una vez seleccionado el dataset, se procede con la limpieza de datos o data cleaning, pues antes
de la aplicacion de una técnica para procesar y/o analizar un conjunto de datos determinado, es
necesario aplicar una limpieza de datos mediante técnicas que permitan filtrar el dataset de los
datos vacios, nulos o incongruentes.

Seguidamente, se tiene el proceso de seleccién o extraccién de datos relevantes, debido a que
dos de las tareas mas usuales en esta fase son la seleccidén de variables y la seleccion de patrones.
Puntualmente consisten en eliminar aquellos datos que, por estar repetidos o pueden estimarse
a partir de otros, no aportan mejora en la extraccién de conocimiento.

Finalmente, se tiene la transformacion de los datos, teniendo lugar una vez que los datos ya se
encuentran limpios y no contienen redundancias, aspectos de los que se ocupan las operaciones
previas. En este punto, podria pensarse que ya pueden usarse para el aprendizaje de un modelo,
sin embargo, hay acciones que podrian mejorar los datos de modo que haga mas efectivo ese
aprendizaje. Entre ellos estan la normalizacién, el escalado y la discretizacion.

Herramientas y elementos

Herramientas

Las herramientas que usamos para el desarrollo del modelo predictivo para asegurar la
potabilidad del agua fueron en su mayoria colaborativas para que podamos trabajar en equipo a
distancia como Google Colab, el cual nos permite escribir y ejecutar cédigo arbitrario de python
en el navegador. Lo tomamos como adecuado para realizar este tipo de tareas y analisis de datos.
Para el almacenamiento de nuestra dataSet y los archivos, ya que Google Colab puede trabajar
con los documentos de Google, usamos Google Drive, que nos sirvid como sitio de alojamiento
de archivos el cual también nos ayudé para trabajar de forma colaborativa. Y para acabar Google
Sheet, ya que es ahi en conjunto con Google Drive donde guardamos la dataSet, porque maneja
un sistema de celdas, lo cual es permitido para poder arrastrar los datos con python.

Librerias

Usamos librerias para facilitar el desarrollo de nuestro sistema predictivo. Una de ellas fue Numpy,
la cual tiene soporte para vector y matrices grandes multidimensionales junto con funciones
matematicas de alto nivel. Para complementar esto y afiadirle graficas a nuestro proyecto, que
en nuestro caso fueron arboles de decision, usamos la biblioteca Matplotib la cual nos sirve para
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graficar a partir de datos contenidos en listas o arrays una extension de esta es NumPy que lo
mencionamos antes, también usamos la libreria Pandas ya que al nosotros usar dataset
necesitabamos tener un mejor control de esta estructura de datos y esta libreria es especialista
en el manejo y analisis de estructura de datos, como ejemplo de las funcionalidades que nos
ofrece son que puede definir nuevas estructuras de datos basadas en los arrays de la libreria
NumPy pero con nuevas funcionalidades, leer y escribir facilmente ficheros en formato CSV, Excel
y bases de datos SQL, acceder a los datos mediante indices o nombres para filas y columnas
realizando todas estas operaciones y otras de manera muy eficiente, y como ultimo recurso
usamos Scikit Learn una libreria para aprendizaje automatico la cual suma mas ya que esta posee
herramientas eficientes usadas para el aprendizaje automatico y modelado estadistico incluyendo
clasificacién, regresién, agrupacion, y reduccion de dimensionalidad.

Sobre nuestro dataset

Nuestra dataset proviene de [17] en la cual analizamos la potabilidad del agua, teniendo nueve
variables de entrada y tres mil doscientos setenta y siete instancias, nuestras entradas para poder
obtener un correcto analisis del agua son el ph que posee de 0 a 14, hardness que es la capacidad
del agua para precipitar jabén (numérico), solids que nos indica los soélidos disueltos totales
(numérico), chloramines que nos dice la cantidad de cloraminas que posee en ppn (numérico),
sulfate que nos muestra la cantidad de sulfatos disueltos (numéricos), conductivity que nos dice
la cantidad eléctrica del agua (numérico), organic carbon que nos muestra la cantidad de carbono
organico en ppm (numeérico), trihalomethanes que nos dice la cantidad de trihalometanos en ug
(numérico), y por ultimo a turbidity que nos dice la medida de la propiedad de emisién de luz de
agua en NTU (numérico). La variable a predecir o variable de salida contempla 0 para indicar
agua potable y 1 para agua no potable.

Variable Descripcion Tipo Min Max

Ph Ph del agua Numérico 1.43 14.00

Capacidad del agua para

Hardness R Numérico 73.49 306.63
precipitar jabdn
Sélidos disueltos total
Solids O11d0s CISUeTtos totales &N 1\ imeérico 320.94 56351.39
ppm.
Cantidad de cl i
Chloramines R /92 9¢ S €N Numérico 1.39 13.13

ppm.
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Cantidad d Ifat
Sulfate antidad e sultatos Numérico 182.39 481.03
disueltos en mg/L

> Conductividad eléctrica del L.
Conductivity Numérico 201.62 753.34
agua uS/cm

y Cantidad de carbono L.
Organic carbon L. Numérico 2.20 27.01
organico en ppm

. Cantidad de trihalometanos L.
Trihalomethanes Numeérico 14.34 124.00

en pg/L

Medida de la propiedad de
Turbidity emision de luz del agua en Numérico 1.45 6.49
NTU

. Indica si el agua es segura L.
Potability Numérico 0 1
para el consumo humano

Tabla N°1 Variables del dataset

4. Resultados y discusion

Los datos que sean utilizado para disefar el modelo se extrajeron de un dataset que cuenta con
3276 muestras donde se encontrd que varias muestras contaban con valores vacios, las variables
Ph, Sulfate y Trihalomethanes contaban con 491, 781 y 162 valores vacios respectivamente. Para
realizar data cleaning en el dataset se optd por la eliminacién de datos debido a la cantidad de
instancias que se iban a eliminar que alcanzé el 23% del total que no era una cantidad que afecta
la consistencia del dataset, luego del proceso se lograron eliminar 1265 instancias vacias.

Se realiz6 un analisis de las instancias resueltas luego del proceso de data cleaning y se encontré
un desbalanceamiento de los datos respecto a la variable a predecir (Potability), contando con
1200 instancias con valor 0 (Potable) y 811 instancias con valor 1 (No potable). Para resolver el
desbalance se aplico la técnica de over sampling definiendo asi 2400 instancias en total.

Se empled un arbol de decisién para determinar si el agua es potable, los datos se dividieron en
dos conjuntos, el de entrenamiento y el de pruebas contando con el 80% y 20% de los datos
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respectivamente. Luego del entrenamiento y las pruebas se realizd una evaluacidon del modelo
mediante la matriz confusién contando con las métricas de precisidén, exactitud, exhaustividad y
puntuacién F1.

El resultado de la métrica de precisién es de 0.77, refiriendo que, de 100 muestras de agua, el
modelo logra reconocer 77 muestras como agua potable de forma correcta mientras que el resto
de 23 muestras las clasifica como agua potable de forma incorrecta. En la métrica de exactitud
el modelo obtuvo 0.80, es decir, el modelo logra predecir el 80% de las veces, ejemplo, de 100
muestras de agua el modelo clasifica el 80% de forma correcta.

La métrica de exhaustividad del modelo fue evaluada con 0.85, mostrando que de 100 muestras
de agua potable el modelo puede reconocer de manera correcta 85 muestras, mientras que el
resto se clasifican como agua no potable. Respecto a la puntuacién F1 el modelo recibid un
puntaje de 0.81 indicando que se reconocen el 81% de los casos positivos donde el agua es
potable. El arbol resultado del modelo se muestra en la Imagen N°1.

5 e =

B EBeEE
LTI T
LR L T
mE o
e

Imagen N°1 Arbol de Decisién

Conclusiones

Se logré definir un modelo capaz de predecir la potabilidad del agua, un modelo diferente al
tratado en los trabajos relacionados utilizando una técnica de clasificacidon. El modelo fue basado
en un arbol de decision que trabajo con un dataset inicialmente con valores vacios vy
desbalanceado, el modelo fue evaluado con las métricas de precision, exactitud, exhaustividad y
puntuacion F1 obteniendo un puntaje de 0.77, 0.80, 0.85 y 0.81 respectivamente.

El resultado obtenido no logra alcanzar el estandar de 0.80 en todas las métricas, por ello no se
puede considerar un gran modelo para la prediccidon de la potabilidad del agua, sin embargo, se
puede concluir que la técnica de arbol de decisién puede ser vista como un poderoso predictor
que puede ayudar con la problematica de la potabilidad del agua.
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RESUMEN

Hoy en dia podemos encontrar distintos sistemas criticos en diferentes campos como en la salud,
militar, espacial, seguridad, etc., donde peligra la vida y economia de muchas personas debido a
las consecuencias que pueden surgir de alguna falla en estos sistemas. Por ello es importante
identificar, analizar y tratar los riesgos relacionados a los proyectos de sistemas criticos, procesos
tipicos de la gestidon de riesgos. En este articulo mostramos y analizamos distintas técnicas y
modelos aplicados en diferentes ambitos como la medicina y el campo militar, reconociendo
conceptos y similitudes sobre los sistemas criticos y la gestion de riesgos. Finalmente
determinando que no existen metodologias definidas para la gestidon de riesgos en estos sistemas,
siendo en muchos casos necesaria la aplicacion de opciones hibridas y dindmicas.

Palabras claves: Gestion de riesgos, Riesgos, Sistemas criticos, Software.
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ABSTRACT

Today we can find different critical systems in different fields such as health, military, space,
security, etc., where the lives and economy of many people are in danger due to the
consequences that may arise from a failure in these systems. For this reason, it is important to
identify, analyze and treat the risks related to critical systems projects, typical processes of risk
management. In this article we show and analyze different techniques and models applied in
different environments such as medicine and the military field, recognizing concepts and
similarities about critical systems and risk management. Finally determining that there are no
defined methodologies for risk management in these systems, being in many cases necessary to
apply hybrid and dynamic options.

Keywords: Critical Systems, Risks, Risk Managment, Software.

INTRODUCCION

Los sistemas criticos son aquellos en los que un error podria llegar a significar pérdidas
econdémicas de gran tamano, danos al medio ambiente, ocasionar danos fisicos o amenazar la
vida. Muchos sistemas de informacion modernos estan llegando a ser criticos para la seguridad
en un sentido general porque pueden producirse pérdidas financieras e incluso la pérdida de vidas
debido a su falla. Los futuros sistemas criticos para la seguridad serdn mas comunes y mas
poderosos [1]. En pocas palabras para entender que es un sistema critico debemos enfocarnos
en sus consecuencias, si la falla de un sistema puede tener consecuencias que se consideran
inaceptables, entonces el sistema es critico para la seguridad.

En esencia, un sistema es critico para la seguridad cuando dependemos de él para nuestro
bienestar [1]. También se considera que algunos subsistemas que conforman el sistema critico
pueden llegar a ser considerados sistemas criticos dependiendo de las consecuencias provocadas
por su falla. Estos sistemas los podemos encontrar en el campo militar [2], médico [3], espacial
[4], seguridad [5] y entre otros [1], al contar con consecuencias graves es importante aplicar
una gestidon de riesgos a este tipo de proyectos, para asi determinar el alcance de los dafios y los
controles que se aplicaran para disminuir o eliminarlos.

Para poder mitigar los riesgos en diferentes sistemas, se aplica un concepto de sistema
superviviente, el cual consiste en asegurar la confiabilidad del software a través de una alta
disponibilidad de sus servicios, de forma tal que sean siempre por lo menos dptimos. Asi un
sistema critico superviviente puede dar la seguridad de continuar incluso en caso de fallas, dentro
del sistema global. Esto se logra dando prioridad a los subsistemas que hacen critico a todo el
sistema, sacrificando al resto de subsistemas cuando sea necesario [7]. Asi hacer que un sistema
critico puede aplicarse a los distintos ambitos de clasificacidon de sistemas criticos.
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Los pueden ser clasificados por Tradicionales y no tradicionales. Los primeros sistemas criticos
incluyen la atenciéon médica, los aviones comerciales, la energia nuclear y los armas. La falla en
estas areas puede conducir rapidamente a que la vida humana se ponga en peligro, la pérdida de
equipos, etc. [1] Los segundos son aquellos sistemas que a simple vista no son sistemas criticos,
pero podrian llegar a serlo si su falla se prolonga o sus consecuencias escalan [1]. Un ejemplo
que [1] muestra es la pérdida del sistema telefonico que a simple vista no puede causar la muerte
de personas. Pero una pérdida prolongada del servicio 911 sin duda resultara en lesiones graves
o la muerte. El servicio de emergencia 911 es un ejemplo de una aplicaciéon de infraestructura
critica. Otros ejemplos son el control del transporte, los sistemas bancarios y financieros,
generacion y distribucidon, telecomunicaciones y la gestion de los sistemas de agua.

Una mala planificacién de la gestion de riesgos dentro de la elaboracién del proyecto implicaria
fallas que, si se llegan a lanzar a produccién, llegaria asi a ser contraproducente para la empresa
y en caso de no llegarse a culminar el proyecto implicaria grandes pérdidas por la inversion que
implican el desarrollo de proyectos orientados a sistemas criticos. Existen varios ejemplos de
fallas en sistemas criticos que han ocurrido, incluidos la falla de la cuenta regresiva del
transbordador espacial en el primer lanzamiento, la falla del lanzamiento del Ariane V/5 [8] y las
pérdidas del Mars Polar Lander [9] y el Mars Climate Orbiter [10]. Podemos encontrar otros
ejemplos documentados en el texto de Neumann [11] que analiza una gran coleccién de
problemas experimentados a lo largo del tiempo y proporciona ideas que pueden ser Utiles para
evitar tales consecuencias en el futuro.

Para el PMBOK [6] del Project Management Institute el riesgo es un evento o condicién incierta
que si ocurre, tendra un efecto positivo o negativo en los objetivos del proyecto. De aqui la
necesidad de su gestidn para promover las ventajas o mitigar las desventajas que estén
relacionadas a cada riesgo que se puede identificar. Una buena gestidon de los mismos asegura
que los recursos empleados en el proyecto tengan un alto rendimiento sobre el logro de los
objetivos planteados para el desarrollo.

Entonces al existir diversidad de riesgos a identificar, su clasificacion es parte importante para
una correcta gestion, es asi que este trabajo evalla las técnicas aplicadas a la gestidn de riesgos
en distintos campos donde se desarrolla proyectos orientados a sistemas criticos.

Materiales y métodos o Metodologia computacional

Esta investigacion se basd en una metodologia descriptiva, basandonos en los sistemas criticos y
sus aplicaciones como objeto de estudio mismo. El documento se estructura en dos secciones
base para finalizar en la conclusién. La primera parte consiste en la recopilaciéon de informacién
sobre sistemas criticos en diversos ambitos como la medicina, las aplicaciones militares, los usos
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en el transporte, y sistemas ciber fisicos en general que permiten el control del entorno real a
través de la administraciéon de mecanismos controlados por software. La segunda parte consiste
en la abstraccién de los conocimientos adquiridos y la comparacién de los mismos para mostrar
los resultados obtenidos. Logrando esto a través del consenso de ideas entre los distintos autores,
y la identificacion de sus diferencias clave, que contribuyen al enriquecimiento de ideas sobre el
tema.

Finalmente se explican las conclusiones consecuencia de la informaciéon y abstraccidon del
conocimiento de las dos primeras partes. Comparando previamente resultados y propuestas de
las aplicaciones de los sistemas criticos estudiados.

Resultados y discusion

Luego de la realizar una ardua investigacién pudimos observar que en el campo de la medicina
encontramos un ejemplo de proyecto [12] que tiene como objetivo analizar la aplicacién de la
metodologia FMEA (Analisis de Modos de Falla y Efectos) y sus efectos de mejora en un sistema
médico para distribucién de medicamentos.

FMEA es un proceso de mejora de la calidad que se concentra en el sistema general
en un entorno en lugar de asignar todos los errores al error humano. Esta técnica
divide un proceso determinado, como un sistema de distribucion y administracion de
medicamentos, en pequefos pasos. Los métodos de aseguramiento de la calidad
utilizados en otras industrias, como sacrificar un porcentaje de un lote de producto
para la prueba, no se pueden aplicar en situaciones de administracion de
medicamentos que involucran a seres humanos. El objetivo de FMEA es utilizar la
experiencia de las personas en el campo para evaluar un sistema y anticipar las
posibles formas en que puede fallar. Una vez que se han establecido los modos y
mecanismos de falla basicos, se clasifica la importancia relativa de cada uno para el
sistema general [12].

El caso de estudio se realizd en el Hospital Sir Charles Gairdner [12] y para aplicar la técnica se
instaurd un observador farmaceuta, quien era encargado de registrar todos los hallazgos de las
areas del proceso involucradas en el sistema de suministro de medicamentos. con estos hallazgos
se detectaron los riesgos y fallas junto a su area perteneciente. Ademas, gracias a la técnica se
pudo determinar la tasa y los tipos de errores de medicacidn que ocurrian en el sistema de
existencias del hospital. Las posibles fallas se identificaron prediciendo qué acciones incorrectas
podria realizar una persona, cuales podrian ser los resultados de esas acciones incorrectas y como
se podrian prevenir las acciones incorrectas, gracias esto se identificé las deficiencias del sistema
y desencadené a desarrollar un nuevo sistema. En cuanto a los resultados “E/ analisis del sistema
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de administracion y distribucion de medicamentos identificé 12 fallas del sistema. Se eliminaron
o redujeron una serie de posibles errores de medicacion al pasar del sistema de existencias de la
sala al nuevo sistema. Las limitaciones del estudio incluyen el hecho de que menos del 100% de
las enfermeras se ofrecieron como voluntarias para ser observadas durante el estudio” [12].

Se observa que la técnica aplicada demanda la atencién e intervencion de una persona, ya que
al ser parte de un sistema critico no podemos aplicar técnicas débiles para el analisis e
identificacion de riesgos, porque cualquier error desencadenaria consecuencias graves. Para el
caso de estudio los resultados de la aplicacion de FMEA obtuvieron nuevos requisitos y mejoras
que lo llevaron a desarrollar un nuevo y mejorado sistema.

Otra aplicacién con respecto al campo de medicina en la gestidén de riesgos, fue encontrada en el
campo de Internet de las Cosas Médicas (IoMT), con una interconexién de dispositivos médicos
[13]. Debido a la naturaleza del campo y a que los dispositivos IoMT se conectan a sistemas para
su comunicacion e integracion, esto los vuelve parte de sistemas criticos. Ademas, estos sistemas
manejan una gran data y estdn estrechamente relacionados con pacientes por lo que
desencadenaria consecuencias desastrosas. Se utiliza una matriz de Severidad-Probabilidad que
permite detectar los fallos graficamente, cruzando ambos criterios para determinar si el riesgo es
aceptable, razonablemente practico-tolerable, e intolerable [13].

Demostrando que aplicar estos criterios mejora la confiabilidad de sus sistemas, ya que esta
demanda un alto nivel de seguridad, al estar inmersa en las redes es vulnerable a una gran
cantidad de ataques. Claramente se ve la necesidad e importancia de una gestién de riesgos en
este campo de la tecnologia.

En el campo militar [2] encontramos un ejemplo de proyecto que tiene como objetivo el poder
reconocer todos los posibles riesgos que podrian presentarse en el software de aeronaves
militares y en este caso utilizaron Software Hazard Analysis (SWHA) esta metodologia se centra
en la identificacién de los riesgos asociados con el disefio en el que se evaluaran restricciones
operativas para mejorar aun mas los requisitos de disefio y los esfuerzos de prueba para el
software critico para la seguridad, en conclusion el SWHA es esencialmente un analisis de
requisitos de seguridad, el SWHA utiliza un indice de riesgo de software el cual sirve como una
guia para la ingenieria de seguridad, el proceso de desarrollo e integridad y la gestién de
programa que otorgan la cantidad adecuada de esfuerzo para garantizar la seguridad del sistema,
también utiliza la evaluacién de riesgo, esta nos indica el nivel de gravedad del percance dentro
del contexto del sistema y de la organizacion, para ello se utiliza la tabla de condicién de falla
donde se categoriza la gravedad de los accidentes por catastroficas, criticas, marginales y
negligentes, la siguiente clasificacion es la control de software esta nos muestra la condicién en
la que se encuentra por cuatro niveles, el primer nivel nos indica que la falla ante la prevencion
de un evento nos podria conducir directamente a un peligro, el nivel dos se divide por en dos,
primero nos dice que se debe dar tempo para la intervencién de un sistema de seguridad
independiente para mitigar el peligro para luego tener una accién inmediata para mitigar el
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peligro, el nivel tres indica que se necesita de una accion humana para completar la funcién de
control para luego con ayuda del sistema que genera informacion critica poder tomar una decision
y por ultimo el nivel cuatro el cual es el que muestra mayor independencia e indica que el software
directamente no controla el sistema critico y no proporciona informacién que nos ayude a tomar
decisiones por ende el sistema es totalmente independiente al riesgo, estas dos tablas son
fundamentales para generar la matriz del indice de riesgos de software, gracias a este analisis se
pudieron encontrar las fallas y poder generar una correcta clasificacion de riesgos.

También pudimos observar que en el articulo [5] se plantean diversas opciones para la gestidn
de riesgos en sistemas ciber fisicos (CPS), estos son sistemas inteligentes que incluyen redes de
interaccion disefiadas de componentes fisicos y computacionales, en otras palabras, en un
mecanismo (sistema fisico) controlado o monitorizado por algoritmos basados en computacion y
que a menudo el intercambio de datos lo realizan por medio de internet en tiempo real. Ejemplos
de sistemas ciber fisicos serian los famosos IOT o Internet de las cosas. Estos sistemas podrian
ser considerados como criticos al producir consecuencias muy graves en el bienestar de las
personas tanto a nivel econdmico y salud. Los CPS abarcan distintos dominios los cuales incluyen
sistemas biomédicos y de salud, sistemas de transporte, sistemas automotrices, y sistemas de
fabricacién [5]. Los sistemas ciber fisicos se encuentran expuestos a una serie de riesgos que
importante controlar. Por ejemplo, al estar integrado a internet podria sufrir ataques cibernéticos,
posible robo de informacion, etc. Para ello el articulo [5] plantea que es importante aplicar
diferentes técnicas la para evaluacion de riesgos, asi como técnicas de reduccion. También
recomienda que las herramientas e instrumentos desarrollados para la gestién de riesgos deben
ser rapidos, rentables y practicas.

Mencionan a su vez que recibieron diferentes propuestas para esta gestidon de riesgos entre las
gue destacan la de Aakarsh Rao y sus colegas quienes en [14] presentan un enfoque dinamico
de gestién y mitigacion de riesgos basado en la estimacidén probabilistica de amenazas. Con el
objetivo de garantizar la seguridad, la proteccion y la privacidad en presencia de amenazas de
seguridad desconocidas, los dispositivos deben detectar y evaluar el riesgo de forma dindmica vy,
posteriormente, tomar medidas de mitigacion automatizadas cuando el riesgo sea elevado,
Aakarsh Rao y su equipo propuso un modelo incorporado un novedoso detector de amenazas en
tiempo real con una metodologia de evaluacidon de riesgos adaptativa para garantizar una
mitigacion de amenazas completa durante la implementacion de dispositivos. Para la
demostracién de su funcionamiento desarrollaron un prototipo de marcapasos con conexion
inteligente en la cual implantaron un malware. Los componentes criticos necesarios para el
rendimiento esencial del marcapasos incluyen el marcapasos, el sensor y el componente de
computo de estimulacion. El middleware hardware-software facilita la transferencia segura de
datos y senales entre modos operativos. El middleware también es responsable de analizar la
deteccién de amenazas en tiempo de ejecucion, la actualizacién del modelo de riesgo y la
determinacion de qué estrategia de mitigacidén invocar cuando se detecta una amenaza.
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Conclusiones

La gestidon de riesgos para los sistemas criticos se basa principalmente en la determinacién y
valoracién de riesgos como consecuencia de una metodologia determinada. Justamente esta
metodologia varia segun cada investigacion, dando como resultados en todas ellas mejoras de
los analisis de riesgos lo que permitié mitigar los riesgos, o al menos mejorar los ambitos donde
se desencadenan para mitigar sus efectos.

Los sistemas criticos estan presentes en diferentes campos y aplicaciones, teniendo todas en
comun la importancia de conservar sus sistemas funcionando constantemente y de manera
correcta.

Muchos sistemas no son criticos de forma individual, sin embargo, pueden ser relacionados un
sistema critico, o incluido como parte de uno. En el primer caso el software no critico se vuelve
crucial, al ser un soporte critico de un sistema critico, lo que por transitividad ambos sistemas se
vuelven criticos. En el segundo caso el planteamiento es similar, con la Unica distincidon que el
software no critico es incluido en el software critico, siendo un soporte embebido en
contraposicion al primer caso.

A diferencia del punto anterior también se puede se puede dividir los sistemas en subsistemas,
permitiendo identificar los subsistemas criticos y no. Lo que contribuye a una gestion de riesgos
mas incidente sobre lo realmente critico, derivando tiempo y recursos a lo mas importante. Esto
a su vez permite la creacion de sistemas supervivientes que siempre estén disponible a un nivel
oOptimo de servicio, aunque no sea el mejor todo el tiempo.

El andlisis de riesgos presenta varias técnicas para su identificacién, no se puede determinar una
técnica ideal para aplicar a todos los proyectos. Esta técnica dependera del ambito, especialidad
y contexto de desarrollo del proyecto, incluso aplicara en determinadas ocasiones aplicar técnicas
hibridas, o dindmicas para adaptar las metodologias y lograr los mejores resultados.
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RESUMEN

El presente articulo tiene como principal objetivo el desarrollo de un sistema que permita
identificar las emociones de una persona mediante el reconocimiento de rostros utilizando
inteligencia artificial. Para el desarrollo del sistema se tuvo como base el algoritmo basico de
Eigenfaces o Analisis de Componente Principal, el cual es uno de los modelos de reconocimiento
de rostros mas utilizado. Asi mismo fue utilizado el lenguaje Python y algunas de sus librerias
disponibles como Numpy, OpenCV y Sklearn para la implementacion.

Palabras claves: Expresiones faciales; Emociones; Visiéon por computadora; Aprendizaje
automatico; Inteligencia artificial.

ABSTRACT
The main objective of this paper is the development of a system to identify the emotions in a

person by means of face recognition using artificial intelligence. The system development was
based on the basic algorithm of Eigenfaces or Principal Component Analysis, which is one of the

REVISTA INNOVACION Y SOFTWARE VOL 3 N© 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft
https://revistas.ulasalle.edu.pe/innosoft
https://n2t.net/ark:/42411/s9/a74
https://purl.org/42411/s9/a74
https://n2t.net/ark:/42411/s6/a40
https://purl.org/42411/s6/a40
https://creativecommons.org/licenses/by/4.0/

reconocimiento facial utilizando inteligencia artificial

L)
@ Sistema de identificacion de emociones a traves de

most widely used face recognition models.In addition, Python language and some of its available
libraries as Numpy, OpenCV y Sklearn were used for the implementation.

Keywords: Facial expressions; Emotions; Computer Vision; Machine Learning; IA.

INTRODUCCION

La influencia de las emociones es crucial en el proceso de aprendizaje, y es, ademas, inherente
al lenguaje y las formas empleadas para la transmisién de la informacion; por consiguiente, es
importante comprender cémo es que las emociones modifican el proceso de aprendizaje y codmo
a partir de esto se disefian modelos que buscan optimizar los logros de aprendizaje. Para esto se
consideran cinco factores o estimulos: fisioldgicos (auditivo, visual, tactil y cenestésico),
sociologicos, ambientales, psicoldgicos y emocionales que afectan el aprendizaje de un individuo
[1]. Asi, podemos destacar aspectos como la personalidad, el estado de animo y las emociones
que juegan un papel importante en los entornos de aprendizaje.

Por otra parte, también es claro que los niflos recurren a sus emociones con el fin de dar sentido
a su pertenencia al participar en el proceso de aprendizaje; y es este sentido de pertenencia el
gue define la forma en la que encuentran significativa su participacién [2]; algo muy asociado a
la idea de libre eleccidon y expresion emocional.

A pesar de esto, dado el caso, puede darse que no exista relacion entre las emociones y la
ganancia proporcional de aprendizaje; sin embargo, una significativa correlacién entre las
emociones y la precision de algunos procesos cognitivos y metacognitivos [3].

Enfocado en la psicologia: En los ultimos afios y con el avance de la tecnologia se han dado en
mayor parte las consultas a psicélogos o tutores privados por internet u online sin embargo el
desempefio psicoldgico de un estudiante puede llegar a verse afectado por el sobrecargo de tareas
o la escuela para notar estos rasgos es necesario un analisis completo de su comunicaciéon no
verbal como lo que expresa los gestos que muestra [4]. Para ayudar en este ambito tanto a los
tutores como psicélogos u otro oficio relacionado se plantea una IA que permite entrenar un
sistema en el que a través de camaras se registre los gestos faciles y a través de esta se
identifiquen las emociones de los estudiantes en instituciones educativas [5].

Comunmente los estudiantes pueden tener problemas familiares, sociales, personales que lo
pueden afectar mental y fisicamente; teniendo esto en cuenta los profesores/encargados
no notarian siempre, o que obvian esto, sin darse cuenta de las consecuencias psicoldgicas que
pueden ocasionar a lo largo de los afios. Por ello se elaboraria un sistema que de precaucion con
conocimientos similares a los que poseen los humanos. [6] ante las expresiones de los estudiantes
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gue sera clasificado con las expresiones faciales prototipicas basicas reconocidas universalmente.
Estas son: enojo, disgusto, miedo, felicidad, tristeza y sorpresa. [7].

En este articulo se tratara de abordar un sistema enfocado a base en reconocimiento facial
buscando los patrones y caracteristicas de los rasgos faciales captados dentro de la imagen, para
gue esta sea recortada solo al contorno de la cara [8], entre ellas se debe hacer una identificacion
y andlisis de cada tipo de emociones con su intensidad para asi calcular el porcentaje y la
intensidad de cada emocién [9] [10].

Materiales y métodos o Metodologia computacional

Estado del Arte

A. Reconocimiento facial con deep learning y Python

El presente trabajo [6] describe e implementa los pasos necesarios para crear un
programa capaz de identificar a las personas presentes en una imagen, video o webcam
haciendo uso de las librerias disponibles en python y aplicando los conceptos de Deep
Learning y redes neuronales.

B. Deteccion de emociones y reconocimiento facial utilizando aprendizaje profundo

El presente trabajo de titulacién [4] tiene como finalidad implementar un sistema de
deteccién de emociones y reconocimiento facial a través del aprendizaje profundo,
especificamente utilizando la técnica de redes neuronales convolucionales y la libreria
face recognition. De este modo se crea una arquitectura de aprendizaje profundo con
dataset de Kaggle denominado “Learn facial expressions from an image” con el algoritmo
Frontal Face elaborada en Django.

C. Uso de patrones de reconocimiento de las emociones para apoyar la didactica de ensefianza

aprendizaje

El articulo [5] presenta el desarrollo de una investigacion aplicada en el ambito de la
teoria educativa apoyado por procesos en comunicacién, con el fin de permitir el
mejoramiento de las estrategias de ensefianza en el ambito superior técnico profesional
o nivel terciario en educacién, considerando el uso de patrones de reconocimiento para
capturar las emociones segun el registro de reacciones faciales haciendo uso de los
algoritmos “Eigenfaces” y “Fisherfaces” y a través de ellos aplicaciones de filtros para
regular las distorsiones de la digitalizacion.
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D. Diseiio de un Sistema de Reconocimiento de rostros aplicando inteligencia y vision artificial

El presente articulo [9] se centra en el proceso de disefio, desarrollo e implementacion
de un sistema de reconocimiento de rostros mediante la hibridacién de técnicas de
reconocimiento de patrones, vision artificial e inteligencia artificial con el uso de redes
neuronales. Asi mismo es recopilado el producto de la unidon de las técnicas de vision
artificial y las técnicas de inteligencia artificial y sus implicaciones en multiples
aplicaciones tales como el control de robots de interaccidn social.

E. Sistema de reconocimiento de gestos faciales captados a través de camaras para analizar

el nivel de satisfaccion de clientes en restaurantes

La presente investigacién [8] tiene como principal objetivo el desarrollo de un sistema
que reconozca la satisfaccién o insatisfaccion de un cliente en un restaurante con base
en los gestos que este mismo realiza al momento de recibir el servicio brindado por el
establecimiento. En la etapa de preprocesamiento de los datos se hizo uso de una
magquina de soporte vectorial como clasificador, a su vez el histograma de gradientes fue
usado en la deteccién de rostro dentro de la imagen.

Fundamentacion Teorica

Reconocimiento Facial

Para el desarrollo del proyecto, centrado en el reconocimiento de emociones, era indispensable
la consideracidon de un sistema de reconocimiento facial, y mas especificamente, el algoritmo
seleccionado para esto fue el de Eigenfaces, uno de los modelos de reconocimiento de rostros
mas utilizado, el cual esta basado en las propiedades matematicas de la imagen digitalizada, que
captura caracteristicas invariantes de los rostros.

No fue hasta la década de 1960 que se desarrollé el primer sistema semiautomatico de
reconocimiento facial basado en un método mediante el cual el observador localizaba rasgos
faciales en fotografias, a partir de esto, se buscé el calculo de distancias y proporciones con el fin
de realizar comparaciones.

Ya en la década de 1970, se propuso el uso de caracteristicas especificas para el reconocimiento
facial y posteriormente en 1988, Sirvoich y Kirby propusieron el método de andlisis de
componentes principales (PCA), dando inicio a la mejora en este ambito.
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Es por esto que actualmente se cuenta con diversas técnicas para el procesamiento de imagenes
y el reconocimiento de patrones, convirtiéndose en un area de investigacién activa [11].

Reduccion de Dimensionalidad

La reduccién de dimensionalidad se refiere a técnicas o algoritmos que buscan una proyeccién de
la representacion original de muchas dimensiones de nuestros datos a una de menor dimensién,
reduciendo el nUmero de variables de entrada en los datos de entrenamiento.

Es decir, buscan una superficie de baja dimension, incrustada en el espacio de datos de alta
dimension, proyectando los datos a un subespacio dimensional mas bajo que capturan lo mas
importante de los datos, de modo que al tratar menos dimensiones también se trabaje con menos
parametros, simplificando el modelo de aprendizaje automatico [12].

Es por esto que la reduccidon de la dimensionalidad no implica pérdida de informacion; sin
embargo, pueden emplearse representaciones con pérdida y a pesar de esto obtener un buen
control, lo que requerira un equilibrio cuidadoso entre preservar aspectos importantes de las
distribuciones y usar la menor cantidad de dimensiones posible.

Analisis de Componentes Principales

Una de las técnicas de reduccion de dimensionalidad mas comunes es el Analisis de Componentes
Principales, en el que, dado un conjunto de datos, se busca la representacion lineal de menor
dimension de los datos conservando la varianza de los datos reconstruidos. De esta forma, esta
técnica hace uso del hiperplano de baja dimension tal que, al proyectar los datos en este
hiperplano, los cambios en la varianza de los datos sean minima [13].

Asi, aplicando PCA, el vector de primera base, ul, apunta en la direccién en la que los datos
tienen la mayor varianza. En otras palabras, las proyecciones de los puntos de datos sobre ul,

T T . . , . . .y
dadas por ur x1,...,uz xN, tienen la varianza muestral mas grande posible, para cualquier eleccion
del vector unitarioul.El sequndo vector base u2, apunta en la direccion de maxima varianza

. . .y . T .o .
sujeto a la restriccion de que u2 sea ortogonal a ul(es deC|r,u; ul = 0). En general, el i-ésimo

vector base, también llamado i-ésimo componente principal, es la direccion de maxima varianza
que es ortogonal a los i — 1 componentes principales anteriores.

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

reconocimiento facial utilizando inteligencia artificial

L)
@ Sistema de identificacion de emociones a traves de

Eigenfaces

En 1991, Turk y Pentland propusieron el enfoque Eigenfaces para el reconocimiento de rostros
gue utiliza conceptos de algebra lineal y reducciéon de dimensionalidad para reconocer rostros,
tras los fundamentos planteados por Sirovich y Kirby en 1987 en su articulo Procedimiento de
baja dimension para la caracterizacion de rostros humanos, convirtiéndose en un enfoque
fundamental en la historia de la visién computacional.

En este enfoque, al ingresar un conjunto de datos de Z imagenes de rostros es necesario que
cada rostro se represente en escala de grises como un mapa de bits NxN de los pixeles. Es
necesario formar un solo vector a partir de la imagen, y esto se consigue simplificando cada una
en un vector de caracteristicas de intensidades de pixeles sin procesar; posteriormente se
concatenan todas las filas juntas, formando una Unica y larga matriz de intensidades de pixeles
en escala de grises de Z filas y N2 columnas.

A partir de esa matriz se calcula la media de cada columna en la matriz, obteniendo el valor de
intensidad de pixel promedio para cada coordenada en el conjunto de datos de la imagen. Es
necesario centrar los datos en la media restando esta a cada columna para obtener la matriz de
covarianza y calcular los valores propios y los vectores propios de la matriz de covarianza.

A partir de los valores propios mas grandes, se calculan los vectores propios correspondientes y
se obtiene un lapso dimensional. Haciendo uso de las caras de entrenamiento normalizadas se
representa cada vector de rostro en la combinacién lineal de los mejores vectores propios [14].

Herramientas y Elementos

Google Colab Es una herramienta para escribir y ejecutar cédigo Python en la nube de Google.
También es posible incluir texto enriquecido, links e imagenes. En caso de necesitar altas
prestaciones de computo, el entorno permite configurar algunas propiedades del equipo sobre el
que se ejecuta el codigo. El uso de Google

Colab permite disponer de un entorno para llevar a cabo tareas que serian dificiles de realizar en
un equipo personal. [15].

Google Drive Es un servicio de almacenamiento de datos que son guardados en la nube. Permite
copiar archivos desde el ordenador para que sean guardados en la nube [16]. Para el presente
trabajo se hara uso del

mismo para almacenar las carpetas de nuestro dataset para el entrenamiento de la IA, asi mismo
las carpetas

para la validacién y resultados al poner a prueba el reconocedor.
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Python Es un lenguaje de programacion potente y facil de aprender. Tiene estructuras de datos
de alto niveles eficientes y un simple pero efectivo sistema de programacion orientado a objetos
[17]. Por lo tanto, es ampliamente utilizado en las aplicaciones web, el desarrollo de software, la
ciencia de datos y el machine learning (ML).

Las librerias utilizadas de este lenguaje en el presente proyecto fueron las siguientes:

Numpy NumPy es una libreria de Python especializada en el calculo numérico y el analisis
de datos, especialmente para un gran volumen de datos. Es utilizada para trabajar con
matrices permitiendo representar colecciones de datos de un mismo tipo en varias
dimensiones, y funciones muy eficientes para su manipulacion. NumPy significa Python
numeérico. [18]

Os El médulo OS en Python proporciona funciones para interactuar con el sistema
operativo. OS viene bajo los mddulos de utilidad estdndar de Python. Este moddulo
proporciona una forma portatil de usar la funcionalidad dependiente del sistema
operativo. [19]

OpenCV-Python OpenCV-Python es una biblioteca de enlaces de Python disefiada para
resolver problemas de visidn por computadora. Ademds, es compatible con las
plataformas mas utilizadas, Windows, Mac OS vy Linux [20].

Sklearn Scikit-learn (Sklearn) es la biblioteca mas util y solida para el aprendizaje
automatico en Python. Proporciona una seleccién de herramientas eficientes para el
aprendizaje automatico y el modelado estadistico, incluida la clasificacion, la regresién,
el agrupamiento y la reduccién de la dimensionalidad a través de una interfaz de
consistencia en Python. [21]

Informacion del Dataset

El dataset que se consider6 utilizar para el entrenamiento de la IA se encuentra en kaggle con
una cantidad de 28 821 imagenes cada una por defecto separada en carpetas con su emocion
distinta, estas imagenes ya cuentan con la escala de grises y la medida sugerida para la deteccién
de rostros.

Para el caso del entrenamiento se hizo el cambio de unir todas las imagenes separadas en
carpetas en una sola, y con esta por si sola sea el entrenamiento para el reconocedor, y que este
identifique por si mismo los rasgos considerados comunes y con ello distinguiera la diferencia y
similitud entre estos para el reconocimiento de préximas imagenes.
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Figura 2. Resultado- 2

REVISTA INNOVACION Y SOFTWARE VOL 3 N° 2 Septiembre - Febrero 2022 ISSN N° 2708-0935



https://revistas.ulasalle.edu.pe/innosoft

reconocimiento facial utilizando inteligencia artificial

L)
@ Sistema de identificacion de emociones a traves de

Resultados y discusion

La calidad del calculo de la precision contando el total de verdaderos positivos, falsos negativos
y falsos positivos es 0.7142857142857143. Por lo que se interpretaria que un 43 % de los casos
en el que se equivocaria el reconocedor.

La cantidad que el reconocedor es capaz de identificar se encuentra el cdlculo de forma global
Recall= 0.5714285714285714 En el rendimiento promediado de la precision y la exhaustividad
entre varias soluciones del F1 score comparar el rendimiento combinado de la precision y la
exhaustividad entre varias soluciones 0.619047619047619, indicando que el rendimiento del
reconocedor.

Como ultimo resultado de la Exactitud (Accuracy) mide el porcentaje de casos que el reconocedor
ha acertado, en este caso el resultado es 0.5714285714285714.

Conclusiones

El reconocedor al tener un entrenamiento tiene una mayor identificacion de rostros de diferentes
medidas y calidades. El lenguaje de programacion Python da bastante acceso con las librerias a
la elaboracion del entrenamiento y del reconocedor de deteccion de rostros.

Las caracteristicas faciales tienen mucha similitud al momento de la identificacion de emociones,
por lo que se no se pueden basar con una sola caracteristica para la identificacion correcta de la
emocion.

El entrenamiento debe ser especifico segun el objetivo que se quiera llegar, para cada accion
especifica que se quiera conseguir, se necesita otro entrenamiento enfocado en ese objetivo. El
sistema tuvo en total una exactitud de aciertos ligeramente positiva por el entrenamiento que no
fue muy eficiente para el modelo de Eigen Face.
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